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История. Заметки.

● Геродот «История» (V в. до Р.Х.)
● Эней Тактик «О перенесении Осады» глава «О 

тайных письмах» (IV в. до Р.Х)
● Иоанн Тритемий пишет книгу «Steganographia» (1499).

τεγανός (скрытый) + γράφω (пишу) = «Скрытопись»*
● Симпатические чернила (Филон Александрийский I в.)
● Микроточки (XX в)
● Появление вычислительной техники и её 

повсеместное распространение.

3* Слово «тайнопись» уже занято криптографией



  

Среда

● Среда – это канал (в самом широком 
смысле), внутри которого происходит 
передача стеганографического сообщения

● Среда может иметь совершенно различную 
природу. Поэтому стеганография – это 
междисциплинарная наука и искусство.

● Примеры сред: изображения; файловая 
система; коды, исправляющие ошибки; 
акротексты; просодии человеческой речи; и 
т.д.
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Пример среды. 
Just4fun Food steganography 

Kursh К. и Lav R. Varchney «Продовольственная стеганография» 

http://www.freshpatents.com/-dt20150305ptan20150059438.php


  

Just4fun
Food steganography 

http://www.freshpatents.com/-dt20150305ptan20150059438.php


  

Стеганография

Физическая Лингвистическая
Техническая

(информационная)

С генерируемым
контейнером

С модификацией
контейнера

С потерей 
полезной информации

Без потери 
полезной информации

1)В неиспользуемых 
участках памяти

2)Структурная 
стеганография

3)Стеганография в кодах, 
исправляющих ошибки 
(СКИО)

4)…

1)аудио
2)видео
3)изображения
4)...

1) акроконструкции
2) Фаззинг
3) Фрактальные 

изображения
4) ...
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Стеганография сегодня



  

Стеганография сегодня

● Big Data – очень, очень много данных
● Огромное количество протоколов передачи и хранения 

данных, файловых систем, операционных систем
● Интернет 
● Интернет – IoT
● Интернет – большое количество участников, каналов 

передачи данных

Все вышеперечисленное создает хорошее подспорье

для стеганографии.
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Три цели
информационного сокрытия

● Скрытая передачи или хранения данных 
(СПД) – только это стеганография 
(«скрытопись») в строгом смысле

● Водяные знаки (ВЗ, «digital watermarking») 
– определенные метки, одинаковые для 
каждой копии

● Цифоровые отпечатки (ЦО, «stego 
fingerprinting») – определенные метки, 
различные для каждой копии. 
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ЦО vs ВЗ

● Необходимо различать ЦО и ВЗ!

Хотя бы по причине атаки сговором.

ВЗ может быть стеганографией: 
стеганографический ВЗ (СВЗ), ЦО – нет.

● Атака сговором.

Беруться n копий контейнера и из них 
создается одна копия – побитовая XOR 
каждой из них.
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Замечание 1. Термин «информационное 
сокрытие» не устоялся в рускоязычной 
литературе и часто ЦО, ВЗ так же называют 
«стеганографией»

Замечание 2. Есть термин «ЦВЗ» ( цифровой 
водяной знак).
Это то ЦО, то ВЗ. Иногда и то и другое 
одновременно в одной статье ;)
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Практическое применение

1. Незаметная передача информации (СПД)

2. Скрытое хранение информации (СПД)

3. Недекларированное хранения информации 
(СПД)

4. Защита исключительного права (ЦО)

5. Защита авторского права (ВЗ) 

Научпоп на Хабре:
Стеганография в XXI веке. Цели. Практическое применение. Актуальность 13

https://habrahabr.ru/post/253045/


  

Практическое применение

6. Защита подлинности документов (ВЗ)

7. Индивидуальный отпечаток в СЭДО (ЦО)

8. Водяной знак в DLP системах (ВЗ)

9. Скрытая передача управляющего сигнала 
(СПД)

10. Стеганографические botnet-сети (СПД)

Научпоп на Хабре:
Стеганография в XXI веке. Цели. Практическое применение. Актуальность 14

https://habrahabr.ru/post/253045/


  

Практическое применение

11. Неотчуждаемость информации (ВЗ) 

12. Подтверждение достоверности переданной 
информации(ЦО)

13. Funkspiel («Радиоигра») (СПД)

14. Стеганографическое отслеживание (СПД)

15. Стеганографическое отвлечение (?)

Научпоп на Хабре:
Стеганография в XXI веке. Цели. Практическое применение. Актуальность 15

https://habrahabr.ru/post/253045/


  

Machine Learning + стегоанализ

Как скрестить ужа с ежом?

Варианты:
● Извлечение признаков

(Data Mining) из 
стеганографических 
контейнеров
и решение задачи 
классификации.

● Искусственные нейронные 
сети
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Модель Грушо
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Стойкая стегосистема 
в сильном смысле и в слабом смысле

● Вероятность выбрать c для отправителя 1

● Вероятность выбрать ι для отправителя 2
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Стойкая стегосистема 
в сильном смысле и в слабом смысле
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Стойкая стегосистема 
в сильном смысле и в слабом смысле

Система стойкая в слабом смысле, если:

* В оригинальной работе Грушо: «противник не видит канал в стостоянии π»

*
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Стойкая стегосистема 
в сильном смысле и в слабом смысле

Определим функции

Аналогично:
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Теорема Грушо (1999)

Следствие. Если стегосистема стойкая в сильном смысле, то:
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Скрещивание

Идеи:
1) Количество состояний – одно. (!)
2) X(c) заменяем на Y(X(c)) – Функция извлечения 

признаков + классификатор
3) Задача стеганографии – классификатор должен 

быть «плохим»
4) Задача стегоанализа – классификатор должен 

быть «хорошим» 
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●  Модель Грушо и теорема Грушо.
●  Стойкая в сильном смысле = стойкая в 

слабом смысле (т. к. всего 1 состояние)
●  Можно использовать мат.аппарат и 

практические результаты Machine Learning.
●  Система работает даже если неизвестен 

алгоритм стеганографии, если признаки 
информативны.

Скрещивание



  

«Модель классификатора
без памяти»

X – функция извлечения признаков
Y – решающий классификатор
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Обозначения

Формально можно определить формулой Байеса: 
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Обозначения
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Стойкость по Джини и по Грушо

Определения
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● Любая стегосистема, стойкая по Джини так 
же стойкая по Грушо.

● Если классы сбалансированы, то любая 
стойкая по Грушо, стойкая по Джини.

29
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От «теорвера» к «статистике»
● Проводим исследование и находим доли. 

Рассчитываем Индекс Джини.

Аналогично для Q можно вычислить статистически:
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Модель классификатора
без памяти
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Стойкость

Обозначение: 
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«Новый подход» к
стеганографии и стегоанализу

● Старый 1 («наследие криптографии»). Предлагаем 
алгоритм. Доказываем, что известные методы его не 
ломают. Ждем n лет. Никто не взломал → шифр надежен.

● Старый 2. («поиск аномалии»). Предлагаем алгоритм. 
Для всех известных распределений проводим 
исследование и убеждаемся, что нет аномалий.

● Новый («машинное обучение»). Предлагаем алгоритм. 
Создаем множество пустых контейнеров (не содержащие 
стеганографию) и стегоконтейнеров – это выборка. 
Экспертными оценками создаем функцию X. Пытаемся 
решить задачу классификации (функция Y).

● Старые методы и распределения можно определить как 
признаки для нового.
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Области исследований
● Научная работа.

Практическая. Попытаться взломать различные 
алгоритмы стеганографии (LSB, patchwork, F5 и т. д.) 
методом машинного обучения.

Теоретическая. Актуальность и сложность моделей. 
Энтропийные модели в стеганографии, их актуальность 
для ML-подхода. Задача Data Mining 

● Инженерная работа.

Создание  универсальной системы ML для 
обнаружения стеганографии в определенной среде.
(хорошая дипломная работа)
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Резюме.

●  Информационная стеганография – это 
актуальная, наукоемкая дисциплина.

●  Задачи стегоанализа можно (и нужно) сводить к 
задачам ML

●  Не рассматривалась последовательность 
контейнеров («память», состояние конечного 
автомата). Имеет смысл?

●  Модель Грушо. Теорема Грушо.
●  Модель классификатора без памяти
●  ML подход стеганографии и стегоанализа  
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Вопросы?
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