
ÌÎÑÊÎÂÑÊÈÉ ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÉ
ÓÍÈÂÅÐÑÈÒÅÒ ÈÌÅÍÈ Ì. Â. ËÎÌÎÍÎÑÎÂÀ

Ôàêóëüòåò Âû÷èñëèòåëüíîé ìàòåìàòèêè
è êèáåðíåòèêè

êàôåäðà Ìàòåìàòè÷åñêèõ ìåòîäîâ ïðîãíîçèðîâàíèÿ

Çàïèñü ëåêöèé ïî êóðñó

ÏÐÈÊËÀÄÍÀß ÀËÃÅÁÐÀ

àëãåáðàè÷åñêèå îñíîâû
êîäèðîâàíèÿ è øèôðîâàíèÿ

ãðóïïû 320, 321, 323, 327, 328
îñåííèé ñåìåñòð 2020/2021 ó÷. ãîäà

Ëåêòîð � äîöåíò, ê.ô.-ì.í. Ñ.È. Ãóðîâ
àññèñòåíò Ä.À. Êðîïîòîâ

2020



Âñÿ ìîÿ ðàáîòà äîëæíà áûëà ñâåñòèñü
ê ïîèñêàì áëàãîðîäíîé ïðîñòîòû, ñâîáî-
äå îò ïîêàçíîãî íàãðîìîæäåíèÿ ýôôåêò-
íûõ òðóäíîñòåé â óùåðá ÿñíîñòè; ââåäåíèå
íåêîòîðûõ íîâûõ ïðèåìîâ êàçàëîñü ìíå
öåííûì ïîñòîëüêó, ïîñêîëüêó îíî îòâå÷à-
ëî ñèòóàöèè. ... Òàêîâû ìîè ïðèíöèïû.

Êðèñòîô Âèëëèáàëüä Ãëþê.
Ïðåäèñëîâèå ê îïåðå ¾Àëüöåñòà¿1).

Ïðåäèñëîâèå

Â ëåêöèÿõ ðàññìàòðèâàþòñÿ ïðèëîæåíèÿ êîíå÷-
íûõ àëãåáðàè÷åñêèõ ñòðóêòóð ê çàäà÷àì ïðåîáðàçî-
âàíèÿ äàííûõ â öåëÿõ çàùèòû îò ñëó÷àéíûõ ïîìåõ è
íåñàíêöèîíèðîâàííîãî äîñòóïà. Ìàòåðèàë ëåêöèé ÷à-
ñòè÷íî âçÿò èç èñòî÷íèêîâ, óêàçàííûõ â ñïèñêå ëèòå-
ðàòóðû (è, êàê ïðàâèëî, òàê èëè èíà÷å ïåðåðàáîòàí),
÷àñòè÷íî ïîäãîòîâëåí àâòîðîì.

Çàìåòèì, ÷òî ñòèëü èçëîæåíèÿ â ó÷åáíèêå è êîí-
ñïåêòå ëåêöèé ðàçëè÷åí. Â ó÷åáíèêå âñå òåîðåìû ñî-
ïðîâîæäàþòñÿ ñòðîãèìè äîêàçàòåëüñòâàìè, à ïîñëå-
äîâàòåëüíîå èçëîæåíèå îáû÷íî ñîïðîâîæäàåòñÿ ðàç-
ëè÷íûìè ïîÿñíåíèÿìè.

Â êîíñïåêòå æå ÷àñòî ïîâòîðÿþòñÿ íåêîòîðûå
îïðåäåëåíèÿ, ôîðìóëû, âàæíûå ïðè èçëîæåíèè ìà-
òåðèàëà â äàííûé ìîìåíò ëåêöèè. Ýòîãî èçáåãàþò
â ó÷åáíèêàõ, à ïîâòîðåíèå, êàê èçâåñòíî, � îäíî èç

1) ê ñëîâó, íàïèñàíî ëèáðåòòèñòîì Ðàíüåðè äå Êàëüöàáèäæè, à Ãëþêîì
òîëüêî ïîäïèñàíî



3

ãëàâíûõ óñëîâèé çàïîìèíàíèÿ è óñâîåíèÿ ìàòåðèàëà.
Ïî òîé æå ïðè÷èíå íåêîòîðûå ìîìåíòû ðàññóæäåíèé
è äîêàçàòåëüñòâ èçëàãàþòñÿ ÷àñòî ïîäðîáíåå, ÷åì ýòî
ïðèíÿòî â ó÷åáíèêàõ. È íàîáîðîò, ðåçóëüòàòû, îáîçíà-
÷åíèÿ è äð., ñ÷èòàþùèåñÿ èçâåñòíûìè, íå ïîÿñíÿþòñÿ
è èõ èñïîëüçîâàíèå íå ñïåöèôèöèðóåòñÿ, ÷òîáû íå îò-
âëåêàòüñÿ îò õîäà ðàññóæäåíèé.

Â äàííîì êîíñïåêòå íåôîðìàëüíûå ¾êâàèçèîïåäå-
ëåíèÿ¿ âûäåëÿþòñÿ êóðñèâîì, à ìîìåíòû, íà êîòî-
ðûå ñëåäóåò îáðàòèòü âíèìàíèå � íàêëîííûì øðèô-
òîì. Åñòåñòâåííî, îïóùåíû íåêîòîðûå ôàêóëüòàòèâ-
íûå ñâåäåíèÿ, ñîîáùàåìûå ëåêòîðîì ïðè èçëîæåíèè
òîé èëè èíîé òåìû (à íåîïóùåííûå äàíû óìåíüøåí-

íûì øðèôòîì). Ïðè ýòîì îñòàâëåí íåêîòîðûé ìàòåðè-
àë, îáû÷íî íå èñïîëüçóåìûé íà ëåêöèÿõ, íî ïîëåçíûé
ïðè ñàìîñòîÿòåëüíîé ïðîðàáîòêå ìàòåðèàëà. Â ñâÿçè
ñî ñïåöèôèêîé ïðåïîäàâàíèÿ êóðñà, â òåêñò êîíñïåê-
òà âêëþ÷åíî íåêîòîðîå êîëè÷åñòâî ïðèìåðîâ è çàäà÷
ñ ðåøåíèÿìè.

×òîáû â äàëüíåéøåì íå îòâëåêàòüñÿ îò ïîðÿäêà
èçëîæåíèÿ, â ïåðâîì ðàçäåëå ìû íàïîìèíàåì óæå,
ñêîðåå âñåãî, èçâåñòíûå ÷èòàòåëþ, íåêîòîðûå îñíîâ-
íûå ìàòåìàòè÷åñêèå ïîíÿòèÿ è ôàêòû.

Ãëàâà 3 íàïèñàíà ñîâìåñòíî ñ Ä.À. Êðîïîòîâûì.
Åãî ìàòåðèàëû òàêæå èñïîëüçîâàíû ïðè íàïèñàíèè
ãëàâû 2.

Ñ. È. Ãóðîâ
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Ãëàâà 1

Êëàññè÷åñêèå

àëãåáðàè÷åñêèå

ñòðóêòóðû

1.1 Ãðóïïû

Îïðåäåëåíèÿ è ïðèìåðû ãðóïï

Îïðåäåëåíèå 1.1. Ãðóïïîé íàçûâàåòñÿ òðîéêà

〈G, ◦, e 〉, ãäå G � íåïóñòîå ìíîæåñòâî, íîñèòåëü,
e ∈ G � íåéòðàëüíûé ýëåìåíò, à ◦ � òàêàÿ áè-
íàðíàÿ îïåðàöèÿ íà íîñèòåëå, ÷òî äëÿ ëþáûõ åãî
ýëåìåíòîâ x, y, z âûïîëíÿþòñÿ ñëåäóþùèå çàêîíû
èëè àêñèîìû ãðóïïû:[
0) x ◦ y ∈ G � óñòîé÷èâîñòü íîñèòåëÿ;

]
1) (x ◦ y) ◦ z = x ◦ (y ◦ z) � àññîöèàòèâíîñòü;

2) e ◦ x = x ◦ e = x � ñâîéñòâî íåéòðàëüíîãî
ýëåìåíòà;

3) ∀x ∃ y : y ◦ x = x ◦ y = e � ñóùåñòâîâàíèå
îáðàòíûõ ýëåìåíòîâ êî âñåì x ∈ G.

Ëåãêî ïîêàçûâàþòñÿ åäèíñòâåííîñòü íåéòðàëüíîãî ýëåìåí-
òà ãðóïïû è åäèíñòâåííîñòü îáðàòíîãî ýëåìåíòà. Äåéñòâèòåëü-
íî, ïóñòü e1 è e2 � äâà íåéòðàëüíûõ ýëåìåíòà ãðóïïû G, à y1
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è y2 � äâà îáðàòíûõ ýëåìåíòà ê x ∈ G. Òîãäà ïî ñâîéñòâàì
ãðóïïû

e1 = e1 ◦ e2 = e2 ,

y1 = y1 ◦ (x ◦ y2) = (y1 ◦ x) ◦ y2 = y2 .

Ïðè îòñóòñòâèè íåÿñíîñòåé, ãðóïïû îáîçíà÷àþò
〈G, ◦ 〉 èëè, êàê è â ñëó÷àå âñåõ àëãåáðàè÷åñêèõ ñè-
ñòåì (ÀÑ) � ïðîñòî ñèìâîëîì íîñèòåëÿ G.

Âìåñòî ◦ âî ìíîãèõ ñëó÷àÿõ ïèøóò ·, èëè ýòîò ñèì-
âîë âîîáùå îïóñêàþò (ìóëüòèïëèêàòèâíàÿ çàïèñü
ãðóïïîâîé îïåðàöèè), îáðàòíûé ê x ýëåìåíò îáîçíà÷à-
þò x−1, íåéòðàëüíûé � íàçûâàþò åäèíèöåé, è êîãäà
ãðóïïà èìååò ÷èñëîâîé õàðàêòåð, îáîçíà÷àþò ïîñëåä-
íèé ñèìâîëîì 1.

Ñòåïåíü ýëåìåíòà ïðè ìóëüòèïëèêàòèâíîé çàïèñè:

a0 = e, an = a · . . . · a︸ ︷︷ ︸
n ñèìâîëîâ a

, n ∈ N,

ïðè êîòîðîé ñïðàâåäëèâû îáû÷íûå ñâîéñòâà ñòåïåíè:

am+n = aman, (am)n = amn, a−n = (a−1)n = (an)−1,

(ab)−1 = b−1a−1.

Åñëè |G| = n, òî G � êîíå÷íàÿ ãðóïïà è n � å¼
ïîðÿäîê, ïðîòèâíîì ñëó÷àå ãðóïïà áåñêîíå÷íàÿ.

Ãðóïïû ñî ñâîéñòâîì x◦y = y◦x íàçûâàþòñÿ êîì-
ìóòàòèâíûìè èëè àáåëåâûìè. Äëÿ íèõ èñïîëüçóþò
àääèòèâíóþ çàïèñü x + y ãðóïïîâîé îïåðàöèè, íåé-
òðàëüíûé ýëåìåíò íàçûâàþò íóëåì (0), à îáðàòíûé ê
ýëåìåíòó x � ïðîòèâîïîëîæíûì (−x).
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Ïðèìåð 1.2. 1. ×èñëîâûå ãðóïïû � âñå îíè àáåëåâû:
� Z, Q, R, C � ãðóïïû îòíîñèòåëüíî ñëîæåíèÿ.

� nZ = { 0, ±n, ±2n, . . . }, òî åñòü âñå öåëûå,
êðàòíûå n ∈ N � àáåëåâà ãðóïïà ïî ñëîæåíèþ.

� Íåíóëåâûå ýëåìåíòû ìíîæåñòâ Q, R, C � àáå-
ëåâû ãðóïïû îòíîñèòåëüíî óìíîæåíèÿ.

2. Ñèììåòðè÷åñêàÿ ãðóïïà Sn � ãðóïïà âñåõ ïå-
ðåñòàíîâîê n-ýëåìåíòíîãî ìíîæåñòâà îòíîñèòåëüíî
îïåðàöèè êîìïîçèöèè èõ (∗). Íåéòðàëüíûé ýëåìåíò
Sn � åäèíè÷íàÿ ïåðåñòàíîâêà. ßñíî, ÷òî |Sn| = n!.
Ëåãêî ïîêàçûâàåòñÿ, ÷òî Sn íåàáåëåâà ïðè n > 2.

Ïðÿìîé ñóììîé H ⊕G àáåëåâûõ ãðóïï H è G íàçûâàåòñÿ
ãðóïïà, îïðåäåë¼ííàÿ íà íîñèòåëÿõ H è G ñ çàäàííîé ïîêîì-
ïîíåíòíî îïåðàöèåé ñëîæåíèÿ:

(h1, g1) + (h2, g2) = (h1 + h2, g1 + g2),

h1, h2 ∈ H, g1, g2 ∈ G.

ßñíî, ÷òî ïðÿìàÿ ñóììà � àáåëåâà ãðóïïà.

Ìîæåò îêàçàòüñÿ, ÷òî äëÿ ýëåìåíòà a ãðóïïû
〈G, ·, e〉 ïðè íåêîòîðîì n > 0 ñïðàâåäëèâî

an = e.

Òîãäà íàèìåíüøåå òàêîå n íàçûâàþò ïîðÿäêîì ýòîãî
ýëåìåíòà, ñèìâîëè÷åñêè ord a; èíà÷å äàííîìó ýëåìåí-
òó ïðèïèñûâàþò áåñêîíå÷íûé ïîðÿäîê. Íàïðèìåð, â
ãðóïïå G = { 0, 1, 2, 3, 4, 5 } è ñëîæåíèåì ïî mod 6
â êà÷åñòâå ãðóïïîâîé îïåðàöèè, ïîðÿäêè ýëåìåíòîâ
ñóòü

ord 1 = ord 5 = 6, ord 2 = ord 4 = 3,

ord 3 = 2 ord 0 = 1.
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Ïîäãðóïïû, ñìåæíûå êëàññû, èçîìîðôèçìû.
Åñëè 〈G, ·, e 〉 � ãðóïïà, à H � ïîäìíîæåñòâî G, ñà-
ìî ÿâëÿþùååñÿ ãðóïïîé îòíîñèòåëüíî îïåðàöèè ·, òî
〈H, ·, e 〉 � ïîäãðóïïà G, ñèìâîëè÷åñêè H 6 G.

×òîáû ïðîâåðèòü, ÿâëÿåòñÿ ëè ïîäìíîæåñòâî H ⊆ G ïîä-
ãðóïïîé ãðóïïû 〈G, ·, e 〉, äîñòàòî÷íî óñòàíîâèòü ñïðàâåäëè-
âîñòü

∀ a, b ∈ H : a · b−1 ∈ H.

ßñíî, ÷òî íåéòðàëüíûé ýëåìåíò e âõîäèò â ëþáóþ
ãðóïïó. Åäèíè÷íàÿ E = {e} è âñÿ ãðóïïà � òðèâè-
àëüíûå ïîäãðóïïû ëþáîé ãðóïïû.

Åñëè a � ýëåìåíò ïîðÿäêà n ãðóïïû 〈G, ·, e〉, òî
îí ïîðîæäàåò â G ïîäãðóïïó, îáîçíà÷àåìóþ 〈a〉:

〈a〉 =
{
an = a0 = e, a, a2, . . . , an−1

}
6 G.

::::::::::
Òåîðåìà 1.3 (Ëàãðàíæ). Ïîðÿäîê ïîäãðóïïû H êîíå÷-
íîé ãðóïïû G äåëèò ïîðÿäîê ñàìîé ãðóïïû:∣∣G ∣∣ =

∣∣H ∣∣ · [G : H
]
.

Íàòóðàëüíîå ÷èñëî [G : H ] íàçûâàåòñÿ èíäåêñîì
ïîäãðóïïû H ïî ãðóïïå G.

:::::::::::::
Ñëåäñòâèå. Ïîðÿäîê ëþáîãî ýëåìåíòà êîíå÷íîé ãðóï-
ïû äåëèò ïîðÿäîê ãðóïïû.

Äëÿ àáåëåâûõ ãðóïï èìååòñÿ óñèëåíèå.

::::::::::
Òåîðåìà 1.4. Ïóñòü m � ìàêñèìàëüíûé ïîðÿäîê ýëå-
ìåíòà â êîíå÷íîé àáåëåâîé ãðóïïå G. Òîãäà ïîðÿäîê
ëþáîãî ýëåìåíòà G äåëèò m.

Êàê ïðèìåð � ñì. ðàâåíñòâà ??.

Îïðåäåëåíèå ëåâîãî xH è ïðàâîãî Hx ñìåæíûõ êëàññîâ

ãðóïïû 〈G, ◦, e〉 ïî ïîäãðóïïå H ñ ïðåäñòàâèòåëåì x ∈ G:
xH = {x ◦ h | h ∈ H }, Hx = {h ◦ x | h ∈ H }.
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::::::::::::::
Óòâåðæäåíèå 1.5 (î ðàçëîæåíèè ãðóïïû íà ñìåæíûå êëàññû). Ëå-
âûå ñìåæíûå êëàññû ïî äàííîé ïîäãðóïïå ñ ðàçíûìè ïðåäñòà-

âèòåëÿìè ëèáî íå ïåðåñåêàþòñÿ, ëèáî ñîâïàäàþò, è â ñîâî-

êóïíîñòè ñîñòàâëÿþò âñþ ãðóïïó. Òî æå ñïðàâåäëèâî è äëÿ

ïðàâûõ ñìåæíûõ êëàññîâ.

Âñå ëåâûå (êàê è âñå ïðàâûå) ñìåæíûå êëàññû ãðóïïû ïî
äàííîé ïîäãðóïïå ðàâíîìîùíû ýòîé ïîäãðóïïå.

Ïðèìåð 1.6. Ðàññìîòðèì ãðóïïó G = 〈 {0, 1, 2, 3, 4, 5},+6 〉 è å¼
ïîäãðóïïó H = 〈 {0, 3},+6 〉. Òîãäà èíäåêñ [ G : H ] = 6 : 2 = 3,
è ñìåæíûå êëàññû G ïî H ñóòü

0 +H = {0, 3} = H, 1 +H = {1, 4}, 2 +H = {2, 5}.

Åñëè ∀x ∈ G âñåãäà xH = Hx, òî ïîäãðóïïó H íàçûâàþò
íîðìàëüíîé. ßñíî, ÷òî â àáåëåâîé ãðóïïå âñå ïîäãðóïïû íîð-

ìàëüíû.

Çàìåòèì, ÷òî íåçàâèñèìî îò âûáîðà ýëåìåíòîâ x ∈ aH è
y ∈ bH, åñëè ïîäãðóïïà H íîðìàëüíà, ðåçóëüòàò x ◦ y áóäåò
íàõîäèòñÿ â (a◦b)H. Ïîýòîìó îïåðàöèþ íàä ýëåìåíòàìè ìîæíî
ðàñøèðèòü äî îïåðàöèè íàä ñìåæíûìè êëàññàìè.

Îïðåäåëåíèå 1.7. Ìíîæåñòâî ñìåæíûõ êëàññîâ ãðóïïû 〈G, ◦ 〉
ïî å¼ íîðìàëüíîé ïîäãðóïïå H, ñíàáæ¼ííîå îïåðàöèåé •

(aH) • (bH) = (a ◦ b)H,
íàçûâàåòñÿ ôàêòîðãðóïïîé ãðóïïû G ïî H, ñèìâîëè÷åñêè
G/H.

Äîïóñêàÿ âîëüíîñòü ðå÷è, ýëåìåíòû ôàêòîðãðóïï ÷èñëî-

âûõ ãðóïï áóäåì òàêæå íàçûâàòü ÷èñëàìè.

Îïðåäåëåíèå 1.8. Äëÿ ãðóïï 〈G, ◦, e 〉 è 〈G ′, ·, e ′ 〉
îòîáðàæåíèå ϕ : G → G ′ íàçûâàåòñÿ èçîìîðôèçìîì,
åñëè îíî áèåêòèâíî è

ϕ(a ◦ b) = ϕ(a) · ϕ(b).

Òîãäà ãðóïïû íàçûâàþò èçîìîðôíûìè, ñèìâîëè÷åñêè
G ∼= G ′.
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::::::::::
Òåîðåìà 1.9. Ëþáàÿ ãðóïïà ïîðÿäêà n èçîìîðôíà
íåêîòîðîé ïîäãðóïïå ñèììåòðè÷åñêîé ãðóïïû Sn.

Åñëè â îïðåäåëåíèè èçîìîðôèçìà ñíÿòü òðåáîâà-
íèå áèåêòèâíîñòè ϕ, òî ïîëó÷èì îïðåäåëåíèå ãîìî-
ìîðôèçìà ãðóïï. Íàïðèìåð, âñåãäà ñóùåñòâóåò ãîìî-
ìîðôèçì ïðîèçâîëüíîé ãðóïïû â åäèíè÷íóþ E.

::::::::::::::::
Óòâåðæäåíèå 1.10. Ãîìîìîðôíûé îáðàç ãðóïïû èçî-
ìîðôåí ôàêòîðãðóïïå ïî ÿäðó ãîìîìîðôèçìà.

Öèêëè÷åñêèå ãðóïïû. Áóäåì ðàññìàòðèâàòü
ãðóïïû ñ çàïèñüþ ãðóïïîâîé îïåðàöèè â ìóëüòèïëè-
êàòèâíîé ôîðìå. Òîãäà åñëè îêàæåòñÿ, ÷òî êàæäûé
ýëåìåíò ãðóïïû C åñòü öåëàÿ ñòåïåíü íåêîòîðîãî
ñâîåãî ýëåìåíòà a, òî åñòü

C = { an | a ∈ C, n ∈ Z } = 〈a〉,
òî òàêàÿ ãðóïïà íàçûâàåòñÿ öèêëè÷åñêîé, à ñàì ýëå-
ìåíò a � ïîðîæäàþùèì (èëè îáðàçóþùèì).

ßñíî, ÷òî öèêëè÷åñêàÿ ãðóïïà àáåëåâà (èäóöèðó-
åòñÿ êîììóòàòèâíîñòüþ ñëîæåíèÿ öåëûõ ÷èñåë), è
ëþáàÿ å¼ ïîäãðóïïà � öèêëè÷åñêàÿ.

Ïðèìåð: ãðóïïà
〈
2π
n

〉
ïîâîðîòîâ ïðàâèëüíîãî n-

óãîëüíèêà âîêðóã ñâîåãî öåíòðà íà óêàçàííûé óãîë
ñ ñîâïàäåíèåì èñõîäíîãî è ïîëó÷åííîãî ïîëîæåíèÿ �
öèêëè÷åñêàÿ.

Äëÿ öèêëè÷åñêèõ ãðóïï âîçìîæíû äâà ñëó÷àÿ.

1. Ïîðîæäàþùèé ýëåìåíò a èìååò áåñêîíå÷íûé
ïîðÿäîê � òîãäà ãðóïïà áåñêîíå÷íà è ñîñòîèò èç ýëå-
ìåíòîâ
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. . . , a−2, a−1, a0, a1, a2, . . . ,

òî åñòü îíà èçîìîðôíà ãðóïïå 〈Z, +, 0 〉 öåëûõ ÷èñåë
ïî ñëîæåíèþ. Îíà èìååò äâà ïîðîæäàþùèõ ýëåìåíòà:
−1 è +1.

2. Ïîðîæäàþùèé ýëåìåíò a èìååò êîí÷åíûé ïî-
ðÿäîê n, è òîãäà ïîëó÷àåì êîíå÷íóþ àáåëåâó ãðóïïó

C = 〈a〉 è ord a = |C| = n.

Äàííàÿ ãðóïïà èçîìîðôíà àääèòèâíîé ãðóïïå

〈 {0, 1, . . . , n− 1}, +, 0 〉 = Zn ∼= Z/nZ,

â êîòîðîé ðåçóëüòàò ñëîæåíèÿ áåð¼òñÿ ïî mod n.
Ñïðàâåäëèâîñòü ïîñëåäíåãî ñîîòíîøåíèÿ âûòåêàåò èç

óòâåðæäåíèÿ 1.10.

Èòàê, ëþáàÿ áåñêîíå÷íà öèêëè÷åñêàÿ ãðóïïà èçî-
ìîðôíà Z, à êîíå÷íàÿ ïîðÿäêà n � èçîìîðôíà Zn,
îòêóäà ñëåäóåò, ÷òî âñå êîíå÷íûå öèêëè÷åñêèå ãðóï-
ïû îäíîãî ïîðÿäêà èçîìîðôíû äðóã äðóãó.

Â Zn âñå ýëåìåíòû ïîðÿäêà n ÿâëÿþòñÿ ïîðîæäà-
þùèìè. Ïîýòîìó èõ ÷èñëî ñîâïàäàåò ñ êîëè÷åñòâîì
íàòóðàëüíûõ ÷èñåë, âçàèìíî ïðîñòûõ ñ n.

Çíà÷åíèå ôóíêöèè Ýéëåðà ϕ(n) íàòóðàëüíîãî
àðãóìåíòà n � êîëè÷åñòâî ÷èñåë èç èíòåðâàëà
[ 1, . . . , n − 1 ], âçàèìíî ïðîñòûõ ñ n è, ïî îïðåäåëå-
íèþ, ϕ(1) = 1.

Íàïðèìåð, ϕ(6) =
∣∣{1, 5}∣∣ = 2.

ßñíî, ÷òî öèêëè÷åñêàÿ ãðóïïà ïîðÿäêà n èìååò
ðîâíî ϕ(n) ïîðîæäàþùèõ ýëåìåíòîâ.

Ñâîéñòâà ôóíêöèè Ýéëåðà (p � ïðîñòîå):
� ϕ(p) = p− 1;
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� ϕ(nk) = nk−1ϕ(n), îòêóäà ϕ(pk) = pk−1(p− 1);

� åñëè m è n âçàèìíî ïðîñòû, òî

ϕ(m · n) = ϕ(m) · ϕ(n)

� ìóëüòèïëèêàòèâíîñòü ôóíêöèè Ýéëåðà;

�
∑
d|n
ϕ(d) = n;

� ïðè n > 2 çíà÷åíèÿ ôóíêöèÿ Ýéëåðà ÷¼òíûå, è,
ñëåäîâàòåëüíî, ϕ(n) > 2.

Èëëþñòðàöèÿ ñâîéñòâ:

ϕ(12) = ϕ(22 · 3) = 21 · 1 · 2 = 4,

ϕ(15) = ϕ(3 · 5) = ϕ(3) · ϕ(5) = 2 · 4 = 8,

ϕ(16) = ϕ(24) = 23 · ϕ(2) = 8,

ϕ(36) = ϕ(4 · 9) = 21 · 1 · 31 · 2 = 12,

ϕ(99) = ϕ(32 · 11) = 3 · 2 · 10 = 60,

n = 6, D(6) = { 1, 2, 3, 6 } � ìíîæåñòâî äåëèòåëåé 6,

ϕ(1)︸︷︷︸
=1

+ϕ(2)︸︷︷︸
=1

+ϕ(3)︸︷︷︸
=2

+ϕ(6)︸︷︷︸
=2

+ϕ(6)︸︷︷︸
=2

= 6.

1.2 Êîëüöà è ïîëÿ

Êîëüöà: îïðåäåëåíèå, îñíîâíûå ñâîéñòâà

Îïðåäåëåíèå 1.11. Àáåëåâà ãðóïïà 〈R, +, 0 〉 íàçûâà-
åòñÿ êîëüöîì, ñèìâîëè÷åñêè 〈R, +, ·, 0 〉, åñëè íà íåé
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Ðèñ. 1.1. Ïåðâûå 99 çíà÷åíèé ôóíêöèè Ýéëåðà

îïðåäåëåíà áèíàðíàÿ îïåðàöèÿ óìíîæåíèÿ ·, ñâÿçàí-
íàÿ ñî ñëîæåíèåì + äèñòðèáóòèâíûìè çàêîíàìè

x · (y + z) = x · y + x · z è (y + z) · x = y · x+ z · x.
Äèñòðèáóòèâíûå çàêîíû îáåñïå÷èâàþò òîò ôàêò,

÷òî íåéòðàëüíûé ýëåìåíò íîëü ïî ñëîæåíèþ áóäåò ÿâ-
ëÿòüñÿ îäíîâðåìåííî íóë¼ì ïî óìíîæåíèþ: äëÿ ëþ-
áîãî ýëåìåíòà x êîëüöà ñïðàâåäëèâî x · 0 = 0. Ïîýòî-
ìó ëþáóþ àääèòèâíóþ ãðóïïó G ìîæíî ïðåâðàòèòü â
êîëüöî, çàäàâ íà íåé íóëåâîå óìíîæåíèå: ∀x, y ∈ G :
x · y = 0.

Îòìåòèì, ÷òî â êîëüöå äåëåíèå íå ïîñòóëèðóåòñÿ.
Êëàññè÷åñêèìè ïðèìåðàìè êîëåö ÿâëÿþòñÿ
1) öåëûå ÷èñëà Z ñ îáû÷íûìè îïåðàöèÿìè ñëîæå-

íèÿ è óìíîæåíèÿ;

2) Zn = { 0, 1, . . . , n− 1 } , n > 2 � åãî íàçû-
âàþò êîëüöîì êëàññîâ âû÷åòîâ1), ðàññìàòðèâàÿ

1) Âû÷åò (ëàò. residum) � îñòàòîê. Èíòóèòèâíî, ýòî êîëüöî ïîëó÷àåòñÿ
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åãî ýëåìåíòû êàê îñòàòêè îò äåëåíèÿ öåëûõ íà
n, è ðåçóëüòàòû îáû÷íûõ îïåðàöèé ñëîæåíèÿ è
óìíîæåíèÿ áåðóòñÿ ïî mod n.

Êîëüöà ñïåöèàëüíîãî âèäà.

� Àññîöèàòèâíî-êîììóòàòèâíûå êîëüöà � ñ
óêàçàííûìè ñâîéñòâàìè îïåðàöèè óìíîæåíèÿ.

� Åñëè â êîëüöå èìååòñÿ íåéòðàëüíûé ýëåìåíò 1
ïî óìíîæåíèþ (x · 1 = 1 · x = x), òî îíî íà-
çûâàåòñÿ êîëüöîì ñ åäèíèöåé èëè óíèòàëüíûì,
ñèìâîëè÷åñêè 〈R, +, ·, 0, 1 〉.

� Òðèâèàëüíîå êîëüöî � îäíîýëåìåíòíîå ìíî-
æåñòâî {0}, â í¼ì è òîëüêî â í¼ì 0 = 1.

� Êîëüöî R � áåç äåëèòåëåé íóëÿ, åñëè äëÿ ëþ-
áûõ a, b ∈ R èç a · b = 0 ñëåäóåò, ÷òî õîòÿ áû
îäèí èç ñîìíîæèòåëåé a è b ðàâåí 0.

Êîëüöî êâàäðàòíûõ ìàòðèö èìååò äåëèòåëè íóëÿ:[
1 1
1 1

]
×
[

1 1
−1 −1

]
=

[
0 0
0 0

]
.

Îïðåäåëåíèå 1.12. Íåòðèâèàëüíîå óíèòàëüíîå àññîöè-
àòèâíî-êîììóòàòèâíîå êîëüöî áåç äåëèòåëåé íóëÿ íà-
çûâàåòñÿ öåëîñòíûì.

Ïðèìåð 1.13. 1. Êîëüöî Z öåëîñòíî.

2. ×¼òíûå 2Z � àññîöèàòèâíî�êîììóòàòèâíîå
êîëüöî áåç åäèíèöû è äåëèòåëåé íóëÿ.

èç îòðåçêà [ 0, n−1 ] ñîåäèíåíèåì åãî êîíöîâ, ÷òî äàëî íàçâàíèå ¾êîëüöî¿
âñåé àëãåáðàè÷åñêîé ñòðóêòóðå ñ àíàëîãè÷íûìè Zn ñâîéñòâàìè.
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3. Êîëüöî Zn àññîöèàòèâíî�êîììóòàòèâíî, óíè-
òàëüíî, íî íåöåëîñòíî ïðè ñîñòàâíîì n: íàïðè-
ìåð â Z6 èìååì 3 · 2 = 0.

Â óíèòàëüíîì êîììóòàòèâíîì êîëüöå ýëåìåíòû a
è b íàçûâàþò îáðàòèìûìè, åñëè

a · b = 1 (ñëó÷àé a = b íå èñêëþ÷àåòñÿ).
Íàïðèìåð, â êîëüöå öåëûõ Z îáðàòèìû òîëüêî ïî-
ðîæäàþùèå ýëåìåíòû +1 è −1.

Ñîâîêóïíîñòü âñåõ îáðàòèìûõ ýëåìåíòîâ êîëüöà
R îáîçíà÷àþò R ∗. ßñíî, ÷òî ýòî ãðóïïà ïî óìíîæå-
íèþ.

Òàêæå ïîíÿòíî, ÷òî Z∗n � ñóòü ÷èñëà, âçàèìíî
ïðîñòûå ñ n è âñåãî èõ ϕ(n). Íàïðèìåð, â êîëüöå Z6

îáðàòèìû òîëüêî ýëåìåíòû 1 è 5.
Åñëè p � ïðîñòîå ÷èñëî, òî îáðàòèìû âñå íåíóëå-

âûå ýëåìåíòû êîëüöà Zp, è Z∗p = Zp r {0}.
Îïðåäåëåíèå 1.14. Íåîáðàòèìûé ýëåìåíò p öåëîñòíî-
ãî êîëüöà íàçûâàåòñÿ íåïðèâîäèìûì èëè íåðàçëîæè-
ìûì, åñëè èç ðàâåíñòâà p = a · b ñëåäóåò, ÷òî ëèáî a,
ëèáî b îáðàòèìû.

Íàïðèìåð, â êîëüöå öåëûõ Z íåðàçëîæèìû òîëüêî
ïðîñòûå ÷èñëà è ïðîòèâîïîëîæíûå ê íèì.

Îïðåäåëåíèå 1.15. Öåëîñòíîå êîëüöî, â êîòîðîì êàæ-
äûé íåíóëåâîé ýëåìåíò ëèáî îáðàòèì, ëèáî îäíîçíà÷-
íî (ñ òî÷íîñòüþ äî ïåðåñòàíîâêè ñîìíîæèòåëåé è óì-
íîæåíèÿ íà îáðàòèìûå ýëåìåíòû) ïðåäñòàâëÿåòñÿ â
âèäå ïðîèçâåäåíèÿ íåïðèâîäèìûõ ýëåìåíòîâ íàçûâà-
åòñÿ ôàêòîðèàëüíûì, èëè êîëüöîì ñ îäíîçíà÷íûì
ðàçëîæåíèåì íà ìíîæèòåëè.
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Êëàññè÷åñêèé ïðèìåð ôàêòîðèàëüíîãî êîëüöà �
êîëüöî Z: äëÿ ëþáîãî öåëîãî n ñïðàâåäëèâî ïðèìàð-
íîå (ïî ïðîñòûì) ðàçëîæåíèå n = ±1 · pα1

1 · . . . · p
αk
k .

Êîëüöî
{
m+ n

√
−3 | m,n ∈ Z

}
íå ôàêòîðèàëüíî, òàê

êàê, íàïðèìåð, ÷èñëî 4 èìååò äâà ïðåäñòàâëåíèÿ â âèäå ïðî-
èçâåäåíèÿ íåðàçëîæèìûõ: 4 = 2 · 2 =

(
1 +
√
−3
)
·
(
1−
√
−3
)
.

Ïîäìíîæåñòâî L êîëüöà 〈R, +, ·, 0 〉 âíîâü îêà-
æåòñÿ êîëüöîì è áóäåò íàçûâàòüñÿ åãî ïîäêîëüöîì,
åñëè L åñòü ïîäãðóïïà àääèòèâíîé ãðóïïû 〈R, +, 0 〉,
óñòîé÷èâàÿ îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ ·.

Íàïðèìåð, ïðè ëþáîì n ∈ N0 ìíîæåñòâî nZ ÿâ-
ëÿåòñÿ ïîäêîëüöîì Z.

Ëåãêî âèäåòü, ÷òî âñÿêîå ïîäêîëüöî ñîäåðæèò 0
íàñëåäóåò òàêèå ñâîéñòâà, êàê àññîöèàòèâíîñòü è/èëè
êîììóòàòèâíîñòü.

Ïîäêîëüöî ñîáñòâåííîå, åñëè îíî íå ñîâïàäàåò ñî
âñåì êîëüöîì2).

Èäåàëû êîëåö è ôàêòîðê�îëüöà. Âàæíåéøèìè
ïîäêîëüöàìè ÿâëÿþòñÿ èäåàëû.

Îïðåäåëåíèå 1.16. Ïîäêîëüöî I êîììóòàòèâíîãî êîëü-

öà 〈R, +, ·, 0 〉 íàçûâàåòñÿ åãî (äâóñòîðîííèì) èäåà-
ëîì, åñëè

∀i ∈ I ∀r ∈ R : i · r ∈ I.

Ïðèìåð èäåàëà â êîëüöå Z: âñå ÷¼òíûå ÷èñëà 2Z.

2)Êñòàòè, òåðìèí ñîáñòâåííûé � íåóäà÷íûé ïåðåâîä àíãëèéñêîãî ñëîâà
proper; ñëåäîâàëî áû ãîâîðèòü ïðàâèëüíûé èëè íàñòîÿùèé, íî òàê èñòî-
ðè÷åñêè ñëîæèëîñü è óæå íå èñïðàâèòü...
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Ñàìî êîëüöî è åãî íóëü 0 � òðèâèàëüíûå èäåàëû
êîëüöà. Èäåàëû, íå ñîâïàäàþùèå ñî âñåì êîëüöîì, íà-
çûâàþò ñîáñòâåííûìè.

Ìîæíî îïðåäåëèòü ñóììó è ïðîèçâåäåíèå èäåàëîâ è îïå-
ðèðîâàòü ñ íèìè êàê ñ ¾èäåàëüíûìè ÷èñëàìè¿.

Îïðåäåëåíèå 1.17. Èäåàë I, ñèìâîëè÷åñêè (a), óíè-
òàëüíîãî êîììóòàòèâíîãî êîëüöà 〈R,+, ·, 0, 1〉 íàçû-
âàåòñÿ ãëàâíûì è ïîðîæä¼ííûì ýëåìåíòîì a ∈ R,
åñëè

I = { a · r | r ∈ R } = (a).

Íóëåâîé èäåàë âñåãäà ãëàâíûé: {0} = (0).
Ïðèìåð ïðàâîãî íåãëàâíîãî èäåàëà â êîëüöå êâàäðàòíûõ

ìàòðèö: ñîâîêóïíîñòü ìàòðèö, ó êîòîðûõ âñå ñòîëáöû, êðîìå
ïåðâîãî � íóëåâûå.

Öåëîñòíûå êîëüöà, â êîòîðûõ âñå èäåàëû ãëàâ-
íûå, íàçûâàþò êîëüöàìè ãëàâíûõ èäåàëîâ, ÊÃÈ (PID,
Principal Ideal Domain).

Ïðèìåðû ÊÃÈ:
� Êîëüöî öåëûõ Z � âñå åãî èäåàëû èìåþò âèä

(n) = nZ = { 0,±n,±2n, . . . }.
� Êîëüöî Zn � ëþáîé íåíóëåâîé èäåàë ñîäåðæèò
ÍÎÄ ñâîèõ íåíóëåâûõ ýëåìåíòîâ è èì ïîðîæäà-
åòñÿ.
Íàïðèìåð, äëÿ Z6 = {0, 1, . . . , 5}: Z6 = (1),
{0, 2, 4} = (2), {0, 3} = (3) è {0} = (0).

Âñå ÊÃÈ ôàêòîðèàëüíû.
Äëÿ íåêîììóòàòèâíîãî êîëüöà ââîäÿò ïîíÿòèÿ ïðàâûõ è

ëåâûõ èäåàëîâ, íî îíè íàì íå ïîíàäîáÿòñÿ. Ïðèìåð ïðàâîãî
íåãëàâíîãî èäåàëà â êîëüöå êâàäðàòíûõ ìàòðèö: ñîâîêóïíîñòü
ìàòðèö, ó êîòîðûõ âñå ñòîëáöû, êðîìå ïåðâîãî � íóëåâûå.
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Îïðåäåëåíèå 1.18. Ìàêñèìàëüíûì èäåàëîì êîììóòà-
òèâíîãî êîëüöà íàçûâàåòñÿ âñÿêèé åãî ñîáñòâåííûé
èäåàë, ñòðîãî íå ñîäåðæàùèéñÿ íè â êàêîì äðóãîì
ñîáñòâåííîì èäåàëå.

Â íåòðèâèàëüíîì êîììóòàòèâíîì êîëüöå âñåãäà
ñóùåñòâóåò ìàêñèìàëüíûé èäåàë.

Ïðèìåð 1.19. Â êîëüöå öåëûõ ÷èñåë Z

� èäåàëû (2) è (3) ìàêñèìàëüíû;

� èäåàë (6) íå ìàêñèìàëåí, òàê êàê îí ñîäåðæèò-
ñÿ è â èäåàëå (2), è â èäåàëå (3): ëþáîå ÷èñëî,
äåëÿùååñÿ íà 6 äåëèòñÿ òàêæå è íà 2, è íà 3.

::::::::::::::::
Óòâåðæäåíèå 1.20. Ìàêñèìàëüíûå èäåàëû â Z èìåþò
âèä (p), ãäå p � ïðîñòîå ÷èñëî.

Äîêàçàòåëüñòâî. Ïóñòü p � ïðîñòîå, íî èäåàë (p) íå
ìàêñèìàëüíûé. Òîãäà â Z ñóùåñòâóåò ñîáñòâåííûé
èäåàë I, ñòðîãî ñîäåðæàùèé (p).

Ïîñêîëüêó Z � ÊÃÈ, òî íàéä¼òñÿ òàêîå ÷èñëî i,
0 < i < p, ÷òî I = (i). Ïîñêîëüêó (p) ⊂ (i), òî i | p. Íî
íàòóðàëüíûìè äåëèòåëÿìè p ÿâëÿþòñÿ òîëüêî ñàìî p
è 1. Ïåðâûé ñëó÷àé íåâîçìîæåí, à âòîðîé îçíà÷àåò,
÷òî èäåàë I = (1) = Z íåñîáñòâåííûé. �

Îïðåäåëåíèå 1.21. Êëàññîì âû÷åòîâ ïî ìîäóëþ èäå-
àëà I êîììóòàòèâíîãî êîëüöà 〈R, +, ·, 0 〉 ñ ïðåä-
ñòàâèòåëåì r, íàçûâàþò ìíîæåñòâî

r + I = { r + i | r ∈ R, i ∈ I } def
= rI .
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Åñëè èäåàë ôèêñèðîâàí, ïèøóò ïðîñòî r.
Êëàññû âû÷åòîâ ðàçíûõ ïðåäñòàâèòåëåé ïî ìîäó-

ëþ äàííîãî èäåàëà ëèáî ñîâïàäàþò, ëèáî íå ïåðåñåêà-
þòñÿ è â îáúåäèíåíèè äàþò âñ¼ êîëüöî.

Â êà÷åñòâå ïðåäñòàâèòåëÿ êëàññà ìîæåò áûòü âû-
áðàí ëþáîé ýëåìåíò êëàññà. Íàïðèìåð, ýëåìåíòû
êëàññà âû÷åòîâ Z/(n) êîëüöà Z ïî èäåàëó (n) ñóòü
êëàññû

r = { r, r ± n, r ± 2n, . . . } = r + nZ,

ãäå ïðåäñòàâèòåëü r êëàññà � îñòàòîê îò äåëåíèÿ
íåêîòîðîãî öåëîãî íà n, 0 6 r < n.

Íà êëàññàõ âû÷åòîâ îïðåäåëåíû îïåðàöèè ñëîæå-
íèÿ è óìíîæåíèÿ, èíäóöèðîâàííûå êîëüöåâûìè îïå-
ðàöèÿìè íàä ïðåäñòàâèòåëÿìè, a ðåçóëüòàòû îïåðà-
öèé áåðóòñÿ ïî ìîäóëþ èäåàëà. Ïðè ýòîì ñîâîêóïíîñ-
òü âñåõ êëàññîâ âû÷åòîâ êîëüöà R ïî ìîäóëþ èäåàëà
I îáðàçóþò ôàêòîðêîëüöî, ñèìâîëè÷åñêè R/I.

Ïîíÿòíî, ÷òî Zn ∼= Z/(n). Íàïðèìåð,

{ 0, 1 } = Z2
∼= Z/(2) = { 0, 1 },

ãäå 0 � âñå ÷¼òíûå ÷èñëà, à 1 � âñå íå÷¼òíûå. Ýòîò
èçîìîðôèçì ïîçâîëÿåò, ïåðåõîäÿ ê ñîîòâåòñòâóþùå-
ìó êîëüöó, îïóñêàòü ÷åðòó íàä ñèìâîëàìè ïðåäñòàâè-
òåëåé êëàññîâ, êàê ìû è áóäåì îáû÷íî ïîñòóïàòü.

Ôàêòîðêîëüöî ïî ìàêñèìàëüíîìó èäåàëó ÿâëÿåòñÿ
ïîëåì. Ïîýòîìó êîëüöî Zp ïðè ïðîñòîì p åñòü ïîëå.

Åâêëèäîâû êîëüöà. Â êîëüöå öåëûõ Z âîçìîæíî
äåëåíèå ñ îñòàòêîì ëþáîãî ÷èñëà íà ëþáîå íåíóëåâîå.
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Ïðè ýòîì îñòàòîê, ïî îïðåäåëåíèþ íåîòðèöàòåëüíûé,
ëèáî ðàâåí íóëþ, ëèáî ñòðîãî ìåíüøå ìîäóëÿ äåëè-
òåëÿ. Æåëàíèå îïèñàòü êîëüöà, â êîòîðûõ âîçìîæíà
àíàëîãè÷íàÿ îïåðàöèÿ, ïðèâîäèò ê ñëåäóþùåìó ïîíÿ-
òèþ.

Îïðåäåëåíèå 1.22. Öåëîñòíîå êîëüöî 〈R, +, ·, 0, 1 〉
íàçûâàåòñÿ åâêëèäîâûì, åñëè äëÿ êàæäîãî åãî íåíóëå-
âîãî ýëåìåíòà a îïðåäåëåíà íîðìà N(a) ∈ N0 òàêàÿ,
÷òî äëÿ ëþáîãî ýëåìåíòà b 6= 0 ñóùåñòâóþò òàêèå
ýëåìåíòû q è r, ÷òî

a = q · b+ r, è ëèáî r = 0, ëèáî N(r) < N(b).

Â áîëüøèíñòâå ïîñîáèé íà íîðìó íàêëàäûâàåòñÿ åù¼ îä-
íî òðåáîâàíèå � N(a) 6 N(ab). Îäíàêî îíî íîñèò òåõíè÷åñêèé
õàðàêòåð: õîòÿ äëÿ òàêîé íîðìû ëåã÷å äîêàçûâàþòñÿ íåêîòî-
ðûå ñâîéñòâà åâêëèäîâûõ êîëåö, å¼ ëåãêî ïîëó÷èòü èç âûøå-
îïðåäåë¼ííîé íîðìû. Îñíîâíûå æå ñâîéñòâà åâêëèäîâûõ êîëåö
îñòàþòñÿ â ñèëå è áåç ýòîãî äîïîëíèòåëüíîãî ñâîéñòâà.

Íàëè÷èå íîðìû äà¼ò âîçìîæíîñòü îïðåäåëèòü äå-
ëåíèå ýëåìåíòîâ êîëüöà äðóã íà äðóãà ñ îñòàòêîì.

Ïðèìåð 1.23. � Êëàññè÷åñêèé ïðèìåð åâêëèäîâà
êîëüöà � êîëüöî öåëûõ ÷èñåë Z; íîðìà � àá-
ñîëþòíàÿ âåëè÷èíà ÷èñëà.

� Êîëüöà ìíîãî÷ëåíîâ îò ôîðìàëüíîé ïåðåìåí-
íîé ñ êîýôôèöèåíòàìè èç íåêîòîðîãî ïîëÿ �
åâêëèäîâî, íîðìà � ñòåïåíü ìíîãî÷ëåíà.
Íàïðèìåð � êîëüöî R[x] ìíîãî÷ëåíîâ ñ äåé-
ñòâèòåëüíûìè êîýôôèöèåíòàìè.

� Êîëüöî öåëûõ ãàóññîâûõ ÷èñåë Z[i] (êîìïëåêñ-
íûå ÷èñëà, ó êîòîðûõ è âåùåñòâåííàÿ, è ìíèìàÿ
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÷àñòè öåëûå) åâêëèäîâî ñ íîðìîé N(a + ib) =
a2 + b2.
Ìîæíî ïîêàçàòü, ÷òî ÊÃÈ{
m± n1+

√
−19
2 | m,n ∈ Z

}
íååâêëèäîâî.

Âñå åâêëèäîâû êîëüöà � ÊÃÈ.

Ïîëÿ

Îïðåäåëåíèå 1.24. Öåëîñòíîå êîëüöî, â êîòîðîì âñå
íåíóëåâûå ýëåìåíòû îáðàòèìû, íàçûâàåòñÿ ïîëåì3).

Ïîëå òàêæå ìîæíî îïðåäåëèòü êàê òàêóþ ïÿò¼ðêó
〈K, +, ·, 0, 1 〉, ÷òî äâà å¼ ðåäóêòà � àáåëåâû ãðóï-
ïû: 〈K, +, 0 〉 ïî ñëîæåíèþ, à 〈 {K r {0}, ·, 1 〉 =
K∗ � ïî óìíîæåíèþ, ïðè÷¼ì ýòè ãðóïïû ñâÿçàíû äèñ-
òðèáóòèâíûì çàêîíîì x · (y + z) = x · y + x · z äëÿ
âñåõ x, y, z ∈ K.

Äëÿ íàñ âàæíû ñëåäóþùèå ñâîéñòâà ïîëÿ:

1) íåíóëåâûå ýëåìåíòû ïîëÿ K îáðàçóþò àáåëåâó
ãðóïïó K∗ îòíîñèòåëüíî óìíîæåíèÿ, å¼ íàçûâà-
þò ìóëüòèïëèêàòèâíîé ãðóïïîé äàííîãî ïîëÿ;

2) ôàêòîðêîëüöî R/I ÿâëÿåòñÿ ïîëåì åñëè è òîëü-
êî åñëè èäåàë I êîëüöà R � ìàêñèìàëüíûé.

ßñíî, ÷òî ïðîèçâîëüíîå ïîëå K

� ìîæíî ðàññìàòðèâàòü êàê åâêëèäîâî êîëüöî ñ íîðìîé,
ðàâíîé 1 äëÿ âñåõ íåíóëåâûõ ýëåìåíòîâ;

3) ïåðâîíà÷àëüíî ó Ð. Äåäåêèíäà � Korper, êîðïóñ, ÷òî ïîä÷¼ðêèâàåò
çàìêíóòîñòü îáúåêòà
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� èìååò òîëüêî äâà (òðèâèàëüíûõ ) èäåàëà: (0) è (1) = K,
ïðè÷¼ì K/(0) = K è K/(1) = 0;

Ïîäìíîæåñòâî K ′ ïîëÿ K, ñàìî ÿâëÿþùååñÿ ïî-
ëåì è óñòîé÷èâîå îòíîñèòåëüíî ñóæåíèÿ íà íåãî îïå-
ðàöèé èç K, íàçûâàåòñÿ ïîäïîëåì; ïðè K ′ 6= K ýòî �
ñîáñòâåííîå ïîäïîëå. Ïðèìåðû áåñêîíå÷íûõ ïîëåé è
èõ ïîäïîëåé � ÷èñëîâûå ïîëÿ

Q ⊂ R ⊂ C;

êîíå÷íîãî ïîëÿ � Zp, åñëè p � ïðîñòîå ÷èñëî.
Ïîëå, íå îáëàäàþùåå ñîáñòâåííûì ïîäïîëåì, íà-

çûâàåòñÿ ïðîñòûì.

::::::::::::::::
Óòâåðæäåíèå 1.25. Â êàæäîì ïîëå ñîäåðæèòñÿ òîëü-
êî îäíî ïðîñòîå ïîäïîëå, êîòîðîå èçìîðôíî ëèáî Q,
ëèáî Zp, p � ïðîñòîå.

Âçàèìíîîäíîçíà÷íîå îòîáðàæåíèå ϕ ïîëÿ K íà
ïîëå K ′ íàçûâàåòñÿ èçîìîðôíûì îòîáðàæåíèåì èëè
èçîìîðôèçìîì, åñëè äëÿ ëþáûõ a, b èç K

1) ϕ(a+ b) = ϕ(a) + ϕ(b);
2) ϕ(a · b) = ϕ(a) · ϕ(b).

Èåðàðõèÿ êîëåö (îò îáùèõ ê ÷àñòíûì):

àññîöèàòèâíî-êîììóòàòèâíûå
_

öåëîñòíûå
_

ôàêòîðèàëüíûå



24 Ãëàâà 1. Êëàññè÷åñêèå àëãåáðàè÷åñêèå ñòðóêòóðû

_

ÊÃÈ
_

åâêëèäîâû
↓

ïîëÿ

1.3 Âåêòîðíûå ïðîñòðàíñòâà, ãîìî-

ìîðôèçìû, ñðàâíåíèÿ

Àáñòðàêòíûå âåêòîðíûå ïðîñòðàíñòâà

Îïðåäåëåíèå 1.26. Àáñòðàêòíûì âåêòîðíûì ïðîñò-
ðàíñòâîì íàä ïîëåì K = { 1, α, β, . . . } íàçûâàåòñÿ
àëãåáðàè÷åñêàÿ ñèñòåìà 〈V, K; +, · 〉, ãäå

� V = { 0, v, . . . } � ìíîæåñòâî âåêòîðîâ, ÿâëÿ-
þùååñÿ àáåëåâîé ãðóïïîé ïî ñëîæåíèþ + è ñ
íóë¼ì 0;

� · � áèíàðíàÿ îïåðàöèÿ óìíîæåíèÿ ýëåìåíòà
(¾÷èñë�à¿) èç K íà âåêòîð èç V : K × V ·→ V ,

ïðè÷¼ì îïåðàöèè + è · óäîâëåòâîðÿþò ñëåäóþùèì àê-
ñèîìàì:

1) α · (v1 + v2) = α · v1 + α · v2,
(α1 + α2) · v = α1 · v + α2 · v;

2) α · (β · v) = (αβ) · v;
3) 1 · v = v.
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Ïóñòü V = Kn � ìíîæåñòâî íàáîðîâ äëèíû n
ýëåìåíòîâ ïîëÿ K. Ñëîæåíèå ýëåìåíòîâ èç V è èõ
óìíîæåíèå íà ÷èñëî èç K îïðåäåëèì ïîêîìïîíåíò-
íî. Ïîëó÷èâøàÿñÿ ñòðóêòóðà åñòü ëèíåéíîå âåêòîð-
íîå ïðîñòðàíñòâî, êîòîðîå íàçûâàþò n-ìåðíûì êî-
îðäèíàòíûì ïðîñòðàíñòâîì íàä ïîëåì K.

Íàïðèìåð, áóëåâ êóá Bn = {0, 1}n � n-ìåðíîå êî-
îðäèíàòíîå ïðîñòðàíñòâî íàä ïîëåì Z2 = {0, 1} ñ îïå-
ðàöèÿìè ñëîæåíèÿ ïî mod 2, óìíîæåíèÿ N è íóëå-
âûì ýëåìåíòîì 0̃.

n-ìåðíîå êîîðäèíàòíîå ïðîñòðàíñòâî V íàä ïîëåì
K èìååò n-ýëåìåíòíûé áàçèñ, ïðè ýòîì îáû÷íî èñ-
ïîëüçóþò åñòåñòâåííûé áàçèñ:

e1 = [ 1, 0, . . . , 0 ], . . . , en = [ 0, 0, . . . , 1 ].

Ëèíåéíàÿ îáîëî÷êà áàçèñà ñîâïàäàåò ñî âñåì ïðîñò-
ðàíñòâîì V , èíûìè ñëîâàìè, ëþáîé âåêòîð x ∈ V
åñòü (åäèíñòâåííàÿ) ëèíåéíàÿ êîìáèíàöèÿ áàçèñíûõ
âåêòîðîâ:

x =
n∑
i=1

αiei, αi ∈ K, i = 1, . . . , n.

Óäàëÿÿ èç áàçèñà íåêîòîðûå ýëåìåíòû è ðàññìàòðè-
âàÿ ñîîòâåòñòâóþùóþ ëèíåéíóþ îáîëî÷êó, ïîëó÷àåì
ëèíåéíûå ïîäïðîñòðàíñòâà èñõîäíîãî ïðîñòðàíñòâà.

Åñëè â ïðèâåä¼ííîì âûøå îïðåäåëåíèè ¾ïîëå K¿
çàìåíèòü íà ¾êîëüöî R¿ (êàê ïðàâèëî � öåëîñòíîå)
ïîëó÷èì îïðåäåëåíèå ìîäóëÿ íàä R, êîòîðûé ñîõðà-
íÿåò ìíîãèå ñâîéñòâà âåêòîðíîãî ïðîñòðàíñòâà.
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Ãîìîìîðôèçìû. Ãðóïïû, êîëüöà, ïîëÿ, âåêòîðíûå ïðîñò-
ðàíñòâà � ïðèìåðû àëãåáðàè÷åñêèõ ñòðóêòóð ðàçëè÷íûõ òè-
ïîâ.

Íàïîìíèì ÷àñòè÷íî óæå íàìè èñïîëüçîâàííóþ òåðìèíî-
ëîãèþ, ñâÿçàííóþ ñ âçàèìíûìè îòîáðàæåíèÿìè îäíîòèïíûõ
ñòðóêòóð. Ïóñòü ϕ : A→ B � îòîáðàæåíèå àëãåáðàè÷åñêèõ ñè-
ñòåì. Ýëåìåíòû A, îòîáðàæàþùèåñÿ â íóëåâîé âåêòîð B îáðà-
çóþò ÿäðî îòîáðàæåíèÿ Kerϕ, à ýëåìåíòû B, â êîòîðûå îòîá-
ðàæàåòñÿ õîòÿ áû îäèí âåêòîð èç A, ñîñòàâëÿþò îáðàç îòîáðà-
æåíèÿ Imϕ.

Ãîìîìîðôèçìàìè íàçûâàþò îòîáðàæåíèÿ ìåæäó îäíîòèï-
íûìè ÀÑ, ñîõðàíÿþùèå, ñòðóêòóðó îáðàçà, òî åñòü îñíîâíûå
îïåðàöèè (è îñíîâíûå îòíîøåíèÿ). Íàïðèìåð, îòîáðàæåíèå ϕ
êîëüöà 〈R, +, · 〉 â êîëüöî 〈R ′, ⊕, ⊗〉 íàçûâàåòñÿ èõ ãîìîìîð-
ôèçìîì, åñëè äëÿ ëþáûõ ýëåìåíòîâ r1, r2 ∈ R ñïðàâåäëèâû
ðàâåíñòâà

ϕ(r1 + r2) = ϕ(r1)⊕ ϕ(r2), ϕ(r1 · r2) = ϕ(r1)⊗ ϕ(r2).

Ãîìîìîðôèçìàìè âåêòîðíûõ ïðîñòðàíñòâ ÿâëÿþòñÿ ëè-
íåéíûå îòîáðàæåíèÿ ìåæäó íèìè. Åñëè Vm è Vn � êîîðäè-
íàòíûå ïðîñòðàíñòâà, òî ëèíåéíîå îòîáðàæåíèå ϕ : Vm → Vn
çàäà¼òñÿ n×m-ìàòðèöåé.

Â îáùåì ñëó÷àå, îäíîçíà÷íûå (èíúåêòèâíûå) ãîìîìîðôèç-
ìû ÀÑ íàçûâàþò ìîíîìîðôèçìàìè èëè âëîæåíèÿìè. Ñèìâîë
ìîíîìîðôèçìà � ↪→.

Ýïèìîðôèçìîì íàçûâàþò ñþðúåêòèâíîé ãîìîìîðôèçì
(îòîáðàæåíèå ¾íà¿), à âçàèìíî îäíîçíà÷íûé (áèåêòèâíûé) ãî-
ìîìîðôèçì � èçîìîðôèçìîì. Ñèìâîë èçîìîðôíîãî îòíîøå-
íèÿ � ∼=.

Èçîìîðôèçì ÀÑ â ñåáÿ íàçûâàþò àâòîìîðôèçìîì. ßñíî,
íàïðèìåð, ÷òî âñå àâòîìîðôèçìû ëèíåéíîãî âåêòîðíîãî ïðîñò-
ðàíñòâà îáðàçóþò ãðóïïó îòíîñèòåëüíî îïåðàöèè èõ êîìïîçè-
öèè.

Ñðàâíåíèÿ. Íàïîìíèì, ÷òî ñðàâíèìîñòü öåëûõ ÷èñåë a è
b çàïèñûâàåòñÿ ôîðìóëîé

a = b (mod m), èëè a ≡m b, (1.1)
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êîòîðàÿ îçíà÷àåò ÷òî a è b ïðè äåëåíèè íà ìîäóëü m èìåþò
îäèí è òîò æå îñòàòîê. Ïðè ôèêñèðîâàííîì èçâåñòíîì m äî-
ïóñòèìà çàïèñü a ≡ b. ßñíî, ÷òî (1.1) ýêâèâàëåíòíî

a = b+mt, a− b = mt, t ∈ Z.

Ñðàâíåíèå îáëàäàåò ñâîéñòâàìè ðåôëåêñèâíîñòè, ñèììåò-
ðè÷íîñòè è òðàíçèòèâíîñòè, òî åñòü ÿâëÿåòñÿ îòíîøåíèåì ýê-
âèâàëåíòíîñòè.

Îòìåòèì îñíîâíûå ñâîéñòâà ñðàâíåíèé (âñå ñðàâíåíèÿ â
(1) � (3) � ïî åäèíîìó ìîäóëþ):

1)

{
a ≡ b
c ≡ d

⇒
{
a+ c ≡ b+ d,
a · c ≡ b · d ;

2) ê îáåèì ÷àñòÿì ñðàâíåíèÿ ìîæíî ïðèáàâèòü îäíî è òî
æå ÷èñëî c:

a ≡ b ⇒ a+ c ≡ b+ c;

3) ìîæíî ïåðåíåñòè ÷èñëî èç îäíîé ÷àñòè ñðàâíåíèÿ â äðó-
ãóþ ñî ñìåíîé çíàêà:

a ≡ (b+ c) ⇔ (a− c) ≡ b.

4) ìîæíî äåëèòü îáå ÷àñòè ñðàâíåíèÿ íà ÷èñëî, âçàèìíî
ïðîñòîå ñ ìîäóëåì:{

ad ≡m bd,
ÍÎÄ (d,m) = 1

⇒ a ≡m b;

5) ìîæíî îäíîâðåìåííî ðàçäåëèòü îáå ÷àñòè ñðàâíåíèÿ è
ìîäóëü íà èõ îáùèé äåëèòåëü:

ac ≡mc bc ⇒ a ≡m b.

1.4 Çàäà÷è

1.1. Âûÿñíèòü, îáðàçóþò ëè ãðóïïû ñëåäóþùèå ìíî-
æåñòâà ïðè óêàçàííîé îïåðàöèè íàä ýëåìåíòàìè:
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1) öåëûå ÷èñëà, êðàòíûå äàííîìó íàòóðàëüíîìó
÷èñëó n, îòíîñèòåëüíî ñëîæåíèÿ?

2) íåîòðèöàòåëüíûå öåëûå ÷èñëà îòíîñèòåëüíî
ñëîæåíèÿ?

3) íå÷åòíûå öåëûå ÷èñëà îòíîñèòåëüíî ñëîæåíèÿ?

4) íåöåëûå ÷èñëà îòíîñèòåëüíî âû÷èòàíèÿ?

5) ðàöèîíàëüíûå ÷èñëà îòíîñèòåëüíî óìíîæåíèÿ?

6) ðàöèîíàëüíûå ÷èñëà, îòëè÷íûå îò íóëÿ, îòíîñè-
òåëüíî óìíîæåíèÿ?

7) ïîëîæèòåëüíûå ðàöèîíàëüíûå ÷èñëà îòíîñè-
òåëüíî óìíîæåíèÿ?

8) ïîëîæèòåëüíûå ðàöèîíàëüíûå ÷èñëà îòíîñè-
òåëüíî äåëåíèÿ?

9) êîðíè n-é ñòåïåíè èç åäèíèöû (êàê äåéñòâèòåëü-
íûå, òàê è êîìïëåêñíûå) îòíîñèòåëüíî óìíîæå-
íèÿ?

10) ìàòðèöû ïîðÿäêà n ñ äåéñòâèòåëüíûìè ýëåìåí-
òàìè îòíîñèòåëüíî óìíîæåíèÿ?

11) íåâûðîæäåííûå ìàòðèöû ïîðÿäêà n ñ äåéñòâè-
òåëüíûìè ýëåìåíòàìè îòíîñèòåëüíî óìíîæå-
íèÿ?

12) ïåðåñòàíîâêè ÷èñåë 1, 2, . . . , n îòíîñèòåëüíî
êîìïîçèöèè ïåðåñòàíîâîê?

13) ïðåîáðàçîâàíèÿ ìíîæåñòâà M , òî åñòü âçàèìíî-
îäíîçíà÷íûå îòîáðàæåíèÿ ýòîãî ìíîæåñòâà íà
ñåáÿ, îòíîñèòåëüíî êîìïîçèöèè îòîáðàæåíèé?

14) ýëåìåíòû n-ìåðíîãî âåêòîðíîãî ïðîñòðàíñòâà
Rn îòíîñèòåëüíî ñëîæåíèÿ?
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15) ïàðàëëåëüíûå ïåðåíîñû òðåõìåðíîãî ïðîñòðàí-
ñòâà R3 îòíîñèòåëüíî êîìïîçèöèè äâèæåíèé?

16) ïîâîðîòû òðåõìåðíîãî ïðîñòðàíñòâà Rn âîêðóã
ïðÿìûõ, ïðîõîäÿùèõ ÷åðåç äàííóþ òî÷êó O îò-
íîñèòåëüíî êîìïîçèöèè äâèæåíèé?

1.2. Íàéòè âñå ïîäãðóïïû è ïîðîæäàþùèå ýëåìåíòû
öèêëè÷åñêîé ãðóïïû ïîðÿäêà 24.

1.3. Âû÷èñëèòå ôóíêöèþ Ýéëåðà äëÿ:

à) 375; á) 720; â) 988.

1.4. Ïîêàçàòü, ÷òî åñëè n = pα1
1 · . . . ·p

αk
k � ïðèìàðíîå

ðàçëîæåíèå n ∈ N, òî

ϕ(n) = n ·
(

1− 1

p1

)
· . . . ·

(
1− 1

pk

)
.

1.5. Âûÿñíèòü, êàêèå èç ñëåäóþùèõ ìíîæåñòâ ÿâëÿ-
þòñÿ êîëüöàìè, à êàêèå ïîëÿìè îòíîñèòåëüíî åñòåñò-
âåííûõ îïåðàöèé íà íèõ:
1) êâàäðàòíûå ìàòðèöû äàííîãî ïîðÿäêà ñ äåé-

ñòâèòåëüíûìè ýëåìåíòàìè îòíîñèòåëüíî ñëîæå-
íèÿ è óìíîæåíèÿ ìàòðèö?

2) ìíîãî÷ëåíû îäíîãî íåèçâåñòíîãî ñ öåëûìè êî-
ýôôèöèåíòàìè îòíîñèòåëüíî îáû÷íûõ îïåðà-
öèé ñëîæåíèÿ è óìíîæåíèÿ?

3) ìíîãî÷ëåíû îäíîãî íåèçâåñòíîãî ñ äåéñòâè-
òåëüíûìè êîýôôèöèåíòàìè îòíîñèòåëüíî îáû÷-
íûõ îïåðàöèé?
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1.6. Ïîêàæèòå, ÷òî äëÿ ëþáîãî ýëåìåíòà r êîëüöà
〈R, +, ·, 0, 1 〉 ñïðàâåäëèâî 0 · r = r · 0 = 0.

1.7. ßâëÿåòñÿ ëè îòîáðàæåíèå

f : Z → 2Z, f(x) = 2x

ãîìîìîðôèçìîì êîëåö?

1.8. Ïîêàçàòü, ÷òî ìíîæåñòâî âåêòîðîâ V ïðîñòðàí-
ñòâà ñ îïåðàöèÿìè ñëîæåíèÿ è âåêòîðíîãî óìíîæåíèÿ
ÿâëÿåòñÿ êîëüöîì. ßâëÿåòñÿ ëè îíî àññîöèàòèâíûì?
êîììóòàòèâíûì?

1.9. Óêàçàòü êëàññû âû÷åòîâ êîëüöà Z6 ïî èäåàëó (3).

1.10. ßâëÿåòñÿ ëè 2-ýëåìåíòíîå ïîëå ïîäïîëåì 5-
ýëåìåíòíîãî?
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Ãëàâà 2

Êîíå÷íûå êîëüöà è ïîëÿ

Ñèñòåìàòè÷åñêè êîíå÷íûå ïîëÿ ñòàëè èçó÷àòüñÿ ñ íà÷àëà
XIX âåêà. Ïðîñòûå ïîëÿ áûëè èññëåäîâàíû Ôåðìà, Ýéëåðîì,
Ëàãðàíæåì, Ëåæàíäðîì è Ãàóññîì. Ñîâðåìåííàÿ òåîðèÿ êî-
íå÷íûõ ïîëåé � ðàçäåë àëãåáðû, àêòóàëüíîñòü êîòîðîãî ÷ðåç-
âû÷àéíî âîçðîñëà â ñâÿçè ñ ðàçíîîáðàçíûìè ïðèëîæåíèÿìè â
êîìáèíàòîðèêå, òåîðèè êîäèðîâàíèÿ, êðèïòîãðàôèè, òåëåêîì-
ìóíèêàöèîííûõ ïðèëîæåíèÿõ.

2.1 Ïîëÿ Ãàëóà

Ïðîñòûå ïîëÿ Ãàëóà � ïîëÿ êëàññîâ âû÷åòîâ
ïî ìîäóëþ ïðîñòîãî ÷èñëà. Íàì èçâåñòíî, ÷òî
ïðè p ∈ N

(p) = { ±p, ±2p, ±3p, . . . , } � èäåàë, è

Z/(p) =
{

0, 1, . . . , p− 1
}

� êîëüöî âû÷åòîâ ïî ìîäóëþ èäåàëà (p), òî åñòü êëàñ-
ñû îñòàòêîâ îò äåëåíèÿ öåëûõ ÷èñåë íà p:

0 = 0 + (p) ,
1 = 1 + (p) ,
· · · · · · · · ·
p− 1 = p− 1 + (p)

 ⇒ Z = 0 ∪ 1 ∪ . . . ∪ p− 1.
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×åðòó íàä ñèìâîëàìè êëàññîâ âû÷åòîâ ÷àñòî íå ñòà-
âÿò, çàìåíÿÿ êëàññ åãî ïðåäñòàâèòåëåì � íàèìåíüøèì
ïî ìîäóëþ ïîëîæèòåëüíûì ýëåìåíòîì.

Åñëè p � ïðîñòîå, òî èäåàë (p) � ìàêñèìàëüíûé
è Z/(p) ∼= Zp � ïîëå. Åãî íàçûâàþò ïðîñòûì ïîëåì
Ãàëóà è îáîçíà÷àþò Fp èëè GF (p)1). Âîîáùå ïîëåì
Ãàëóà íàçûâàþò ëþáîå êîíå÷íîå ïîëå.

Ïðèìåðû: òàáëèöû ñëîæåíèÿ è óìíîæåíèÿ â ïîëå
F3 è ôàêòîðêîëüöå Z/(4) �

F3 :

+ 0 1 2
0 0 1 2
1 1 2 0
2 2 0 1

× 0 1 2
0 0 0 0
1 0 1 2
2 0 2 1

Z/(4):

+ 0 1 2 3
0 0 1 2 3
1 1 2 3 0
2 2 3 0 1
3 3 0 1 2

× 0 1 2 3
0 0 0 0 0
1 0 1 2 3
2 0 2 0 2
3 0 3 2 1

Çàìåòüòå: â ôàêòîðêîëüöå Z/(4) èìååì 2 × 2 = 02).
Îäíàêî ïîëå èç 4-õ ýëåìåíòîâ ñóùåñòâóåò...

1) Â ÷åñòü Ýâàð�èñòà Ãàëó�à (Evariste Galois, 1811�1832); ïåðâûì îáî-
çíà÷åíèåì îáû÷íî ïîëüçóþòñÿ ìàòåìàòèêè, à âòîðûì � ñïåöèàëèñòû ïî
èíôîðìàòèêå.

2)Êàê òóò íå âñïîìíèòü âûñêàçûâàíèå ×. Ïèðñà: ¾Àáñîëþòíàÿ íåïî-
ãðåøèìîñòü ìîæåò áûòü ïðèñóùà ëèøü Ïàïå Ðèìñêîìó è ýêîíîìè÷åñêèì
ñîâåòíèêàì, íî ÿ ñîâåðøåííî óâåðåí, ÷òî îíà íå ïðèñóùà òàáëèöå óìíî-
æåíèÿ¿.
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Õàðàêòåðèñòèêà ïîëÿ. Ïóñòü K � êàêîå-ëèáî
ïîëå. Áóäåì ñêëàäûâàòü åãî åäèíèöû. Â êîíå÷íîì ïî-
ëå âñåãäà íàéä¼òñÿ íàèìåíüøåå p òàêîå, ÷òî

1 + . . .+ 1︸ ︷︷ ︸
p åäèíèö

= 0.

Çíà÷åíèå p åñòü ïîðÿäîê àääèòèâíîé ãðóïïû ïîëÿ K,
åãî íàçûâàþò õàðàêòåðèñòèêîé ïîëÿ è îáîçíà÷àþò
char K.

Çíà÷åíèå char K ìîæåò áûòü òîëüêî ïðîñòûì ÷èñ-
ëîì: èíà÷å, åñëè char K = u · v ïðè u, v > 1, òî ïî-
ëó÷èì (u · 1) · v = 0, òî åñòü íàëè÷èå â K äåëèòåëåé
íóëÿ.

Åñëè âñå ñóììû âèäà 1 + . . .+ 1 ðàçëè÷íû, òî ïî-
ëàãàþò char K = 0 (à íå ∞). ×èñëîâûå ïîëÿ Q, R,
C � íóëåâîé õàðàêòåðèñòèêè.

ßñíî, ÷òî { 0, 1, . . . , p− 1 } ∼= Zp � ìèíèìàëü-
íîå ïîäïîëå ëþáîãî ïîëÿ K õàðàêòåðèñòèêè p > 0.

Ñóùåñòâóþò è áåñêîíå÷íûå ïîëÿ ïîëîæèòåëüíîé õàðàê-
òåðèñòèêè. Òàêèì áóäåò, íàïðèìåð, ïîëå K(x) ðàöèîíàëüíûõ
ôóíêöèé íàä êîíå÷íîì ïîëåì K, ýëåìåíòàìè êîòîðîãî ÿâëÿ-
þòñÿ �äðîáè� P

Q
, ãäå P è Q 6≡ 0 � ìíîãî÷ëåíû îò ôîðìàëüíîé

ïåðåìåííîé x ñ êîýôôèöèåíòàìè èç K. Íà ìíîæåñòâå äàííûõ
�äðîáåé� ââîäÿòñÿ îòíîøåíèå ýêâèâàëåíòíîñòè, îïåðàöèè ñëî-
æåíèÿ, óìíîæåíèÿ è äåëåíèÿ, àíàëîãè÷íî òîìó, êàê ýòî äåëà-
åòñÿ äëÿ ðàöèîíàëüíûõ ÷èñåë â ôîðìå ïðîñòûõ äðîáåé.

Åñëè â êà÷åñòâå K âçÿòü Fp, òî Fp(x) � áåñêîíå÷íîå ïîëå

ïîëîæèòåëüíîé õàðàêòåðèñòèêè p.

Áóäåì ðàññìàòðèâàòü äàëåå èñêëþ÷èòåëüíî êîíå÷-
íûå ïîëÿ. Â íèõ, â ÷àñòíîñòè, âîçìîæíî ñèëüíîå óïðî-
ùåíèå âû÷èñëåíèÿ ñòåïåíåé ñóìì.

::::::::::
Òåîðåìà 2.1 (òîæäåñòâî Ôðîáåíèóñà). Â ïîëå õàðàêòå-
ðèñòèêè p > 0 âûïîëíåíî òîæäåñòâî
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(a+ b)p = ap + bp.

Äîêàçàòåëüñòâî. Â ëþáîì êîììóòàòèâíîì êîëüöå âåð-
íà ôîðìóëà ñòåïåíè áèíîìà

(a+ b)p = ap + C1
pa

p−1b+ . . .+ Cp−1
p abp−1︸ ︷︷ ︸

=0

+ bp,

â êîòîðîé ïðè i = 1, . . . , p− 1 ÷èñëèòåëè êîýôôèöè-
åíòîâ C i

p = p!
i!·(p−i)! äåëÿòñÿ íà p, à çíàìåíàòåëè � íåò,

è ïîýòîìó âñå îíè ðàâíû 0 (mod p). �

:::::::::::::
Ñëåäñòâèå. Â ïîëå õàðàêòåðèñòèêè p > 0 äëÿ ëþáîãî
íàòóðàëüíîãî n ñïðàâåäëèâî

(a+ b)p
n

= a p
n

+ b p
n

.

Ìóëüòèïëèêàòèâíàÿ ãðóïïà è ïðèìèòèâíûé
ýëåìåíò êîíå÷íîãî ïîëÿ. Â ñîîòâåòñòâèè ñ ââå-
äåííûì íà ñ. 16 îáîçíà÷åíèåì, F∗q = Fqr{0} � ìóëü-
òèïëèêàòèâíàÿ ãðóïïà q-ýëåìåíòíîãî ïîëÿ Ãàëóà Fq,
q = pn, p � ïðîñòîå, n � íàòóðàëüíîå.

::::::::::
Òåîðåìà 2.2. F∗q � öèêëè÷åñêàÿ ïî óìíîæåíèþ ãðóï-
ïà ïîðÿäêà q − 1.

Äîêàçàòåëüñòâî. Ïðè q = 2 óòâåðæäåíèå òåîðåìû òðè-
âèàëüíî; ñ÷èòàåì äàëåå, ÷òî q > 2.

Ïîñêîëüêó |F∗q| = q−1 è ïîðÿäîê ëþáîãî ýëåìåíòà
x êîíå÷íîé ãðóïïû äåëèò ïîðÿäîê ãðóïïû, ÷òî îçíà-
÷àåò

x q−1 = 1,

òî âñå å¼ ýëåìåíòû óäîâëåòâîðÿþò óðàâíåíèþ
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f(x) = x q−1 − 1 = 0.

Îäèí èç íèõ åñòü 1, íî òàê êàê ϕ(q) > 2, òî â F∗q
ñóùåñòâóåò åù¼ õîòÿ áû îäèí ýëåìåíò òàêîé, ÷òî åãî
ïîðÿäîê ñîâïàäàåò ñ ïîðÿäêîì ãðóïïû. Îí è áóäåò
ýëåìåíòîì, ïîðîæäàþùèì ãðóïïó. �

Ïîñêîëüêó âñå êîíå÷íûå öèêëè÷åñêèå ãðóïïû îä-
íîãî ïîðÿäêà èçîìîðôíû äðóã äðóãó, ïîëó÷àåì, ÷òî
ìóëüòèïëèêàòèâíàÿ ãðóïïà F∗p èçîìîðôíà ãðóïïå
Zp−1 ïî ñëîæåíèþ.

Ïîðîæäàþùèå ýëåìåíòû ìóëüòèïëèêàòèâíîé
ãðóïïû ïîëÿ íàçûâàþò åãî ïðèìèòèâíûìè ýëåìåí-
òàìè. Åñëè α � ïðèìèòèâíûé ýëåìåíò ïîëÿ Fq, òî
ordα = q − 1 è ñïðàâåäëèâî ïðåäñòàâëåíèå

Fq =
{

0, α, α2, . . . , α q−2, α q−1 = α0 = 1︸ ︷︷ ︸
F∗q

}
.

Íàéä¼ì ïðèìèòèâíûå ýëåìåíòû ïîëÿ F11; èõ âñåãî
äîëæíî áûòü ϕ(10) = 4. Ïðîâåðÿåì ýëåìåíò 2:

k 1 2 3 4 5 6 7 8 9 10

2k (mod 11) 2 4 8 5 10 9 7 3 6 1

� ìû ïåðåáðàëè âñå íåíóëåâûå ýëåìåíòû ïîëÿ, è ïî-
ýòîìó ýëåìåíò 2 � ïðèìèòèâíûé. Ïðîâåðÿåì 3:

k 1 2 3 4 5

3k (mod 11) 3 9 5 4 1

� òî åñòü ord 3 = 5 6= 10 è 3 � íå ïðèìèòèâíûé.

Êàê óñêîðèòü ïðîöåññ íàõîæäåíèÿ ïðèìèòèâíûõ
ýëåìåíòîâ ïðîñòîãî ïîëÿ Ãàëóà?
Åñëè ïðèìàðíîå ðàçëîæåíèå ÷èñëà p− 1
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• èçâåñòíî � òîãäà ýëåìåíò α ∈ F∗p ïðèìèòèâåí
åñëè è òîëüêî åñëè

α
p−1
t 6= 1 äëÿ êàæäîãî ïðîñòîãî t | (p− 1).

Ïðèìåðû: 1) p = 11 (ýòî íàø ñëó÷àé), p − 1 =
10 = 2·5, ïðîâåðÿåì ñòåïåíè 10

5 = 2 è 10
2 = 5 ýëåìåíòîâ

2 è 3 èç F∗11:

22 = 4 6= 1, 25 = 10 6= 1 ⇒ 2 � ïðèìèòèâíûé,

32 = 9 6= 1, 35 = 243 ≡11 1 ⇒ 3 � íå ïðèìèòèâíûé.

2) Äëÿ GF (37) èìååì p−1 = 36 = 22 ·32. Íàõîäèì
36
2 = 18, 36

3 = 12; ïîýòîìó äëÿ âûÿñíåíèÿ, ÿâëÿåòñÿ ëè
ýëåìåíò α ïðèìèòèâíûì, íóæíî ïðîâåðèòü íå áîëåå
äâóõ ðàâåíñòâ: α 12 = 1 è α 18 = 1.
Íàïðèìåð, 318 = 387420489 = 10 470 824 · 37 + 1, è ïî-
ýòîìó ýëåìåíò 3 � íå ïðèìèòèâíûé äëÿ ïîëÿ GF (37).

• íåèçâåñòíî � äëÿ ýòîãî ñëó÷àÿ ýôôåêòèâíûõ àë-
ãîðèòìîâ íå íàéäåíî.

Îäíàêî, åñëè íàéäåí îäèí ïðèìèòèâíûé ýëåìåíò
α ïîëÿ Fp, òî ëþáîé äðóãîé åãî ïðèìèòèâíûé ýëåìåíò
ìîæåò áûòü ïîëó÷åí êàê ñòåïåíü αk, ãäå k � âçàèìíî
ïðîñòî ñ p − 1 = |F∗p|. Â íàøåì ïðèìåðå p = 11 è
2 � ïðèìèòèâíûé ýëåìåíò F11, âçàèìíî ïðîñòûå ñ 10
çíà÷åíèÿ ñóòü 1, 3, 7, 9. Â ðåçóëüòàòå ïîëó÷èì

21 = 2, 23 = 8, 27 = 7, 29 = 6,

òî åñòü 6, 7 è 8 � òàêæå ïðèìèòèâíûå ýëåìåíòû F11:

21 = 2, 23 = 8, 27 = 128 ≡11 7, 29 = 512 ≡11 6.
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Êîëüöà ìíîãî÷ëåíîâ: äåëåíèå, êîðíè. Ëåã-
êî âèäåòü, ÷òî ìíîæåñòâî âñåõ ìíîãî÷ëåíîâ îò ôîð-
ìàëüíîé ïåðåìåííîé ñ êîýôôèöèåíòàìè èç íåêîòîðî-
ãî ïîëÿK îáðàçóåò åâêëèäîâî êîëüöî; åãî îáîçíà÷àþò
K[x].

Äàëåå áóäåì ðàññìàòðèâàòü êîëüöà ìíîãî÷ëåíîâ
Fp[x] íàä ïðîñòûìè ïîëÿìè Ãàëóà Fp. Íà ðèñ. 2.1 ïðè-
âåä¼í ïðèìåð äåëåíèÿ ¾óãîëêîì¿ ìíîãî÷ëåíîâ íàäF2.

Ðèñ. 2.1. Ïðèìåð äåëåíèÿ ìíîãî÷ëåíîâ èç F2[x].

Êîðíåì ìíîãî÷ëåíà f(x) ∈ K[x] íàçûâàåòñÿ òàêîé
ýëåìåíò a ∈ K, ÷òî f(a) = 0.

Èç ïðåäñòàâëåíèÿ äëÿ ìíîãî÷ëåíîâ

f(x) = (x− a) · q(x) + r, r � êîíñòàíòà,

ñëåäóåò, ÷òî a � êîðåíü f(x) åñëè è òîëüêî åñëè áè-
íîì x − a äåëèò f(x). Êàê ñëåäñòâèå ïîëó÷àåì, ÷òî
ìíîãî÷ëåí ñòåïåíè n èìååò íå áîëåå n êîðíåé.

Íåïðèâîäèìûå ìíîãî÷ëåíû

Îïðåäåëåíèå 2.3. Ìíîãî÷ëåí íàä íåêîòîðîì ïîëåì íà-
çûâàåòñÿ íåïðèâîäèìûì èëè íåðàçëîæèìûì, åñëè îí
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íå ÿâëÿåòñÿ ïðîèçâåäåíèåì äâóõ ìíîãî÷ëåíîâ íåíóëå-
âîé ñòåïåíè.

Ïîñêîëüêó åâêëèäîâû êîëüöà ôàêòîðèàëüíû, ëþ-
áîé ìíîãî÷ëåí íàä ëþáûì ïîëåì îäíîçíà÷íî ñ òî÷-
íîñòüþ äî ïåðåñòàíîâîê ðàçëàãàåòñÿ â ïðîèçâåäåíèå
íåïðèâîäèìûõ èëè ñàì ÿâëÿåòñÿ òàêîâûì.

Â êîëüöå ìíîãî÷ëåíîâ íàä

Q � ñóùåñòâóþò íåïðèâîäèìûå ìíîãî÷ëåíû ïðîèç-
âîëüíîé ñòåïåíè;

R � íåïðèâîäèìû ëèíåéíûå ìíîãî÷ëåíû è êâàäðàò-
íûå ñ îòðèöàòåëüíûì äèñêðèìèíàíòîì;

C � íåïðèâîäèìû òîëüêî ëèíåéíûå ìíîãî÷ëåíû.

Äàëåå íàñ áóäóò èíòåðåñîâàòü íîðìèðîâàííûå íå-
ïðèâîäèìûå ìíîãî÷ëåíû â êîëüöàõ Fp[x], òî åñòü âèäà

xn + an−1x
n−1 + . . .+ a1x+ a0, ai ∈ Fp, i = 0, n− 1.

Íàéä¼ì âñå íåïðèâîäèìûå ìíîãî÷ëåíû ñòåïåíåé
îò 2 äî 5 íàä F2.

Âòîðàÿ ñòåïåíü: x2 + ax+ b.
ßñíî, ÷òî b = 1, èíà÷å x2 + ax = x(x+ a), òî åñòü

èùåì íåïðèâîäèìûé ìíîãî÷ëåí â âèäå x2 + ax+ 1.
Åñëè a = 0, òî x2 + 1 = (x + 1)2; ïîýòîìó a = 1,

è ïîëó÷àåì åäèíñòâåííûé íåïðèâîäèìûé ìíîãî÷ëåí
ñòåïåíè 2 íàä F2:

x2 + x+ 1.
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Òðåòüÿ ñòåïåíü: x3 + ax2 + bx+ 1.
Èñêëþ÷àÿ, êàê ñäåëàíî ðàíåå, äåëèìîñòü íà x+ 1,

ïîëó÷àåì óñëîâèå

a+ b = 1 ⇔ ëèáî a = 0 è b = 1, ëèáî a = 1 è b = 0.

Ïðîâåðêîé óñòàíàâëèâàåì, ÷òî îáà ýòè âàðèàíòà ïîä-
õîäÿò è äàþò íåïðèâîäèìûå ìíîãî÷ëåíû

x3 + x2 + 1 è x3 + x+ 1.

×åòâ¼ðòàÿ ñòåïåíü: x4 + ax3 + bx2 + cx+ 1.
Èñêëþ÷åíèå äåëèìîñòè íà x+ 1 ïðèâîäèò ê óñëîâèþ

a+ b+ c = 1,

òî åñòü îñòàþòñÿ ê ðàññìîòðåíèþ 4 âàðèàíòà, êîòîðûå
äàþò 3 íåïðèâîäèìûõ ìíîãî÷ëåíà:
a b c ìíîãî÷ëåí

0 0 1 x4 + x+ 1

0 1 0 x4 + x2 + 1 =
(
x2 + x+ 1

)2
� ïðèâîäèì

1 0 0 x4 + x3 + 1
1 1 1 x4 + x3 + x2 + x+ 1

Ïÿòàÿ ñòåïåíü: x5 + ax4 + bx3 + cx2 + dx+ 1.
Èñêëþ÷åíèå äåëèìîñòè íà x+ 1 ïðèâîäèò ê óñëîâèþ

a+ b+ c+ d = 1

� ïîëó÷àåì 8 âàðèàíòîâ. Äàëåå èñêëþ÷àÿ äåëèìîñòü
íà íåïðèâîäèìûå ìíîãî÷ëåíû 2 è 3-é ñòåïåíåé (èõ
îäèí è äâà ñîîòâåòñòâåííî) íàõîäèì 6 íåïðèâîäèìûõ
ìíîãî÷ëåíîâ 5-é ñòåïåíè:

x5 + x2 + 1, x5 + x3 + 1,

x5 + x3 + x2 + x+ 1, x5 + x4 + x2 + x+ 1,

x5 + x4 + x3 + x+ 1, x5 + x4 + x3 + x2 + 1.
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::::::::::
Òåîðåìà 2.4 (î ñóùåñòâîâàíèè íåïðèâîäèìûõ ìíîãî÷ëå-
íîâ). Äëÿ ëþáûõ íàòóðàëüíîãî n è ïðîñòîãî p â Fp[x]
ñóùåñòâóåò íåïðèâîäèìûé ìíîãî÷ëåí ñòåïåíè n.

� äîêàæåì ïîçæå (ñì. ñ. 65).

Îòìåòèì, ÷òî äëÿ íàõîæäåíèÿ íåïðèâîäèìûõ ìíî-
ãî÷ëåíîâ â Fp[x] íåò ýôôåêòèâíûõ àëãîðèòìîâ, à çà-
äà÷à ôàêòîðèçàöèè äëÿ ìíîãî÷ëåíîâ çíà÷èòåëüíî áî-
ëåå ñëîæíà, ÷åì äëÿ ÷èñåë.

Äëÿ äàëüíåéøåãî áóäåò âàæíî, ÷òî ïîñêîëüêó
êîëüöà ìíîãî÷ëåíîâ åâêëèäîâû, îíè ÿâëÿþòñÿ ÊÃÈ.

Ðàñøèðåíèÿ ïðîñòûõ ïîëåé. Ñ ïîìîùüþ èäåà-
ëîâ íåïðèâîäèìûõ ìíîãî÷ëåíîâ íàä ïðîñòûìè ïîëÿ-
ìè ìîæíî ñòðîèòü íîâûå êîíå÷íûå ïîëÿ, ðàñøèðåíèÿ
ïîñëåäíèõ.

Äëÿ ýòîãî â êîëüöå ìíîãî÷ëåíîâ Fp[x] âûáåðåì
íåêîòîðûé íåïðèâîäèìûé ìíîãî÷ëåí a(x). Â ýòîì
ñëó÷àå èäåàë (a(x)) áóäåò ìàêñèìàëüíûì â Fp[x]: äî-
êàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî äîêàçàòåëüñòâó
ìàêñèìàëüíîñòè èäåàëà (p) â Z ïðè ïðîñòîì p (ñì.
óòâåðæäåíèå 1.20).

Òîãäà ôàêòîðêîëüöî Fp[x]/(a(x)) ïî ìîäóëþ ðàñ-
ñìàòðèâàåìîãî èäåàëà áóäåò ÿâëÿòüñÿ ïîëåì îòíîñè-
òåëüíî ñëîæåíèÿ è óìíîæåíèÿ âû÷åòîâ ïî ìîäóëþ
a(x). Åãî ýëåìåíòû ñóòü ñîâîêóïíîñòè r(x) ìíîãî÷ëå-
íîâ, êðàòíûõ îñòàòêó r(x) ïðè äåëåíèè ìíîãî÷ëåíîâ
èç Fp[x] íà a(x). Èíîãäà ãîâîðÿò, ÷òî ýëåìåíòû f, g
ñðàâíèìû ïî äâîéíîìó ìîäóëþ � p è a(x):

f(x), g(x) ∈ r(x), f(x) ≡a(x) g(x).
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Åñëè deg a(x) = n, òî ñòåïåíè âñåõ ìíîãî÷ëåíîâ-
îñòàòêîâ íå âûøå n− 1, òî åñòü èõ âñåãî pn øòóê.

Ïîñòðîåííîå ïîëå îáîçíà÷àþò Fnp è íàçûâàþò ðàñ-
øèðåíèåì n-é ñòåïåíè ïðîñòîãî ïîëÿ Fp. Àëüòåðíà-
òèâíûå îáîçíà÷åíèÿ: GF (pn) è GF (q), q = pn.

Ìîæåò âîçíèêíóòü âîïðîñ: ïî÷åìó â îáîçíà÷åíèè
ïîëÿ Fnp íå èñïîëüçóåòñÿ ìíîãî÷ëåí a(x), ñ ïîìîùüþ
êîòîðîãî îíî ïîñòðîåíî? Îòâåò äà¼ò ñëåäóþùàÿ

::::::::::
Òåîðåìà 2.5. Ëþáûå äâà ïîëÿ, ñîäåðæàùèå îäèíàêîâîå
÷èñëî ýëåìåíòîâ, èçîìîðôíû.

Äîêàçàòåëüñòâî. Ñâÿæåì íóëè äâóõ ïîëåé èç pn îòîá-
ðàæåíèåì èçîìîðôèçìà, òîãäà èõ ìóëüòèïëèêàòèâ-
íûå ãðóïïû òàêæå èçîìîðôíû êàê êîíå÷íûå öèêëè-
÷åñêèå ãðóïïû îäèíàêîâîãî ïîðÿäêà. �

Òàêèì îáðàçîì, äëÿ ïîñòðîåíèÿ ðàñøèðåíèÿ Fnp
ïðîñòîãî ïîëÿ Fp ìîæåò áûòü âûáðàí ëþáîé íåïðè-
âîäèìûé â Fp[x] ìíîãî÷ëåí n-é ñòåïåíè.

Ïðèìåð 2.6. Ïîñòðîèì ïîëå F2
3. Äëÿ ýòîãî âûáåðåì â

F3[x] íåïðèâîäèìûé ìíîãî÷ëåí x2 + 1. Òîãäà èñêîìîå
9-ýëåìåíòíîå ïîëå åñòü

F2
3
∼= F3[x]/

(
x2 + 1

)
=

=
{

0, 1, 2, x, x+ 1, x+ 2, 2x, 2x+ 1, 2x+ 2
}
.

Â ýòîì ïîëå ñëîæåíèå êîýôôèöèåíòîâ ìíîãî÷ëå-
íîâ ïðîèçâîäèòñÿ ïî mod 3, à óìíîæåíèå � ñ ó÷¼òîì
x2 = −1 ≡3 2. Íàïðèìåð:

2x+ 1 + x+ 2 = 0, x · 2x = 1,

2x+ 1 + x = 1,
(
2x+ 1

)
· x =x+ 1, è ò. ä.
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×åðòó íàä ýëåìåíòàìè ïîëÿ Fp[x]/(a(x)) îáû÷-
íî íå ñòàâÿò è íàçûâàþò èõ ïðîñòî ¾ìíîãî÷ëåíàìè¿,
ñ÷èòàÿ èõ ïðåäñòàâèòåëÿìè êëàññà � ìíîãî÷ëåíàìè
íàèìåíüøåé ñòåïåíè èç âñåãî êëàññà.

Ïðèìåð 2.7. Â êîëüöå R[x] ìíîãî÷ëåíîâ ñ äåéñòâèòåëüíûìè êî-
ýôôèöèåíòàìè âîçüì¼ì íåïðèâîäèìûé ìíîãî÷ëåí x2 + 1 è ïî-
ñòðîèì ïîëå

R[x]/(x2 + 1) = { ax+ b | a, b ∈ R, x2 = −1 }.

Çàìåíÿÿ x íà ñèìâîë i ìíèìîé åäèíèöû, ïîëó÷èì ïðèâû÷íîå
îáîçíà÷åíèå äëÿ ýëåìåíòîâ ïîëÿ C êîìïëåêñíûõ ÷èñåë.

Ðàñøèðåíèÿ ïðîñòûõ ïîëåé âïåðâûå ïîÿâèëèñü â ñòàòüå Ý.
Ãàëóà ¾Èç òåîðèè ÷èñåë¿ â 1830 ã.

Àìåðèêàíñêèé ìàòåìàòèê Ý. Ã. Ìóð (E. H. Moore) â 1893 ã.
ñîîáùèë î äîêàçàòåëüñòâå òåîðåìû: ¾Ëþáîå êîíå÷íîå ïîëå åñòü
ïîëå Ãàëóà¿.

2.2 Âû÷èñëåíèÿ â êîíå÷íûõ êîëüöàõ

è ïîëÿõ

Àëãîðèòì Åâêëèäà � ïðèìåíÿþò äëÿ íàõîæäå-
íèÿ ÍÎÄ (a, b) íàòóðàëüíûõ ÷èñåë a è b (ðàññìàòðè-
âàåì ïðîñòåéøèé ñëó÷àé � âû÷èñëåíèÿ â êîëüöå Z).

Ïîñêîëüêó îáùèé äåëèòåëü ïàðû ÷èñåë (a, b) îñòà-
¼òñÿ èì è äëÿ ïàðû (a−kb, b), òî âìåñòî a−kb ìîæíî
âçÿòü îñòàòîê r, 0 6 r < b îò äåëåíèÿ íàöåëî a íà b,
è çàòåì, ïåðåñòàâèâ ÷èñëà â ïàðå, ïîâòîðèòü ïðîöåäó-
ðó; îíà çàêîí÷èòñÿ, ò. ê. ÷èñëà â ïàðå óìåíüøàþòñÿ,
íî îñòàþòñÿ íåîòðèöàòåëüíûìè. Â ðåçóëüòàòå îáðàçó-
åòñÿ ïàðà (r, 0), è ÿñíî, ÷òî ÍÎÄ (a, b) = r.
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Àëãîðèòì Åâêëèäà3) íàõîæäåíèÿ ÍÎÄ (a, b),

a > b, a, b ∈ N
1) âû÷èñëèòü r � îñòàòîê îò äåëåíèÿ a íà b:

a = bq + r, 0 6 r < b;

2) åñëè r = 0, òî b � èñêîìîå çíà÷åíèå;

3) èíà÷å çàìåíèòü ïàðó ÷èñåë (a, b) ïàðîé (b, r) è
ïåðåéòè ê øàãó 1.

Ïðèìåð 2.8. Íàéä¼ì ÍÎÄ (252, 105) ïî àëãîðèòìó Åâ-
êëèäà.

1) 252 = 105 · 2 + 42 ⇒ (105, 42);
2) 105 = 42 · 2 + 21 ⇒ (42, 21);
3) 42 = 21 · 2 + 0 ⇒ ÍÎÄ (252, 105) = 21.

::::::::::
Òåîðåìà 2.9 (ñîîòíîøåíèå Áåçó4)). Äëÿ ëþáûõ íàòó-
ðàëüíûõ a, b è d = ÍÎÄ (a, b) íàéäóòñÿ öåëûå êîýô-
ôèöèåíòû Áåçó x, y òàêèå, ÷òî

d = ax+ by.

Äîêàçàòåëüñòâî. Îñòàòîê r îò äåëåíèÿ öåëûõ u íà v
âûðàæàåòñÿ èõ ëèíåéíîé êîìáèíàöèåé r = u+ (−q)v.
Ýòî ñïðàâåäëèâî äëÿ êàæäîãî øàãà àëãîðèòìà Åâê-
ëèäà, îòêóäà ñëåäóåò óêàçàííîå ïðåäñòàâëåíèå. �

3) äâàæäû îïèñàí â ¾Íà÷àëàõ¿ Åâêëèäà, íî íå áûë èì îòêðûò: óïîìè-
íàåòñÿ â ¾Òîïèêå¿ Àðèñòîòåëÿ, ïîÿâèâøåéñÿ íà 50 ëåò ðàíåå ¾Íà÷àë¿

4)Äëÿ âçàèìíî ïðîñòûõ ÷èñåë îòêðûòî Êëîäîì Áàøå (Bachet de
Mezeriac Gaspar Klod, 1581�1638) è îïóáëèêîâàíî â 1624 ã., çà 106 ëåò
äî ðîæäåíèÿ Ýòüåíà Áåçó (Etienne Bezout, 1730�1783), êîòîðûé îáîá-
ùèë äàííîå ñîîòíîøåíèå íà êîëüöî ìíîãî÷ëåíîâ (ñì. ñ. 47). Îíëàéí-
êàëüêóëÿòîð êîýôôèöèåíòîâ ñîîòíîøåíèÿ Áåçó äîñòóïåí ïî àäðåñó
http://wims.unice.fr/wims/wims.cgi.
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Çàìå÷àíèå. Êîýôôèöèåíòû Áåçó ìîãóò áûòü âûáðàíû íå-
îäíîçíà÷íî, íàïðèìåð

ÍÎÄ (12, 30) = 6 = 3 · 12 + (−1) · 30 = (−2) · 12 + 1 · 30.

Îáîáù¼ííûé (ðàñøèðåííûé) àëãîðèòì Åâêëè-
äà íàõîäèò ïî äâóì íàòóðàëüíûì ÷èñëàì a è b, a >
b èõ íàòóðàëüíûé ÍÎÄ d è äâà öåëûõ êîýôôèöèåíòà
Áåçó x, y òàêèõ, ÷òî |x| < |b/d|, |y| < |a/d|.

Îáîáù¼ííûé àëãîðèòì Åâêëèäà ðåøåíèÿ ñîîòíî-

øåíèÿ ax+ by = d, a, b ∈ N, a > b â êîëüöå Z

0. Çàäàäèì ìàòðèöó E =

[
1 0
0 1

]
è r = b.

1. Ïåðåâû÷èñëèì r êàê îñòàòîê îò äåëåíèÿ ÷èñåë
a íà b: a = bq + r, 0 6 r < b.

Åñëè r = 0, òî âòîðîé ñòîëáåö ìàòðèöû E äàåò
âåêòîð [x, y ]T ðåøåíèé çàäàííîãî ñîîòíîøåíèÿ,
à d åñòü ïîñëåäíåå íåíóëåâîå çíà÷åíèå r.

2. Èíà÷å çàìåíèì ìàòðèöó E ìàòðèöåé

E ×
[

0 1
1 −q

]
.

3. Çàìåíèì ïàðó ÷èñåë (a, b) ïàðîé (b, r) è ïåðåé-
äåì ê øàãó 1.

Ïðèìåð 2.10. Îáîáù¼ííûì àëãîðèòìîì Åâêëèäà íàé-
ä¼ì íàòóðàëüíîå d è öåëûå x è y òàêèå, ÷òî

d = ÍÎÄ (252, 105) = 252x+ 105y.

0. Çàäàäèì E =

[
1 0
0 1

]
è r = 105.
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1. Ïåðåâû÷èñëÿåì r = 252− 105 · 2 = 42 6= 0.

2. Çàìåíÿåì ìàòðèöó E ìàòðèöåé

E ×
[

0 1
1 −2

]
=

[
0 1
1 −2

]
.

3. Çàìåíÿåì ïàðó ÷èñåë (252, 105) ïàðîé (105, 42)
è ïåðåéäåì ê øàãó 1. .

4. Âû÷èñëÿåì r = 105− 42 · 2 = 21 6= 0.

5. Çàìåíÿåì ìàòðèöó E ìàòðèöåé[
0 1
1 −2

]
×
[

0 1
1 −2

]
=

[
1 −2
−2 5

]
.

6. Çàìåíÿì ïàðó ÷èñåë (252, 105) ïàðîé (42, 21) è
ïåðåéä¼ì ê øàãó 1. .

7. Âû÷èñëÿåì r = 42−21 ·2 = 0. Çíà÷åíèÿ x = −2
è y = 5 íàéäåíû, êàê è d = 21.

Äåéñòâèòåëüíî, 252 · (−2) + 105 ·5 = −504 + 525 = 21.

Àëãîðèòì Åâêëèäà è åãî îáîáù¼ííàÿ âåðñèÿ îñòà-
þòñÿ ñïðàâåäëèâûìè â ëþáîì åâêëèäîâîì êîëüöå.

Îáîáù¼ííûé àëãîðèòì Åâêëèäà GE-InvZm íà-

õîæäåíèÿ ýëåìåíòà c −1, îáðàòíîãî ê c â êîëüöå
Zm ïðè óñëîâèè ÍÎÄ (c,m) = 1 (÷òî ãàðàíòèðóåò
ñóùåñòâîâàíèå ðåøåíèÿ).
1. Çàïèøåì èñõîäíûå äàííûå â âèäå äâóõñòðî÷íîé

òàáëèöû
m 0

c 1
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2. Âû÷èñëèì ÷àñòíîå q îò äåëåíèÿ äðóã íà äðóãà
ýëåìåíòîâ ïåðâîãî ñòîëáöà:
m = q · c+ r, 0 6 r < c.

3. Äîìíîæèì ïîñëåäíþþ ñòðîêó íà q, âû÷òåì ðå-
çóëüòàò èç ïðåäïîñëåäíåé è çàïèøåì ïîëó÷åí-
íîå â êà÷åñòâå íîâîé ñòðîêè òàáëèöû.

4. Ïðîâîäèì àíàëîãè÷íûå äåéñòâèÿ ñ äâóìÿ ïî-
ñëåäíèìè ñòðîêàìè òàáëèöû, ïîêà â î÷åðåäíîé
ñòðîêå íå ïîëó÷èì ïåðâûé ýëåìåíò 0.
Òîãäà âòîðîé ýëåìåíò ïðåäïîñëåäíé ñòðîêè åñòü
c−1.

Ïðèìåð 2.11. Ðåøèì â êîëüöå (ïîëå) Z/(101) ñðàâíå-
íèå

4y = 1.

Ïðèìåíèì àëãîðèòì GE-InvZm, äëÿ óäîáñòâà íó-
ìåðóÿ ñòðîêè è çàïèñûâàÿ çíà÷åíèÿ ÷àñòíûõ è âû÷è-
òàåìûå ñòðîêè:

1 101 0
2 4 1 q = 25 ( 100 25 )
3 1 −25 q = 4
4 0

Íàéäåíî y−1 = −25 ≡101 76.
Äåéñòâèòåëüíî, 76 · 4 = 304 =≡101 1.

Àëãîðèòì Åâêëèäà è åãî îáîáù¼ííàÿ âåðñèÿ ïîç-
âîëÿåò ðåøèòü îòíîñèòåëüíî y(x) ñîîòíîøåíèÿ âèäà

b(x) · y(x) = d(x) (mod a(x)), (2.1)
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ãäå a(x), b(x), y(x), d(x) � ìíîãî÷ëåíû íàä Fp (èçâåñò-
íû òîëüêî a(x) è b(x), deg a(x) > deg b(x)).

Äëÿ ýòîãî ðåøèì â êîëüöå Fp[x] ñîîòíîøåíèå Áåçó

a(x) · χ(x) + b(x) · y(x) = d(x), (2.2)

à çàòåì, ïðè íåîáõîäèìîñòè, âûðàçèì y(x) ýëåìåíòîì
êîëüöà Fp[x]/(a(x)).

Åñëè a(x) � íåïðèâîäèìûé íàä Fp[x] ìíîãî÷ëåí,
òî ðåøåíèå îáîáù¼ííûì àëãîðèòìîì Åâêëèäà ñîîò-
íîøåíèÿ (2.2) ïîçâîëÿåò âû÷èñëèòü îáðàòíûé ê y(x)
ýëåìåíò â ïîëå Fp[x]/(a(x)).

ßñíî, ÷òî ïðè ýòîì íåò íåîáõîäèìîñòè âû÷èñ-
ëÿòü χi(x), òàê êàê íàñ èíòåðåñóåò òîëüêî çíà÷åíèÿ
yi(x), i = 0, 1, . . .. Óäîáíà ñëåäóþùàÿ ôîðìà àëãî-
ðèòìà.

Îáîáù¼ííûé àëãîðèòì Åâêëèäà GE-InvP íàõîæ-

äåíèÿ â êîëüöå Fp[x]/(a(x)) ýëåìåíòà y(x), îáðàòíîãî
ê b(x), deg a(x) > deg b(x), ÍÎÄ (a(x), b(x)) = 1.

Øàã 0. Çàäà¼ì íà÷àëüíûå çíà÷åíèÿ:
r−2(x) = a(x), r−1(x) = b(x),
y−2(x) = 0, y−1(x) = 1.

Øàã 1. Äåëèì r−2(x) íà r−1(x) è íàõîäèì ÷àñòíîå
q0(x) è îñòàòîê r0(x):

r−2(x) = r−1(x)q0(x) + r0(x),

ïîëàãàåì y0(x) = −q0(x).
Ïðè deg r0(x) > 0 ïåðåõîäèì ê ñëåäóþùåìó øà-
ãó; èíà÷å � ê Øàãó n+ 1.
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Øàã i > 1. Äåëèì ri−3(x) íà ri−2(x), íàõîäèì ÷àñò-
íîå qi−1(x) è îñòàòîê ri−1(x):

ri−3(x) = ri−2(x)qi−1(x) + ri−1(x),

âû÷èñëÿåì

yi−1(x) = yi−3(x)− yi−2(x)qi−1(x).

Ïðè deg ri−1(x) > 0 ïðîäîëæàåì èòåðàöèè.

Øàã n. Äåëèì rn−3(x) íà rn−2(x), íàõîäèì ÷àñòíîå
qn−1(x), îñòàòîê rn−1(x):

rn−3(x) = rn−2(x)qn−1(x) + rn−1(x),

âû÷èñëÿåì

yn−1(x) = yn−3(x)− yn−2(x)qn−1(x).

Ïðè deg rn−1(x) = 0, òî åñòü r0(x) = c � êîí-
ñòàíòà � êîíåö èòåðàöèé.

Øàã n+ 1. Íîðìèðîâêà ðåçóëüòàòà: ïðè c 6= 1 ïî-
ëàãàåì y(x) = c −1 · yn−1(x) è y(x) = yn−1(x),
èíà÷å.

Ïðèìåð 2.12. Íàéä¼ì
(
x 2 + x+ 3

) −1
â ïîëå

F7[x]/
(
x4 + x3 + x2 + 3

)
.

Äëÿ ýòîãî îáîáù¼ííûì àëãîðèòìîì Åâêëèäà ðå-
øèì ñîîòíîøåíèå Áåçó(
x4 + x3 + x2 + 3

)
· χ(x) +

(
x2 + x+ 3

)
· y(x) = 1.
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Øàã 0: r−2(x) = x4 + x3 + x2 + 3,
r−1(x) = x2 + x+ 3,
y−2(x) = 0, y−1(x) = 1.

Øàã 1: r−2(x) = r−1(x)q0(x) + r0(x),
q0(x) = x2 + 5,
r0(x) = 2x+ 2, deg r0(x) = 1,
y0(x) = −q0(x) = −x2 − 5.

Øàã 2: r−1(x) = r 0(x)q1(x) + r1(x),
q1(x) = 4x,
r1(x) = 3, deg r1(x) = 0,
y1(x) = y−1(x)− y 0(x)q1(x) =

= 1 + 4x
(
x2 + 5

)
= 4x3 + 6x+ 1.

Øàã 3: Îñòàòîê r1(x) = 3 6= 1, ïîýòîìó
âû÷èñëÿåì ýëåìåíò 3 −1 ≡7 5 è
äîìíîæàåì íà íåãî y1:
5 · y1(x) = y(x) =
= 5(4x3 + 6x+ 1) ≡7 6x3 + 2x+ 5︸ ︷︷ ︸

îòâåò

.

2.3 Ïîëÿ Ãàëóà êàê âåêòîðíûå ïðîñò-

ðàíñòâà

Ïîëå GF (pn) ïîñòðîåííî êàê ôàêòîðêîëüöî
Fp[x]/(a(x)), è åãî ýëåìåíòàìè ÿâëÿþòñÿ ìíîãî÷ëåíû
íàä GF (p) ñòåïåíè íå âûøå n:

GF (pn) =
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{
b0 + b1x+ . . .+ bn−1x

n−1 | bi ∈ GF (p), i = 0, n− 1
}
.

Óñòàíîâèì âçàèìíîîäíîçíà÷íîå ñîîâåòñòâèå ìåæ-
äó ìíîãî÷ëåíàìè èç GF (pn) è âåêòîðàìè èç êîîðäè-
íàòíîãî ïðîñòðàíñòâà íàä GF (p)

b0 + b1x+ . . .+ bn−1x
n−1 ↔ [ b0, b1, . . . , bn−1 ].

Îòñþäà ñëåäóåò, ÷òî ïîëå GF (pn) ìîæíî ðàññìàòðè-
âàòü êàê n-ìåðíîå êîîðäèíàòíîå âåêòîðíîå ïðîñòðàí-
ñòâî íàä ïðîñòûì ïîëåì Ãàëóà GF (p).

Áàçèñîì ýòîãî ïðîñòðàíñòâà ÿâëÿþòñÿ âåêòîðû

[ 1, 0, 0, . . . , 0 ], [ 0, 1, 0, . . . , 0 ], . . . , [ 0, 0, 0, . . . , 1 ]

èëè æå, ïåðåõîäÿ ê ìíîãî÷ëåíàì �

1, x, . . . , xn−1.

::::::::::
Òåîðåìà 2.13. Äëÿ êàæäûõ ïðîñòîãî p è íàòóðàëüíî-
ãî n ñóùåñòâóåò ñ òî÷íîñòüþ äî èçîìîðôèçìà ðîâ-
íî îäíî ïîëå Ãàëóà.

Äåéñòâèòåëüíî, ñâÿæåì íóëè äâóõ òàêèõ ïîëåé F1

è F2 îòîáðàæåíèåì èçîìîðôèçìà, òîãäà èõ ìóëüòè-
ïëèêàòèâíûå ãðóïïû òàêæå èçîìîðôíû êàê êîíå÷íûå
öèêëè÷åñêèå ãðóïïû îäèíàêîâîãî ïîðÿäêà.

Ïóñòü ϕ : F1 → F2 � îòîáðàæåíèå íåêîòîðîãî ïî-
ðîæäàþùåãî ýëåìåíòà ìóëüòèïëèêàòèâíîé ãðóïïû F1

â íåêîòîðûé ïîðîæäàþùåé ýëåìåíò ìóëüòèïëèêàòèâ-
íîé ãðóïïû F1, è íóëÿ F1 â íóëü F2. Òîãäà ϕ(a · b) =
ϕ(a) · ϕ(b).

Îäíàêî íå ëþáîå òàêîå îòîáðàæåíèå áóäåò èçîìîð-
ôèçìîì ïîëåé: íåîáõîäèìî òàêæå, ÷òîáû ϕ(a + b) =
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ϕ(a) + ϕ(b), à ýòî îáåñïå÷èâàåòñÿ íå ëþáûì îòîáðà-
æåíèåì óêàçàííîãî âèäà.

Äåéñòâèòåëüíî, ðàññìîòðèì äâà ïîëÿ:

F1 = F2[x]/(x3 + x+ 1) è F2 = F2[x]/(x3 + x2 + 1).

Îáà ìíîãî÷ëåíà x3 + x + 1 è x3 + x2 + 1, ñ ïîìîùüþ êîòîðûõ
ïîñòðîåíû ýòè ïîëÿ, ïðèìèòèâíû, ò. å. ôîðìàëüíàÿ ïåðåìåí-
íàÿ x áóäåò ïîðîæäàþùèì ýëåìåíòîì ðàññìàòðèâàåìûõ ïîëåé.
Îòîáðàæåíèå ϕ(x) = x áóäåò èçîìîðôèçìîì ìóëüòèïëèêàòèâ-
íûõ ãðóïï F∗1 è F

∗
2, ïðè ýòîì îíî íå áóäåò èçîìîðôèçìîì ñàìèõ

ïîëåé F1 è F2.
Ïðîâåðèì, íàïðèìåð, âûïîëíåíèå

ϕ(x+ x2) = ϕ(x) + ϕ(x2). (2.3)

Ïîñòðîèâ òàáëèöû òàáëèöû ñòåïåííîãî ïðåäñòàâëåíèÿ ýëå-
ìåíòîâ ýòèõ ïîëåé, ïîëó÷èì:

ϕ(x+ x2) = ϕ(α4) = β4 = x2 + x+ 1,

ϕ(x) = ϕ(α) = β = x,

ϕ(x2) = ϕ(α2) = β2 = x2,

è ðàâåíñòâî (2.3) íå âûïîëíåíî.

Îäíàêî ìîæíî ïîêàçàòü, ÷òî ñðåäè îòîáðàæåíèé
îïèñàííîãî âèäà âñåãäà íàéä¼òñÿ ñîãëàñîâàííîå íå
òîëüêî ñ îïåðàöèåé óìíîæåíèÿ, íî è îïåðàöèåé ñëî-
æåíèÿ.

Äëÿ äàííîãî ïðèìåðà òàêèì áóäåò, íàïðèìåð, φ(α) = β3.

Ïðèâåä¼ì òàáëèöó íåíóëåâûõ ýëåìåíòîâ ïîëÿ
F4

2 = F2[x]/
(
x4 + x+ 1

)
, çàïèñàííûõ ìíîãî÷ëåíàìè

îò ïðèìèòèâíîãî ýëåìåíòà x = α. Ìíîãî÷ëåíû áóäåì
çàïèñûâàòü â ïîðÿäêå âîçðàñòàíèÿ ñòåïåíåé ôîðìàëü-
íîé ïåðåìåííîé.
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ñòåïåíü α α4 = α + 1 1 x x2 x3

α 0 1 0 0

α2 0 0 1 0

α3 0 0 0 1

α4 = 1 + α 1 1 0 0

α5 = α + α2 0 1 1 0

α6 = α2 + α3 0 0 1 1

α7 = α3 + α4 = α3 + α + 1 1 1 0 1

α8 = 1 + α2 = 1 + α2 1 0 1 0

α9 = α + α3 0 1 0 1

α 10 = α2 + α4 = 1 + α + α2 1 1 1 0

α 11 = α + α2 + α3 0 1 1 1

α 12 = 1 + α + α2 + α3 1 1 1 1

α 13 = 1 + α2 + α3 1 0 1 1

α 14 = 1 + α3 1 0 0 1

α 15 = 1 1 0 0 0

Ïóñòü òåïåðü òðåáóåòñÿ ïåðåìíîæèòü x3 +x+1 íà
x2+x+1. Èñïîëüçóÿ òàáëèöó ýòî ñäåëàòü çíà÷èòåëüíî
ëåã÷å, ÷åì ïðÿìûì ïåðåìíîæåíèåì ìíîãî÷ëåíîâ:(
x3 + x+ 1

)
·
(
x2 + x+ 1

)
= α7α 10 = α 17 α 15=1

= α2 = x2.

::::::::::
Òåîðåìà 2.14. Ïîëå Fmp åñòü ïîäïîëå Fnp , åñëè è òîëü-
êî åñëè m | n.

Äîêàçàòåëüñòâî. Ïóñòü ïîëå K1 = Fmp � ïîäïîëå ïîëÿ
K2 = Fnp . K2 ìîæíî ðàññìàòðèâàòü, êàê âåêòîðíîå
ïðîñòðàíñòâî íåêîòîðîé ðàçìåðíîñòè d íàä ïîëåì K1.
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À ýòî çíà÷èò, ÷òî K2 èìååò |K1|d = pn ýëåìåíòîâ, òî
åñòü pn = (pm)d, ÷òî è îçíà÷àåò m | n.

Îáðàòíîå ñëåäóåò èç ñóùåñòâîâàíèÿ è åäèíñòâåí-
íîñòè ñ òî÷íîñòüþ äî èçîìîðôèçìà ïîëåé Ãàëóà îäè-
íàêîâîé ìîùíîñòè. �

2.4 Êîðíè ìíîãî÷ëåíîâ íàä êîíå÷íûì

ïîëåì

Ìèíèìàëüíûå ìíîãî÷ëåíû. Ðàññìîòðèì ýëå-
ìåíò β íåêîòîðîãî ïîëÿ Fnp è áóäåì èíòåðåñîâàòüñÿ
ìíîãî÷ëåíàìè èç Fp[x], äëÿ êîòîðûõ îí ÿâëÿåòñÿ êîð-
íåì.

Îïðåäåëåíèå 2.15. Ìèíèìàëüíûì ìíîãî÷ëåíîì

(ì. ì.) ýëåìåíòà β ∈ Fnp íàçûâàåòñÿ íîðìèðîâàí-
íûé ìíîãî÷ëåí mβ(x) ∈ Fp[x] íàèìåíüøåé ñòåïåíè,
äëÿ êîòîðîãî β ÿâëÿåòñÿ êîðíåì.

Ñðàçó çàìåòèì, ÷òî ìèíèìàëüíûé ìíîãî÷ëåí äëÿ
x ìîæíî ïîëó÷èòü èç ïîðîæäàþùåãî ïîëå íåïðèâîäè-
ìîãî. Äëÿ ýòîãî ðàññìîòðèì ïîëå F = Fp[x]/(a(x)) ∼=
Fnp , ïîðîæäàåìîå íåïðèâîäèìûì ìíîãî÷ëåíîì

a(x) = a0 + a1x+ . . .+ anx
n.

Óáåäèìñÿ, ÷òî ìíîãî÷ëåí a −1n a(x) � ìèíèìàëüíûé
äëÿ ýëåìåíòà x = [ 0, 1, 0, . . . , 0 ] ∈ F .

Âî-ïåðâûõ, x � êîðåíü a(x), à çíà÷èò è êîðåíü
a −1n a(x).
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Âî-âòîðûõ, åñëè ñóùåñòâóåò ìíîãî÷ëåí b(x) ñòåïå-
íè m < n òàêîé, ÷òî

b(x) = b0 + b1x+ . . .+ bn−1x
m = 0,

òî ýòî îçíà÷àåò ëèíåéíóþ çàâèñèìîñòü ìåæäó ýëåìåí-
òàìè áàçèñà 1, x, . . ., xn−1 ïîëÿ F , ÷òî íåâîçìîæíî.

Ñâîéñòâà ìèíèìàëüíûõ ìíîãî÷ëåíîâ. Ïîêà-
æåì, ÷òî ì. ì. äëÿ êàæäîãî ýëåìåíòà êîíå÷íîãî ïîëÿ:
(à) ñóùåñòâóåò, (á) íåðàçëîæèì è (â) åäèíñòâåíåí.

::::::::::
Òåîðåìà 2.16. Äëÿ êàæäîãî ýëåìåíòà β ïîëÿ Fnp ñó-
ùåñòâóåò ì. ì., è åãî ñòåïåíü íå ïðåâîñõîäèò n.

Äîêàçàòåëüñòâî. Ðàññìîòðèì ýëåìåíòû 1, β, β2, . . ., βn

ïîëÿ Fnp . Èõ n+1 øòóê, à ðàçìåðíîñòü Fnp êàê âåêòîð-
íîãî ïðîñòðàíñòâà ðàâíà n. Ñëåäîâàòåëüíî, ýòè ýëå-
ìåíòû ëèíåéíî çàâèñèìû, òî åñòü ñóùåñòâóþò òàêèå
íå âñå ðàâíûå 0 êîýôôèöèåíòû c0, . . . , cn, ÷òî

c0 + c1β + . . .+ cnβ
n = 0.

Ïîýòîìó β � êîðåíü ìíîãî÷ëåíà

c(x) = c0 + c1x+ . . .+ cnx
n.

M. ì. äëÿ β áóäåò íåêîòîðûé íîðìèðîâàííûé íåðàç-
ëîæèìûé äåëèòåëü c(x). �

::::::::::
Òåîðåìà 2.17. Ìèíèìàëüíûå ìíîãî÷ëåíû íåðàçëîæè-
ìû.
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Äîêàçàòåëüñòâî. Ïóñòü mβ(x) � ì. ì. äëÿ β è

mβ(x) = m1(x) ·m2(x),

ãäå m1(x) è m2(x) � íå êîíñòàíòû. Òîãäà èç

mβ(β) = 0

ñëåäóåò, ÷òî ëèáî m1(β) = 0, ëèáî m2(β) = 0. Íî ñòå-
ïåíè ýòèõ ìíîãî÷ëåíîâ ñòðîãî ìåíüøå ñòåïåíè mβ(x),
è ïîýòîìó β íå ìîæåò áûòü èõ êîðíåì. �

::::::::::
Òåîðåìà 2.18. Ïóñòü mβ(x) � ì. ì. äëÿ ýëåìåíòà β
â íåêîòîðîãî ïîëÿ Ãàëóà, à f(x) � ìíîãî÷ëåí èìåþ-
ùèé β ñâîèì êîðíåì. Òîãäà mβ(x) | f(x).

Äîêàçàòåëüñòâî. Ðàçäåëèì f(x) íà mβ(x) ñ îñòàòêîì:

f(x) = q(x) ·mβ(x) + r(x), 0 6 deg r(x) < degmβ(x).

Ïîäñòàâëÿÿ â ýòî ðàâåíñòâî β âìåñòî x, ïîëó÷àåì

0 = f(β) = q(β) ·mβ(β)︸ ︷︷ ︸
=0

+r(β) = r(β),

òî åñòü β � êîðåíü r(x), ÷òî ïðîòèâîðå÷èò ìèíèìàëü-
íîñòè mβ(x) è ïîýòîìó r(x) ≡ 0. �

:::::::::::::
Ñëåäñòâèå. Äëÿ êàæäîãî ýëåìåíòà ïîëÿ ñóùåñòâóåò
íå áîëåå îäíîãî ì.ì.

Äåéñòâèòåëüíî, åñëè ìèíèìàëüíûõ ìíîãî÷ëåíîâ
äâà, òî îíè äîëæíû âçàèìíî äåëèòü äðóã äðóãà, à çíà-
÷èò, ðàçëè÷àòüñÿ íà îáðàòèìûé ìíîæèòåëü-êîíñòàí-
òó. Ïîñêîëüêó ì. ì. íîðìèðîâàí, ýòà êîíñòàíòà ðàâíà
1, òî åñòü ýòè ìíîãî÷ëåíû ñîâïàäàþò.
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Îïðåäåëåíèå 2.19. Ìèíèìàëüíûé ìíîãî÷ëåí ïðèìèòè-
âíîãî ýëåìåíòà ïîëÿ íàçûâàåòñÿ ïðèìèòèâíûì ìíî-
ãî÷ëåíîì.

ßñíî, ÷òî äàííûé íîðìèðîâàííûé íåïðèâîäèìûé
ìíîãî÷ëåí f(x) ∈ Fp[x] ïðèìèòèâåí, åñëè x � ïðè-
ìèòèâíûé ýëåìåíò ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ
Fp[x]/(f(x)).

Ïðèìåð 2.20. 1. Ìíîãî÷ëåí

a(x) = x4 + x3 + x2 + x+ 1 ∈ F2[x]

íåïðèâîäèì, òðèâèàëüíî íîðìèðîâàí, íî íå ïðèìè-
òèâåí äëÿ ñâîåãî êîðíÿ x, ïîñêîëüêó x íå ÿâëÿåòñÿ
ïîðîæäàþùèì ýëåìåíòîì ìóëüòèïëèêàòèâíîé ãðóï-
ïû ïîëÿ F2[x]/(a(x)): â ýòîì ïîëå

x4 = x3 + x2 + x+ 1,

x5 = x4 + x3 + x2 + x =

= (x3 + x2 + x+ 1) + x3 + x2 + x = 1,

è ordx = 5.

2. Äëÿ ñâîåãî êîðíÿ x ìíîãî÷ëåí

b(x) = x4 + x3 + 1 ∈ F2[x]

ïðèìèòèâåí, ïîñêîëüêó îí íåïðèâîäèì, òðèâèàëüíî
íîðìèðîâàí è x ÿâëÿåòñÿ ïîðîæäàþùèì ýëåìåíòîì
ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ F2[x]/(b(x)): ëåãêî
ïðîâåðèòü, ÷òî â ýòîì ïîëå ordx = 15, ïîñêîëüêó è
x3 6= 1, è x5 = x3 + x+ 1 6= 1.
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Ñâîéñòâà ìíîãî÷ëåíîâ íàä êîíå÷íûì ïîëåì
Ïîëåì ðàçëîæåíèÿ ìíîãî÷ëåíà f(x) ∈ Fp[x] íàçû-
âàþò íàèìåíüøåå ïî n ðàñøèðåíèå Fnp ïðîñòîãî ïîëÿ
Fp, â êîòîðîì f(x) ðàçëàãàåòñÿ â ïðîèçâåäåíèå ëèíåé-
íûõ ìíîæèòåëåé.

ßñíî, ÷òî â ïîëå ðàçëîæåíèÿ ëåæàò âñå êîðíè äàí-
íîãî ìíîãî÷ëåíà.

::::::::::
Òåîðåìà 2.21. Ëþáîé ýëåìåíò ïîëÿ GF (q) óäîâëåòâî-
ðÿåò ðàâåíñòâó xq − x = 0.

Äîêàçàòåëüñòâî. Ìóëüòèïëèêàòèâíàÿ ãðóïïà ïîëÿ
GF (q) èìååò ïîðÿäîê q−1, è ïîýòîìó êàæäûé å¼ ýëå-
ìåíò óäîâëåòâîðÿåò ðàâåíñòâó x q−1 = 1. Ñëåäîâàòåëü-
íî, êàæäûé ýëåìåíò ïîëÿ, âêëþ÷àÿ 0, óäîâëåòâîðÿåò
ðàâåíñòâó x

(
x q−1 − 1

)
= xq − x = 0. �

Ïîñêîëüêó q = pn, ïîëó÷èì ñëåäóþùèå

:::::::::::::
Ñëåäñòâèÿ. 1. Êàæäûé ýëåìåíò ïîëÿ Fnp , íå èñêëþ-

÷àÿ 0, åñòü êîðåíü áèíîìà x p
n − x.

2. Êàæäûé íåíóëåâîé ýëåìåíò ïîëÿ Fnp åñòü êîðåíü
óðàâíåíèÿ x p

n−1 − 1 = 0, ïîýòîìó â ýòîì ïîëå
ñïðàâåäëèâî ïðåäñòàâëåíèå

x p
n−1 − 1 = (x− β1) · . . . · (x− βpn−1),

ãäå { β1, . . . , βpn−1 } � âñå ýëåìåíòû (Fnp)
∗.

Ýòî îçíà÷àåò, ÷òî Fnp � ïîëå ðàçëîæåíèÿ áèíîìà
x p

n−1 − 1.

3. Â ñëó÷àå n = 1 ïîëó÷àåì äîêàçàòåëüñòâî ìàëîé
òåîðåìîé Ôåðìà: ëþáîé ýëåìåíò a ∈ Fp, âçàèì-
íî ïðîñòîé ñ p, óäîâëåòâîðÿåò ñðàâíåíèþ

a p−1 = 1 (mod p).
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::::::::::
Òåîðåìà 2.22 (î äåëèìîñòè áèíîìîâ). Â ëþáîì êîëüöå
ìíîãî÷ëåíîâ

(xm − 1)
... (xn − 1) ⇔ m

... n.

Äîêàçàòåëüñòâî. Ââåä¼ì îáîçíà÷åíèå xn = y, òîãäà
xn − 1 = y − 1 è äàëåå k ∈ N.

� Åñëè m
... n, òî m = kn è èìååì

xm−1 = yk−1 = (y−1)·(y k−1+y k−2+. . .+y+1).

� Åñëè m 6
... n, òî m = kn+ r, 1 6 r < n è èìååì

xm − 1 = xryk − 1 = xr(yk − 1︸ ︷︷ ︸
äåëèòñÿ

íà y−1

) + xr − 1︸ ︷︷ ︸
íå äåëèòñÿ

íà y−1

.
�

Òåîðåìà äà¼ò âîçìîæíîñòü ðàñêëàäûâàòü áèíîìû
xn − 1 ∈ Fp[x] ïðè ñîñòàâíûõ n íà (âîçìîæíî ðàçëî-
æèìûå äàëåå) ìíîãî÷ëåíû íàä Fp.

Ïðèìåð 2.23. Ìíîãî÷ëåí x 15+1 íàä F2 (ãäå −1 = +1)
äåëèòñÿ íà x3 + 1 è íà x5 + 1:

x 15 + 1 =
(
x3 + 1

)
·
(
x 12 + x9 + x6 + x3 + 1

)
=

=
(
x5 + 1

)
·
(
x 10 + x5 + 1

)
.

Âîçìîæíîñòü ðàñêëàäûâàòü áèíîìû ñïåöèàëüíîãî
âèäà íà íåïðèâîäèìûå äà¼ò ñëåäóþùàÿ

::::::::::
Òåîðåìà 2.24. Âñå íåïðèâîäèìûå ìíîãî÷ëåíû n-é
ñòåïåíè íàä Fp äåëÿò áèíîì x p

n − x.

Äîêàçàòåëüñòâî. n = 1. Óáåæäàåìñÿ, ÷òî (x−a) äåëèò
(xp − x), ãäå a ∈ Fp: ïîñêîëüêó ap = a, îáà áèíîìà
èìåþò êîðåíü a.
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n > 1. Âûáèðàåì íåïðèâîäèìûé íîðìèðîâàííûé
ìíîãî÷ëåí f(x) ñòåïåíè n èç Fp[x] è ñòðîèì ïîëå
Fp[x]/

(
f(x)

) ∼= Fnp .
Â í¼ì x � êîðåíü êîðåíü è f(x), è, ïî òåîðåìå 2.21,

áèíîìà x p
n−1 − 1.

Ïî ñâîéñòâàì ì. ì. (óòâåðæäåíèå 2.18) áèíîì
x p

n−1 − 1 äåëèòñÿ íà f(x) = mx(x). �

Ïðèìåð 2.25. Âîçâðàùàåìñÿ ê ðàçëîæåíèþ áèíîìà
x 15 + 1 ∈ F2[x].

Ïîñêîëüêó 15 = 24 − 1, âñå íåïðèâîäèìûå ìíîãî-
÷ëåíû 4-é ñòåïåíè íàä F2 áóäóò äåëèòåëÿìè x 16 − x
è, ñëåäîâàòåëüíî, x 15 + 1. Òàêèõ ìíîãî÷ëåíîâ òðè:

x4 + x+ 1, x4 + x3 + 1 è x4 + x3 + x2 + x+ 1.

Òàêèì îáðàçîì,

x 15 + 1 =
(
x4 + x+ 1

)
·
(
x4 + x3 + 1

)
×

×
(
x4 + x3 + x2 + x+ 1

)
·
(
x3 + 1

)
.

Äàëåå çàìå÷àåì, ÷òî 3 = 22 − 1, è ïîýòîìó âñå
íåïðèâîäèìûå ìíîãî÷ëåíû 2-é ñòåïåíè íàä F2 áóäóò
äåëèòåëÿìè x4− x è, ñëåäîâàòåëüíî, x3 + 1. Íî òàêîé
ìíîãî÷ëåí òîëüêî îäèí: x2 + x+ 1.

Îêîí÷àòåëüíî ïîëó÷àåì ðàçëîæåíèå x 15 +1 íà íå-
ðàçëîæèìûå íàä F2 ìíîãî÷ëåíû:

x 15 + 1 = (x+ 1) ·
(
x2 + x+ 1

)
×

×
(
x4 + x+ 1

)
·
(
x4 + x3 + 1

)
·
(
x4 + x3 + x2 + x+ 1

)
.
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::::::::::
Òåîðåìà 2.26. Ëþáîé íåïðèâîäèìûé ìíîãî÷ëåí, äåëÿ-
ùèé áèíîì x p

n − x, èìååò ñòåïåíü, íå ïðåâîñõîäÿ-
ùóþ n.

Äîêàçàòåëüñòâî. Ïóñòü f � íåïðèâîäèìûé ìíîãî÷ëåí
ñòåïåíè k, êîòîðûé äåëèò áèíîì x p

n − x. Òîãäà
Fp[x]/(f) = F � ïîëå, êîòîðîå ðàññìîòðèì êàê âåê-
òîðíîå ïðîñòðàíñòâî íàä Fp ñ áàçèñîì 1, x, . . ., x k−1.

Ïîñêîëüêó áèíîì x p
n − x äåëèòñÿ íà f , òî â ïîëå

F èìååì
x p

n − x = 0. (∗)

Ñ äðóãîé ñòîðîíû, ëþáîé ýëåìåíò β ∈ F âûðàæà-
åòñÿ ÷åðåç áàçèñ:

β =
k−1∑
i=0

aix
i.

Âîçâîäèì îáå ÷àñòè ýòîãî ðàâåíñòâà â ñòåïåíü pn. Èç
òîæäåñòâà Ôðîáåíèóñà (ñì. òåîðåìó 2.1 íà ñ. 33) è
α pn = α äëÿ ëþáîãî α ∈ F ïîëó÷èì

β p
n

=

(
k−1∑
i=0

aix
i

) pn

=
k−1∑
i=0

aix
i = β,

èëè
β p

n − β = 0,

òî åñòü β � êîðåíü (∗). Íî ó (∗) íå áîëåå pn ðàçëè÷íûõ
êîðíåé, à â ïîñòðîåííîì ïîëå F èìååòñÿ pk ýëåìåíòîâ.
Êàæäûé ýëåìåíò ïîëÿ F ÿâëÿåòñÿ êîðíåì (∗), ñëåäî-
âàòåëüíî pn > pk è n > k. �
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Êîðíè íåïðèâîäèìîãî ìíîãî÷ëåíà

::::::::::
Òåîðåìà 2.27 (î êîðíÿõ íåïðèâîäèìîãî ìíîãî÷ëåíà).
Ïóñòü β ∈ Fnp � êîðåíü íåïðèâîäèìîãî ìíîãî÷ëåíà

f(x) = a0 + a1x+ . . .+ anx
n ∈ Fp[x].

Òîãäà β, βp, β p
2

, . . ., β p
n−1

âñå ðàçëè÷íû è èñ÷åðïû-
âàþò ñïèñîê âñåõ n åãî êîðíåé.

Äîêàçàòåëüñòâî. Ïðè n = 1, óòâåðæäåíèå òåîðåìû
òðèâèàëüíî è äàëåå ñ÷èòàåì, ÷òî n > 1.

Ñ ïîìîùüþ òîæäåñòâà Ôðîáåíèóñà è ñâîéñòâà
ap = a (mod p) óñòàíàâëèâàåì, ÷òî

f(β) = 0 ⇒ (f(β))p = 0 ⇔
⇔ (a0 + a1β + . . .+ anβ

n)p = 0 ⇔
⇔ a0 + a1β

p + . . .+ an(β
p)n = 0 ⇔ f(βp) = 0.

Ïîýòîìó βp, . . . , β p
n−1

� òàêæå êîðíè f(x).
Ïîêàæåì, ÷òî âñå äàííûå êîðíè ðàçëè÷íû, è òî-

ãäà (ìíîãî÷ëåí ñòåïåíè n èìååò íå áîëåå n ðàçëè÷íûõ
êîðíåé) ìîæíî óòâåðæäàòü, ÷òî íàéäåíû âñå êîðíè
ìíîãî÷ëåíà f(x).

Ïðåäïîëîæèì ïðîòèâíîå è ïóñòü β p
k

= β p
`

äëÿ
0 6 k < ` 6 n − 1. Åñëè α � ïðèìèòèâíûé ýëåìåíò
ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ Fnp , òî β = αs äëÿ

íåêîòîðîãî s, 1 6 s 6 pn − 1. Òîãäà α spk = α sp`, à ýòî
ðàâåíñòâî âëå÷¼ò ñðàâíåíèå

spk = sp` (mod (pn − 1)).

Áóäåì ïîëüçîâàòüñÿ äàëåå ñâîéñòâàìè ñðàâíåíèÿ.
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Åñëè s íå äåëèò pn− 1, òî ñïðàâåäëèâî ñðàâíåíèå

pk = p` (mod (pn − 1))

è, òàê êàê p - pn−1, òî, ñîêðàùàÿ ýòî ñðàâíåíèå k ðàç
íà p, ïîëó÷èì

p `−k = 1 (mod (pn − 1))

Ïîñêîëüêó p `−k < pn − 1, ýòî îçíà÷àåò, ÷òî ` = k.
Åñëè æå pn − 1 = s · t, òî ñïðàâåäëèâî ñðàâíåíèå

pk = p` (mod t),

è äàëåå, ïîñêîëüêó p - t, òî òàêæå ` = k. �

Ïîýòîìó åñëè èçâåñòåí êàêîé-ëèáî îäèí êîðåíü íå-
ïðèâîäèìîãî ìíîãî÷ëåíà, âñå îñòàëüíûå ìîæíî ïîëó-
÷èòü ïîñëåäîâàòåëüíî âîçâîäÿ åãî â ñòåïåíè p.

Êîðíè β, βp, β p
2

, . . . , β p
n−1

íîðìèðîâàííîãî íå-
ïðèâîäèìîãî ìíîãî÷ëåíà f(x) ñòåïåíè n íàçûâàþò ñî-
ïðÿæ¼ííûìè.

:::::::::::::
Ñëåäñòâèå. Åñëè ìíîãî÷ëåí f(x) ∈ Fp[x] ñòåïåíè n
íåïðèâîäèì, òî Fp[x]/(f(x)) � åãî ïîëå ðàçëîæåíèÿ,
â êîòîðîì îí èìååò êîðíè x, xp, x p

2

, . . . , x p
n−1
.

Äåéñòâèòåëüíî, åñëè â ïîëå Fkp ∼= Fp[x]/(ϕ(x)),
degϕ(x) = k < n ìíîãî÷ëåí f(x) èìååò êîðåíü β, òî
ϕ(x) | f(x). Ïîýòîìó ìíîãî÷ëåí f(x) èìååò ñâîèì ïî-
ëåì ðàçëîæåíèåì ïîëåFp[x]/(f(x)). Äàëåå ïðèìåíÿåì
òåîðåìó 2.27.

Ïðèìåð 2.28. 1. Íàéä¼ì êîðíè íåïðèâîäèìîãî íàä
F2 ìíîãî÷ëåíà
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f(x) = x4 + x3 + 1.

Ýòè êîðíè áóäóò ýëåìåíòàìè ïîëÿ F2[x]/(f(x)).
Îäèí èç íèõ ïîëó÷àåì íåìåäëåííî � ýòî x, à îñòàëü-
íûå òðè � ñóòü x2, x4 = x3 + 1 è, íàêîíåö,

x8 = x6 + 1 =
(
x3 + 1

)
x2 + 1 = x5 + x2 + 1 =

=
(
x4 + x

)
+x2+1 = x3+1+x+x2+1 = x3+x2+x.

Êîðíè íàéäåíû: ýòî x, x2, x3 + 1 è x3 + x2 + x.
2. Íàéä¼ì âñå êîðíè ìíîãî÷ëåíà

f(x) = x4 + 2x3 + x2 + x+ 1 ∈ F3[x]

â ìèíèìàëüíîì ðàñøèðåíèè ïîëÿ F3.
Ïåðåáèðàÿ ýëåìåíòû F3 = {0, 1, 2}, íàõîäèì, ÷òî 1 � êî-

ðåíü f(x), ïîýòîìó ìíîãî÷ëåí f(x) ïðèâîäèì; íàõîäèì, ÷òî

x4 + 2x3 + x2 + x+ 1 = (x− 1) ·
(
x3 + x+ 2

)
.

Äàëåå íàõîäèì, ÷òî 2 � êîðåíü ÷àñòíîãî x3 + x+ 2 è ñïðà-
âåäëèâî ðàçëîæåíèå

x3 + x+ 2 = (x− 2) ·
(
x2 + 2x+ 2

)
.

Ìíîãî÷ëåí ϕ(x) = x2 + 2x + 2 íàä F3 íåïðèâîäèì. Ïîýòî-
ìó îïðåäåëÿåì ïîëå åãî ðàçëîæåíèÿ F3[x]/(ϕ(x)). Â í¼ì ϕ(x)
èìååò êîðíè x è x3.

Â ýòîì ïîëå x2 = −2x− 2 = x+ 1, ïîýòîìó
x3 = x(x+ 1) = x2 + x = 2x+ 1.

Îòâåò: ïîëå F3[x]/(x2 + 2x+ 2) = F
2
3 ÿâëÿåòñÿ ìèíèìàëü-

íîì ïîëåì õàðàêòåðèñòèêè 3, â êîòîðîì ìíîãî÷ëåí f(x) = x4+
2x3 + x2 + x+ 1 èìååò êîðíè; îíè ñóòü 1, 2, x è 2x+ 1.

Íàõîæäåíèå ìèíèìàëüíûõ ìíîãî÷ëåíîâ. Äëÿ
íàõîæäåíèÿ ì. ì. mβ(x) ýëåìåíòà β ∈ Fp[x]/(a(x))

âû÷èñëÿåì ñîïðÿæ¼ííûå ýëåìåíòû βp, β p
2

, . . ., ïîêà
íà íåêîòîðîì øàãå d íå îêàæåòñÿ, ÷òî
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1) β p
d

= β, è òîãäà

mβ(x) = (x− β) · (x− βp) · . . . ·
(
x− β p d−1

)
.

2) β p
d

= x, è òîãäà mβ(x) åñòü ìíîãî÷ëåí a(x) ïî-
ñëå íîðìèðîâêè, êàê è äëÿ ñëó÷àÿ β = x.

Ïðèìåð 2.29. Íàéä¼ì ìèíèìàëüíûå ìíîãî÷ëåíû äëÿ
ýëåìåíòîâ

β1 = x2 + x è β1 = x+ 1

ïîëÿ F2[x]/
(
x4 + x+ 1

)
.

Â ýòîì ïîëå x4 = x+ 1.
1. β = β1 = x2 + x. Âû÷èñëÿåì ýëåìåíòû, ñîïðÿ-

æ¼ííûå ñ β:

β2 =
(
x2 + x

)2
= x4 + x2 = x2 + x+ 1,

β4 =
(
x2 + x+ 1

)2
= x4 + x2 + 1 = x+ 6 1 + x2+ 6 1 =

=x2 + x = β.

Òàêèì îáðàçîì mβ(x) � êâàäðàòíûé ìíîãî÷ëåí è

mβ(x) = (x− β)(x− β2) = x2 +
(
β2 + β

)
x+ β3.

Âû÷èñëÿåì êîýôôèöèåíòû ýòîãî ìíîãî÷ëåíà:
β2 + β =

(
x2 + x+ 1

)
+
(
x2 + x

)
= 1,

β3 =
(
x2 + x+ 1

)
·
(
x2 + x

)
= . . . = (x+ 1) + x = 1.

Òàêèì îáðàçîì mβ(x) = x2 + x+ 15).
2. β = β2 = x+ 1. Ýëåìåíòû, ñîïðÿæ¼ííûå ñ β:

β2 = x2 + 1, β4 = x4 + 1 = x+ 1 + 1 = x,

ïîýòîìó mβ(x) = x4 + x+ 1.
5) Çàìåòèì, ÷òî â äàííîì ñëó÷àå âû÷èñëåíèé êîýôôèöèåíòîâ ìîæíî

áûëî íå ïðîâîäèòü, ïîñêîëüêó x2 + x+ 1 � åäèíñòâåííûé íåïðèâîäèìûé
íàä F2 ìíîãî÷ëåí 2-é ñòåïåíè.
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Ñóùåñòâîâàíèå äëÿ âñåõ n íåïðèâîäèìûõ ìíî-
ãî÷ëåíîâ íàä Fp è ïîëåé GF (pn). Ñèìâîëîì Inp
îáîçíà÷èì ÷èñëî íîðìèðîâàííûõ íåïðèâîäèìûõ ìíî-
ãî÷ëåíîâ ñòåïåíè n èç Fp[x].

::::::::::
Òåîðåìà 2.30 (Ãàóññ).

∑
d|n

d · Idp = pn.

Íàéä¼ì, íàïðèìåð, I72 . Ïî ôîðìóëå Ãàóññà∑
d|7

d · Id2 = 1 · I12 + 7 · I72 = 27 = 128.

Äàëåå I12 = 2, òàê êàê èìååòñÿ äâà ëèíåéíûõ íàä F2

ìíîãî÷ëåíà: x è x+ 1. Îòñþäà I72 = (128− 2)/7 = 18.
Èç ôîðìóëû Ãàóññà èìåþòñÿ âàæíûå

:::::::::::::
Ñëåäñòâèÿ.

1. Ïðîñòàÿ îöåíêà (p > 2, n > 2)

n · Inp = pn −
∑

k|n, k<n

k · Ikp >

> pn − pn−1 − . . .− p− 1 = pn − pn − 1

p− 1
> 0

âëå÷¼ò Inp > 0, òî åñòü äëÿ ëþáûõ ïðîñòîãî p è íà-
òóðàëüíîãî n íàä ïîëåì Fp ñóùåñòâóåò õîòÿ áû îäèí
íåïðèâîäèìûé íîðìèðîâàííûé ìíîãî÷ëåí ñòåïåíè n.

2. Îòñþäà, â ñâîþ î÷åðåäü, ñëåäóåò ñóùåñòâî-
âàíèå äëÿ ëþáîãî n ïîëÿ GF (pn) êàê ôàêòîðêîëüöà
ïî èäåàëó, îáðàçîâàííîìó íåïðèâîäèìûì ìíîãî÷ëå-
íîì.
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Ïðèâåä¼ì ïðÿìóþ ôîðìóëó äëÿ îïðåäåëåíèÿ Inp .
Ôóíêöèÿ Ì¼áèóñà µ(n) îïðåäåëÿåòñÿ äëÿ âñåõ íà-

òóðàëüíûõ n: µ(1) = 1, è äëÿ n > 1 �

µ(n) =


1, åñëè ïðèìàðíîå ðàçëîæåíèå n ñîñòîèò
èç ÷¼òíîãî ÷èñëà ðàçëè÷íûõ ïðîñòûõ;

−1, åñëè ïðèìàðíîå ðàçëîæåíèå n ñîñòîèò
èç íå÷¼òíîãî ÷èñëà ðàçëè÷íûõ ïðîñòûõ;

0, åñëè n íå ñâîáîäíî îò êâàäðàòîâ.

Íàïðèìåð, åñëè p � ïðîñòîå, òî µ(p) = −1,
µ(6) = µ(2 · 3) = 1, µ(4) = 0, µ(30) = µ(2 · 3 · 5) =
−1.

::::::::::
Òåîðåìà 2.31.

Inp =
1

n

∑
d|n

µ(d) p
n
d .

Íàïðèìåð: I42 = 1
4

[
µ(1)︸︷︷︸
=1

·24 + µ(2)︸︷︷︸
=−1

·22 + µ(4)︸︷︷︸
=0

·2
]

= 3;

I52 = 1
5

[
µ(1) · 25 + µ(5) · 2

]
= 1

5

[
32− 2

]
= 6;

I63 = 1
6

[
µ(1) · 36 + µ(2) · 33 + µ(3) · 32 +

+ µ(6) · 3
]

= 116.

2.5 Öèêëè÷åñêèå ïîäïðîñòðàíñòâà êî-

ëåö âû÷åòîâ

Èäåàëû â êîëüöàõ êëàññîâ âû÷åòîâ. Ðàññìîò-
ðèì ôàêòîðêîëüöî ìíîãî÷ëåíîâ R = Fp[x]/(f) ïî ìî-
äóëþ ãëàâíîãî èäåàëà (f).
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Åñëè ìíîãî÷ëåí f íåïðèâîäèì, òî R � ïîëå, ÷òî
óæå ðàññìîòðåíî. Íî â ëþáîì ñëó÷àå R � âåêòîðíîå
ïðîñòðàíñòâî íàä Fp.

::::::::::
Òåîðåìà 2.32. Ïóñòü f, ϕ ∈ Fp[x], ϕ | f , à ϕ � íåïðè-
âîäèìûé íîðìèðîâàííûé ìíîãî÷ëåí. Òîãäà
1) ñîâîêóïíîñòü âñåõ ìíîãî÷ëåíîâ, êðàòíûõ ϕ,

îáðàçóåò èäåàë (ϕ) â êîëüöå R = Fp[x]/(f);
2) ϕ � åäèíñòâåííûé â (ϕ) íîðìèðîâàííûé ìíî-

ãî÷ëåí ìèíèìàëüíîé ñòåïåíè;

3) èäåàë (ϕ) � âåêòîðíîå ïîäïðîñòðàíñòâî â R
ðàçìåðíîñòè deg f − degϕ.

Äîêàçàòåëüñòâî. Èìååì

(ϕ) = { g ∈ R | g = uϕ (mod f), u ∈ R } .
1. Òî, ÷òî (ϕ) åñòü èäåàë ñëåäóåò èç îïðåäåëåíèÿ

ãëàâíîãî èäåàëà êîëüöà (ñì. ñ. 18).
2. Ïóñòü g = uϕ (mod f). Òîãäà èç deg g = degϕ

ñëåäóåò, ÷òî u � êîíñòàíòà, è ïðè u = 1 ïîëó÷èì g =
ϕ, à ïðè u 6= 1 � ìíîãî÷ëåí g íå íîðìèðîâàí.

3. Âî-ïåðâûõ, èäåàë (ϕ) êàê ïîäêîëüöî R � êî-
íå÷íîå âåêòîðíîå ïðîñòðàíñòâî.

Âî-âòîðûõ, deg f = n, degϕ = k è g = uϕ (mod f)
îçíà÷àåò, ÷òî deg u = n− k, òî åñòü òðåáóåìîå. �

Öèêëè÷åñêîå ïðîñòðàíñòâî

Îïðåäåëåíèå 2.33. Ïîäïðîñòðàíñòâî êîîðäèíàòíîãî
ëèíåéíîãî ïðîñòðàíñòâà F n íàä ïîëåì F íàçûâàåòñÿ
öèêëè÷åñêèì, åñëè âìåñòå ñ âåêòîðîì [ a0, . . . , an−1 ]
îíî ñîäåðæèò âåêòîð [ an−1, a0, . . . , an−2 ].
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Ðàññìîòðèì êîëüöî R = Fp[x]/(xn − 1). Åãî ýëå-
ìåíòàìè áóäóò ìíîãî÷ëåíû èç Fp[x] ñòåïåíè < n.

Â ýòîì êîëüöå, ðàññìàòðèâàåìîì êàê âåêòîð-
íîå ïðîñòðàíñòâî, èìååòñÿ åñòåñòâåííûé áàçèñ
1, x, . . . , xn−1. Öèêëè÷åñêèé ñäâèã êîîðäèíàò â
ýòîì áàçèñå ðàâíîñèëåí óìíîæåíèþ íà x:(

a0 + a1x+ . . .+ an−2x
n−2 + an−1x

n−1) · x =

= a0x+ a1x
2 + . . .+ an−2x

n−1 + an−1 xn︸︷︷︸
=1

=

= an−1 + a0x+ a1x
2 + . . .+ an−2x

n−1.

Ïîýòîìó R íàçûâàþò öèêëè÷åñêèì ïîëèíîìèàëüíûì
êîëüöîì.

Ñëåäóþùàÿ òåîðåìà óêàçûâàåò, êîäà è ïîäïðîñò-
ðàíñòâî öèêëè÷åñêîãî ïîëèíîìèàëüíîãî êîëüöà îêà-
çûâàåòñÿ öèêëè÷åñêèì.

::::::::::
Òåîðåìà 2.34. Ïîäïðîñòðàíñòâî I êîëüöà R =
Fp[x]/(xn − 1) ÿâëÿåòñÿ öèêëè÷åñêèì åñëè è òîëü-
êî åñëè îíî èäåàë.

Äîêàçàòåëüñòâî. Åñëè ïîäïðîñòðàíñòâî I � èäåàë, òî
îíî çàìêíóòî îòíîñèòåëüíî óìíîæåíèÿ íà x, à ýòî
óìíîæåíèå è åñòü öèêëè÷åñêèé ñäâèã. Ñëåäîâàòåëüíî
ïîäïðîñòðàíñòâî I � öèêëè÷åñêîå.

Îáðàòíî, ïóñòü I � öèêëè÷åñêîå ïîäïðîñòðàíñòâî
êîëüöà R. Òîãäà öèêëè÷åñêèå ñäâèãè

g · x, g · x2, . . .
òàêæå ïðèíàäëåæàò I. Çíà÷èò, g · f ∈ I äëÿ ëþáîãî
ìíîãî÷ëåíà f , ïîýòîìó I � èäåàë. �
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Ïðèìåð 2.35. Ðàññìîòðèì äâà ìíîãî÷ëåíà íàä F2:
ïðèâîäèìûé áèíîì f(x) = x4 − 1 = x4 + 1 è åãî
íåïðèâîäèìûé äåëèòåëü ϕ(x) = x+ 1.

Â êîëüöå R = F2[x]/
(
x4 − 1

)
âñå êðàòíûå ϕ ìíî-

ãî÷ëåíû èìåþò âèä(
ax2 + bx+ c

)
(x+ 1) = ax3 + (a+ b)x2 + (b+ c)x+ c,

a, b, c ∈ { 0, 1 } è îáðàçóþò èäåàë â í¼ì.
Ïåðå÷èñëèì ýëåìåíòû ýòîãî èäåàëà:

a b c ýëåìåíòû (ϕ)

0 0 0 0
0 0 1 x+ 1 = ϕ(x)
0 1 0 x2 + x
0 1 1 x2 + 1
1 0 0 x3 + x2

1 0 1 x3 + x2 + x+ 1
1 1 0 x3 + x
1 1 1 x3 + 1

Ôàêòîðèçàöèÿ áèíîìà xn − 1. Ïîêàæåì, êàê
ìîæíî íàéòè ÷èñëî è ñòåïåíè íåïðèâîäèìûõ äåëèòå-
ëåé áèíîìà xn − 1 ∈ Fp[x].

Ïóñòü n = t·p. Ïîñêîëüêó òîãäà xtp−1 = (xt − 1)
p,

òî êîðíÿìè áèíîìà xn−1 áóäóò âñå êîðíè xt−1 êðàò-
íîñòè p. Ýòî îçíà÷àåò, ÷òî åñëè íåïðèâîäèìûé ïîëè-
íîì f(x) äåëèò áèíîì xtp − 1, òî åãî äåëèò è (f(x))p.

Ïîýòîìó áóäåì ñ÷èòàòü, ÷òî p - n è áèíîì xn −
1 ðàçëàãàåòñÿ â ïðîèçâåäåíèå k íåïðèâîäèìûõ ìíîãî-
÷ëåíîâ:

xn − 1 = f1(x) · . . . · fk(x).
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Ïóñòü ýòè ìíîãî÷ëåíû èìåþò ñòåïåíè d1, . . . , dk ñî-
îòâåòñòâåííî è d1 + . . .+ dk = n.

Âñå n êîðíåé áèíîìà xn−1 îáðàçóþò öèêëè÷åñêóþ
ïîäãðóïïó êîðíåé èç 1 ñòåïåíè n â ìóëüòèïëèêàòèâ-
íîé ãðóïïå ñâîåãî ïîëÿ ðàçëîæåíèÿ. Ðàíåå áûëî ïîêà-
çàíî, ÷òî åñëè β � êîðåíü íåïðèâîäèìîãî ìíîãî÷ëåíà
f(x) ñòåïåíè d, òî βp, βp

2

, . . . βp
d−1

� òàêæå åãî êîðíè.
Îòñþäà ñëåäóåò, ÷òî âåëè÷èíû k è d1, . . . , dk ìîæíî
íàéòè, ðàçáèâ ýëåìåíòû Zn íà îðáèòû îòîáðàæåíèÿ
` 7→ p` (mod n).

Ïðèìåð 2.36. 1. Âåðí¼ìñÿ ê ïðèìåðó ñ ðàçëîæåíèåì
áèíîìà x15 + 1 ∈ F2[x]. Îòíîñèòåëüíî óìíîæåíèÿ íà
2 ýëåìåíòû Z15 ðàçáèâàþòñÿ íà ñëåäóþùèå îðáèòû:

{ 0 }, { 1, 2, 4, 8 }, { 3, 6, 12, 9 }, { 5, 10 },
{ 7, 14, 13, 11 }.

Ïîýòîìó x15 + 1 ðàçëàãàåòñÿ â ïðîèçâåäåíèå îäíîãî
íåïðèâîäèìîãî ìíîãî÷ëåíà ñòåïåíè 1, îäíîãî íåïðè-
âîäèìîãî ìíîãî÷ëåíà ñòåïåíè 2 è òðåõ íåïðèâîäèìûõ
ìíîãî÷ëåíîâ ñòåïåíè 4. Êîíêðåòíî ðàçëîæåíèå áûëî
íàéäåíî ðàíåå (ñì. ñ. 59).

2. Íàéä¼ì ñòðóêòóðó ðàçëîæåíèÿ áèíîìà x9 − 1
íàä F2. Îòíîñèòåëüíî óìíîæåíèÿ íà 2 ýëåìåíòû Z9

íà òðè îðáèòû:

{ 0 }, { 1, 2, 4, 8, 7, 5 }, { 3, 6 }.

Ïîýòîìó äàííûé áèíîì ðàçëàãàåòñÿ â ïðîèçâåäåíèå
ìíîãî÷ëåíîâ: îäíîãî ëèíåéíîãî (î÷åâèäíî, ýòî x+ 1),
îäíîãî êâàäðàòíîãî (î÷åâèäíî, ýòî x2 +x+ 1) è íåêî-
òîðîãî íåïðèâîäèìîãî 6-é ñòåïåíè.
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3. Íàéä¼ì ñòðóêòóðó ðàçëîæåíèÿ áèíîìà x23 − 1
íàä F2. Îòíîñèòåëüíî óìíîæåíèÿ íà 2 âû÷åòû ïî ìî-
äóëþ 23 ðàçáèâàþòñÿ íà òðè îðáèòû:

{ 0 }, { 1, 2, 4, 8, 16, 9, 18, 13, 3, 6, 12 },
{ 5, 10, 20, 17, 11, 22, 21, 19, 15, 7, 14 }

Ïîýòîìó x23 − 1 ðàçëàãàåòñÿ â ïðîèçâåäåíèå îäíîãî
ëèíåéíîãî ìíîãî÷ëåíà è äâóõ íåïðèâîäèìûõ ìíîãî-
÷ëåíîâ 11-é ñòåïåíè.

2.6 Çàäà÷è

2.1. Ïîñòðîèòü âñå èçîìîðôèçìû ìåæäó ìóëüòèïëè-
êàòèâíîé ãðóïïîé ïîëÿ F7 è àääèòèâíîé ãðóïïîé Z6.

2.2. Ñ ïîìîùüþ àëãîðèòìà Åâêëèäà âû÷èñëèòå
ÍÎÄ (a, b)

a) a = 589, b = 43; b) a = 6188, b = 4709;

c) a = 12606, b = 6494; d) a = 20989, b = 2573.

2.3. Íàéòè

à) 3−1 (mod 5); á) 9−1 (mod 14);

â) 1−1 (mod 118); ã) 3 · 4−1 (mod 7);

ä) (−3)−1 (mod 7); å) 6−2 (mod 11);

æ) 3−3 (mod 8).

2.4. Ðåøèòå ñðàâíåíèå

à) 7x = 11 (mod 25);
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á) 9x = 3 (mod 10);

â) 6x+ 2 = 3 (mod 7);

ã) 6x+ 2 = 3 (mod 9);

ä) 6x+ 2 = 4 (mod 9);

å) 6x+ 1 = 4 (mod 9).

2.5. Â ïîëå F = F2
2 âû÷èñëèòü ïðîèçâåäåíèå

P =
3∏
i=1

(x− βi),

ãäå β1, β2, β3 � âñå íåíóëåâûå ýëåìåíòû ïîëÿ.

2.6. Íàéòè ñóììó íåíóëåâûõ ýëåìåíòîâ ïîëÿ Fp.

2.7 (Òåîðåìà Âèëüñîíà). Äîêàçàòü, ÷òî

(p− 1)! ≡p −1, p � ïðîñòîå.

2.8. Ïîñòðîèòü ïîëå èç 4-õ ýëåìåíòîâ.

2.9. Â êîëüöå Z2[x] íàéòè

ÍÎÄ
(
x5 + x2 + x+ 1, x3 + x2 + x+ 1

)
.

2.10. Â ðàñøèðåíèè F ïðîñòîãî ïîëÿ F2, ïîñòðîåííî-
ãî ñ ïîìîùüþ îáðàçóþùåãî ïîëèíîìà

a(x) = x3 + x+ 1

1) ïîñòðîèòü òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëè-
íîìèàëüíûì è ñòåïåííûì ïðåäñòàâëåíèåì åãî
íåíóëåâûõ ýëåìåíòîâ;

2) ïîñòðîèòü òàáëèöó óìíîæåíèÿ ýëåìåíòîâ;
3) äëÿ êàæäîãî ýëåìåíòà ïîëÿ óêàçàòü îáðàòíûå;
4) íàéòè ïîðîæäàþùèå ýëåìåíòû ïîëÿ;
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5) íàéòè ìèíèìàëüíûå ìíîãî÷ëåíû âñåõ ýëåìåíòîâ
ïîëÿ.

2.11. Ïåðå÷èñëèòü âñå ïîäïîëÿ ïîëÿ GF
(
230
)
.

2.12. Ìíîãî÷ëåí f(x) = x5 + x3 + x2 + 1 ∈ F2[x]
ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

2.13. Ìíîãî÷ëåí f(x) = x3 + 2x2 + 4x + 1 ∈ F5[x]
ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

2.14. Ìíîãî÷ëåí f(x) = x4 + x3 + x + 2 ∈ F3[x] ðàç-
ëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

2.15. Ìíîãî÷ëåí

f(x) = x4 + 3x3 + 2x2 + x+ 4 ∈ F5[x]

ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

2.16. Íàéòè âñå íîðìèðîâàííûå íåïðèâîäèìûå ìíî-
ãî÷ëåíû 2-é ñòåïåíè íàä GF (3).

2.17. Íàéòè âñå íîðìèðîâàííûå ìíîãî÷ëåíû òðåòüåé
ñòåïåíè, íåïðèâîäèìûå íàä GF (3).

2.18. Îïðåäåëèòü, ÿâëÿåòñÿ ëè:

1) ìíîãî÷ëåí a(x) = x2 + 2x+ 4 ∈ F5[x] � íåïðè-
âîäèìûì?

2) ýëåìåíò 4x2 + 2 � êîðíåì a(x) â ôàêòîðêîëü-
öå/ïîëå F5[x]/

(
x3 + 2x+ 4

)
?

2.19. 1) Ïðîâåðèòü, ÷òî ôàêòîðêîëüöî
F = F7[x]/

(
x2 + x− 1

)
ÿâëÿåòñÿ ïîëåì.

2) Â F íàéòè îáðàòíûé ýëåìåíò ê 1− x.
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2.20. Íàéòè ïîðÿäîê ýëåìåíòà β = x + x2 â ìóëüòè-
ïëèêàòèâíîé ãðóïïå

1) ïîëÿ F1 = F2[x]/
(
x4 + x+ 1

)
;

2) ïîëÿ F2 = F2[x]/
(
x4 + x3 + 1

)
.

2.21. Îïðåäåëèòü, ÿâëÿåòñÿ ëè íåïðèâîäèìûé ìíîãî-
÷ëåí f(x) = x6 + x3 + 1 ∈ F2[x] ïðèìèòèâíûì?

2.22. Íàéòè êîëè÷åñòâî íîðìèðîâàííûõ íåïðèâîäè-
ìûõ ìíîãî÷ëåíîâ

1) ñòåïåíè 7 íàä ïîëåì F2;
2) ñòåïåíè 6 íàä ïîëåì F5.

2.23. Äëÿ ïîëÿ F = F3[x]/
(
−2x2 + x+ 2

)
ïîñòðîèòü

òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëèíîìèàëüíûì è ñòå-
ïåííûì ïðåäñòàâëåíèåì åãî íåíóëåâûõ ýëåìåíòîâ.

Ñ å¼ ïîìîùüþ âû÷èñëèòü âûðàæåíèå

S =
1

2x+ 1
− 2(2x)7

(x)9(x+ 2)
.

2.24. Äëÿ ïîëÿ F = F3[x]/
(
x2 + 1

) ∼= F2
3 ïîñòðîèòü

òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëèíîìèàëüíûì è ñòå-
ïåííûì ïðåäñòàâëåíèåì äëÿ âñåõ íåíóëåâûõ ýëåìåíò-
îâ ïîëÿ.

2.25. Â ôàêòîðêîëüöå R = F3[x]/
(
x4 + 1

)
íàéòè âñå

ýëåìåíòû ãëàâíîãî èäåàëà
(
x2 + x+ 2

)
.

2.26. Â ïîëå F = F5[x]/
(
x2 + 3x+ 3

)
íàéòè îáðàòíóþ

ê ìàòðèöå

M =

[
3x+ 4 x+ 2
x+ 3 3x+ 2

]
.
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2.27. Ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè ìíîãî-
÷ëåí

f(x) = x11 + x9 + x8 + x4 + x3 + x2 + 1 ∈ F2[x].

2.28. Íàéòè ïîëå õàðàêòåðèñòèêè 3, â êîòîðîì ìíî-
ãî÷ëåí f(x) = x3 + x + 2 ∈ F3[x] ðàñêëàäûâàåòñÿ íà
ëèíåéíûå ìíîæèòåëè è íàéòè â í¼ì âñå êîðíè äàííî-
ãî ìíîãî÷ëåíà.

2.29. Íàéòè ì. ì. äëÿ âñåõ ýëåìåíòîâ β ïîëÿ
F = F2[x]/

(
x4 + x+ 1

)
.

2.30. Íàéòè ìèíèìàëüíûé ìíîãî÷ëåí ýëåìåíòà α3,
ãäå α � ïðèìèòèâíûé ýëåìåíò ïîëÿ

F = F5[x]/
(
x2 + x+ 2

)
.

2.31. Íàéòè ÷èñëî I62 íåïðèâîäèìûõ ìíîãî÷ëåíîâ ñòå-
ïåíè 6 ñðåäè F2[x].

2.32. Ïðèìèòèâåí ëè ýëåìåíò x â ïîëÿõ

1) F2[x]/
(
x3 + x+ 1

)
= F1?

2) F2[x]/
(
x4 + x3 + x2 + x+ 1

)
= F2?

2.33. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = x3 + 3x2 + 4x+ 4 ∈ F5[x].

2.34. ßâëÿåòñÿ ëè ìíîãî÷ëåí

f(x) = x2 + x+ 2 ∈ F5[x]

ïðèìèòèâíûì?
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2.35. Äëÿ áèíîìà x40−1 ∈ F5[x] îïðåäåëèòü êîëè÷åñò-
âî è ñòåïåíè íåïðèâîäèìûõ ñîìíîæèòåëåé. Â êàêîì
ìèíèìàëüíîì ïîëå ðàñøèðåíèÿ F5[x] äàííûé áèíîì
ðàñêëàäûâàåòñÿ íà ëèíåéíûå ìíîæèòåëè?

2.36. Íàéòè êîðíè f(x) = x2 + x+ 1 = 0, åñëè

(1) f(x) ∈ F2[x]; (2) f(x) ∈ F3[x]; (3) f(x) ∈ F5[x].

2.37. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = 2x4 + x3 + 4x2 + 4 ∈ F5[x].

2.38. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = x8 + x4 + x2 + x+ 1 = 0, ãäå f(x) ∈ F2[x].

2.39. Íàéòè êîðåíü ìíîãî÷ëåíà

f(x) = x4 + 2x+ 2 ∈ F3[x].

2.40. Íàéòè êîðíè ìíîãî÷ëåíà f(x) = x5 + x2 + 1 ∈
F2[x].
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Ãëàâà 3

Êîäû, èñïðàâëÿþùèå

îøèáêè

3.1 Áëîêîâîå êîäèðîâàíèå

Çàäà÷à ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ. Ðàñ-
ñìàòðèâàåòñÿ ïîòîê áèòîâ, ïðîõîäÿùèé ïî êàíàëó ñ
øóìîì, âñëåäñòâèå ÷åãî âîçíèêàþò îøèáêè. Êàíàë
ìîæåò áûòü ïðîñòðàíñòâåííûì (ëèíèÿ ñâÿçè) èëè æå
âðåìåíí�ûì (õðàíåíèå äàííûõ).

Ïðèìåì ìîäåëü âîçíèêíîâåíèÿ îøèáîê, ñîãëàñíî
êîòîðîé ïîä âîçäåéñòâèåì øóìà íåêîòîðûå áèòû ñëó-
÷àéíî, íåçàâèñèìî è ñ ðàâíûìè âåðîÿòíîñòÿìè ìîãóò
îêàçàòüñÿ èíâåðòèðîâàííûìè, íî âñòàâîê èëè âûïà-
äåíèÿ áèòîâ íåò (äâîè÷íûé ñèììåòðè÷íûé êàíàë).

Çàäà÷à: îáåñïå÷èòü àâòîìàòè÷åñêîå èñïðàâëåíèå
îøèáîê, ïîñòðîèâ ïîìåõîçàùèù¼ííûé êîä, è èìåþ-
ùèé, ïî âîçìîæíîñòè, ïðîñòûå àëãîðèòìû êîäèðîâà-
íèÿ è äåêîäèðîâàíèÿ.

Íà÷àëîì òåîðèè êîððåêòèðóþùèõ êîäîâ ñ÷èòàåòñÿ 1948 ã.,
êîãäà áûëà îïóáëèêîâàíà ñòàòüÿ Êëîäà Øåííîíà ¾Ìàòåìàòè-
÷åñêàÿ òåîðèÿ ñâÿçè¿. Â íåé i. a. Øåííîí óñòàíîâèë, ÷òî ïî
êàíàëó ñâÿçè èíôîðìàöèÿ ìîæåò ïåðåäàâàòüñÿ áåçîøèáî÷íî â
òîì ñëó÷àå, åñëè ñêîðîñòü ïåðåäà÷è íå ïðåâûøàåò ïðîïóñêíîé
ñïîñîáíîñòè êàíàëà. Îäíàêî òåîðåìà Øåííîíà ÿâëÿåòñÿ òåî-
ðåìîé ÷èñòîãî ñóùåñòâîâàíèÿ è íå äàåò êîíêðåòíûõ ìåòîäîâ
ïîñòðîåíèÿ êîäîâ.
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Ïîäõîä ê ðåøåíèþ (îäèí èç âîçìîæíûõ!):

1. Âåñü ïîòîê èíôîðìàöèè ðàçáèòü íà ñîîáùå-
íèÿ � ïîñëåäîâàòåëüíûå íåïåðåñåêàþùèåñÿ
áëîêè ôèêñèðîâàííîé äëèíû k.

2. Êàæäûé áëîê êîäèðîâàòü (ìîäèôèöèðîâàòü) �

à) ïî åäèíîìó ïðàâèëó è íåçàâèñèìî îò äðó-
ãèõ � áëîêîâîå êîäèðîâàíèå;

á) â çàâèñèìîñòè îò ïðåäûäóùèõ � ñâ¼ðòî÷-
íîå èëè ïîòîêîâîå êîäèðîâàíèå (convolutional
codes, òóðáî-êîäû).

Äàëåå ðàññìàòðèâàåì òîëüêî áëîêîâîå êîäèðîâà-
íèå. Ââåä¼ì îñíîâíûå ïîíÿòèÿ è òåðìèíîëîãèþ.

� S = {0, 1}k � ïðîñòðàíñòâî âñåõ âîçìîæíûõ ñî-
îáùåíèé (èíôîðìàöèîííûõ ñëîâ) äëèíû k êàæ-
äîå.

� Äëÿ îáåñïå÷åíèÿ ïîìåõîçàùèù¼ííîñòè âìåñòî
ñîîáùåíèé ïåðåäàþò êîäîâûå ñëîâà áîëüøåé
äëèíû n = k + m, m > 0, è ïîýòîìó ðàññìàò-
ðèâàåìîå êîäèðîâàíèå íàçûâàþò èçáûòî÷íûì.
Åñëè m = 0 èëè k = 0 ãîâîðÿò î òðèâèàëüíûõ
êîäàõ.

� Êîäîì áóäåì íàçûâàòü ñîâîêóïíîñòü C âñåõ êî-
äîâûõ ñëîâ, |C| = Q = 2k � ìîùíîñòü êîäà;

� Êîäèðîâàíèåì íàçûâàþò âçàèìíî-îäíîçíà÷íîå
ïðåîáðàçîâàíèå ñîîáùåíèÿ â êîäîâîå ñëîâî1).

1) èíîãäà èìåííî ýòî îòîáðàæåíèå è íàçûâàþò êîäîì
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Êîäèðîâàíèå, ïðè êîòîðîì áèòû ñîîáùåíèÿ ïå-
ðåõîäÿò â çàðàíåå ôèêñèðîâàííûå ïîçèöèè êî-
äîâîãî ñëîâà, íàçûâàþò ðàçäåëèìûì. Òîãäà ñî-
îòâåòñòâóþùèå k áèò êîäîâîãî ñëîâà íàçûâàþò
èíôîðìàöèîííûìè, à îñòàëüíûå m � ïðîâåðî÷-
íûìè.

� Äåêîäèðîâàíèå � âîññòàíîâëåíèå ñîîáùåíèÿ ïî
ïðèíÿòîìó, âîçìîæíî èñêàæ¼ííîìó ñëîâó.

� R = k/n � ñêîðîñòü êîäà, m/n � åãî èçáûòî÷-
íîñòü.

Âïåðâûå êîíñòðóêòèâíûé ìåòîä ïîñòðîåíèÿ êîäîâ ñ èç-
áûòî÷íîñòüþ, ñïîñîáíûõ êîððåêòèðîâàòü îäèíî÷íûå îøèá-
êè è ïðîñòûì äåêîäèðîâàíèåì, ïðåäëîæèë Ðè÷àðä Õýììèíã
(R. W. Hamming, 1915�1998) â 1950 ã.

×åì ìåíüøå èçáûòî÷íîñòü è ÷åì áîëüøå ÷èñëî
îøèáîê, êîòîðûå ìîæåò èñïðàâèòü êîä, òåì îí ëó÷-
øå. Ýòè òðåáîâàíèÿ ïðîòèâîðå÷èâû, è îäíî äîñòèãà-
åòñÿ çà ñ÷¼ò äðóãîãî (êëàññè÷åñêèé èíæåíåðíûé êîì-
ïðîìèññ).

Êîäîâîå ðàññòîÿíèå

Îïðåäåëåíèå 3.1. Ìèíèìàëüíîå õåìèíãîâî ðàññòîÿíèå
ìåæäó ñëîâàìè êîäà C íàçûâàåòñÿ åãî êîäîâûì ðàñ-
ñòîÿíèåì èëè ìèíèìàëüíûì ðàññòîÿíèåì êîäà, ñèì-
âîëè÷åñêè d(C) èëè ïðîñòî d.

Õåìèíãîâî ðàññòîÿíèå ρ(α̃, β̃) ìåæäó áèíàðíûìè
âåêòîðàìè α̃ è β̃, íàïîìíèì, åñòü âåñ èõ ñóììû:

ρ(α̃, β̃) = wt(α̃ + β̃) =
∥∥α̃ + β̃

∥∥.
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ßñíî, ÷òî êîä ìîæåò èñïðàâèòü äî r îøèáîê, åñëè
â Bn øàðû ðàäèóñîâ r ñ öåíòðàìè â êîäîâûõ ñëîâàõ
íå ïåðåñåêàþòñÿ. Äåéñòâèòåëüíî, åñëè â âåêòîðå α̃ èñ-
êàæåíî íå áîëåå r áèò, òî íàáîð îñòàíåòñÿ â äàííîì
øàðå è èñêîìîå êîäîâîå ñëîâî åñòü öåíòð øàðà, áëè-
æàéøèé ê ïîëó÷åííîìó íàáîðó. Ñëåäîâàòåëüíî ó êî-
äà, èñïðàâëÿþùåãî äî r îøèáîê êîäîâîå ðàññòîÿíèå
d äîëæíî áûòü íå ìåíåå 2r + 1.

Îïðåäåëåíèå êîäîâîãî ðàññòîÿíèÿ ïðîèçâîëüíîãî
êîäà C êðàéíå òðóäî¼ìêàÿ çàäà÷à: ïîêàçàíà å¼ NP -
òðóäíîñòü. Â îáùåì ñëó÷àå äëÿ íàõîæäåíèÿ d(C) òðå-
áóåòñÿ ïåðåáðàòü âñå (2k(2k− 1))/2 ïàð êîäîâûõ ñëîâ,
÷òî ïðàêòè÷åñêè íåâîçìîæíî óæå íà÷èíàÿ ñ k = 50.
Ïîýòîìó âàæíîé çàäà÷åé ÿâëÿåòñÿ ïîñòðîåíèå êîäîâ
ñ èçâåñòíûì êîäîâûì ðàññòîÿíèåì.

Óâåëè÷åíèå m ïðè äàííîì k âåä¼ò ê óâåëè÷åíèþ
êîäîâîãî ðàññòîÿíèÿ (êàê êîíêðåòíî � î÷åíü òðóäíûé
âîïðîñ) è, ñëåäîâàòåëüíî, ê óâåëè÷åíèþ êîëè÷åñòâà
îøèáîê, êîòîðûå ìîæåò èñïðàâèòü êîä.

Ïðîñòåéøèå êîäû. Áëîêîâîå êîäèðîâàíèå è äå-
êîäèðîâàíèå

1. Â ïðîñòåéøèì ñëó÷àå áëîêè ñîîáùåíèé ñîäåð-
æàò ïî îäíîìó áèòó, òî åñòü ïðîñòðàíñòâî ñîîáùåíèé
åñòü S = { 0, 1 }.

Êîä ñ ïîâòîðåíèåì a 7→
2r+1 ðàç︷ ︸︸ ︷
a . . . a , î÷åâèäíî, èñïðà-

âèò äî r îøèáîê. Ïðîñòåéøèé åãî âàðèàíò � óòðàè-
âàíèå: 0 7→ 000, 1 7→ 111.

ßñíî, ÷òî êîä ñ ïîâòîðåíèåì ñîäåðæèò m = 2r
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ïðîâåðî÷íûõ ñèìâîëîâ, è ñ òî÷êè çðåíèÿ ìèíèìèçà-
öèè m êðàéíå íåýôôåêòèâåí.

2. Êîä ñ îäíîé ïðîâåðêîé íà ÷¼òíîñòü, ñîäåðæà-
ùèé òîëüêî îäèí ïðîâåðî÷íûé ñèìâîë, ÿâëÿþùèéñÿ
ñóììîé ïî ìîäóëþ 2 èíôîðìàöèîííûõ ñèìâîëîâ. Ïî-
ýòîìó îáùåå ÷èñëî åäèíèö â êîäîâîì ñëîâå êîäà âñå-
ãäà ÷¼òíî. Åñëè ïðèíÿòîå ñëîâî ñîäåðæèò ÷¼òíîå ÷èñ-
ëî åäèíèö, òî îíî äåêîäèðóåòñÿ îòáðàñûâàíèåì ïðîâå-
ðî÷íîãî ñèìâîëà. Â ïðîòèâíîì ñëó÷àå ñëîâî íå äåêî-
äèðóåòñÿ. Òàêèì îáðàçîì, ëþáîå íå÷¼òíîå ÷èñëî îøè-
áîê ïðèâîäèò ê îòêàçó îò äåêîäèðîâàíèÿ, è òåì ñàìûì
îøèáêè îáíàðóæèâàþòñÿ.

Òàêîé êîä ïðèìåíÿåòñÿ, â ÷àñòíîñòè, â com-ïîðòàõ íà-
ñòîëüíûõ ÏÊ, îáåñïå÷èâàþùèõ ïåðåäà÷ó äàííûõ îò êëàâèà-
òóðû ê ñèñòåìíîìó áëîêó.

Ðàññìîòðåííûå êîäû ïðåäñòàâëÿþò ñîáîé â íåêî-
òîðîì ñìûñëå ¾ïðåäåëüíûå ñëó÷àè¿ äâîè÷íîãî êîäè-
ðîâàíèÿ. Êîäû ñ ïîâòîðåíèåì èìåþò îãðîìíóþ êîð-
ðåêòèðóþùóþ ñïîñîáíîñòü, íî êàæäûé áëîê ñîäåð-
æèò òîëüêî îäèí èíôîðìàöèîííûé ñèìâîë. Êîäû ñ
îäíîé ïðîâåðêîé íà ÷¼òíîñòü îáëàäàþò î÷åíü âûñî-
êîé ñêîðîñòüþ, íî ñïîñîáíû òîëüêî îáíàðóæèâàòü è
òîëüêî íå÷¼òíîå ÷èñëî îøèáîê.

Êîäèðîâàíèå. Âñå âåêòîðû äàëåå ìû áóäåì ñ÷è-
òàòü âåêòîð-ñòðîêàìè, êàê ïðèíÿòî â ëèòåðàòóðå î êî-
äèðîâàíèè. Îáîçíà÷åíèÿ:

� ñîîáùåíèå � âåêòîð

u = [u1, . . . , uk ] ∈ {0, 1}k = S;

� êîäîâîå ñëîâî � âåêòîð v ∈ {0, 1}n = Bn;



82 Ãëàâà 3. Êîäû, èñïðàâëÿþùèå îøèáêè

� ñîâîêóïíîñòü C âñåõ êîäîâûõ ñëîâ � [n, k]-êîä,
èëè, ñ êîäîâûì ðàññòîÿíèåì � [n, k, d]-êîä 2).

Ïðèìåð 3.2. Èçáûòî÷íûé êîä [5, 2]-êîä ìîùíîñòè Q = 4:

C = { c1 = [ 00000 ], c2 = [ 10101 ], c3 = [ 01110 ], c4 = [ 11011 ] }.

Ïðè ïåðåäà÷å ïî êàíàëó ñ øóìîì êîäîâîå ñëîâî v
ïðåâðàùàåòñÿ â ïðèíÿòîå ñëîâî w òîé æå äëèíû n,

v → w = v + e,

ãäå e ∈ {0, 1}n � âåêòîð îøèáîê, ñîäåðæàùèé 1 â
îøèáî÷íûõ áèòàõ è 0 â îñòàëüíûõ.

Äåêîäèðîâàíèå îáû÷íî çíà÷èòåëüíî ñëîæíåå êî-
äèðîâàíèÿ. Äåêîäèðîâàíèå ïðèíÿòîãî ñëîâà w ïðî-
âîäèòñÿ â äâà ýòàïà.

1-é ýòàï. Îïðåäåëåíèå êîäîâîãî ñëîâà v̂ êàê áëè-
æàéøåãî â ìåòðèêå Õýììèíãà ñëîâó ê w, òî
åñòü íàõîæäåíèå öåíòðà ñîîòâåòñòâóþùåãî øà-
ðà � äåêîäèðîâàíèå ïî ìàêñèìóìó ïðàâäîïîäî-
áèÿ (MLD, maximum likelihood decoding, çàäà÷à
NCP, nearest code problem).
Åñëè ïðîèçîøëî íå áîëåå r = b (d− 1)/2 c, îøè-
áîê, ãäå d � èçâåñòíîå êîäîâîå ðàññòîÿíèå, òî
v̂ = v.

2-é ýòàï. Âîññòàíîâëåíèå èñõîäíîãî ñîîáùåíèÿ u ïî
íàéäåííîìó êîäîâîìó ñëîâó.
Ðàçäåëèìîå êîäèðîâàíèå äåëàåò ýòîò ýòàï òðè-
âèàëüíûì: èñõîäíîå ñîîáùåíèå ïîëó÷èòñÿ óäà-
ëåíèåì èç êîäîâîãî ñëîâà ïðîâåðî÷íûõ áèò.

2) Â îáùåì ñëó÷àå íå âñå âåêòîðû äèíû k âêëþ÷àþòñÿ â êîä è îí èìååò
ìîùíîñòü Q < 2k. Äëÿ òàêèõ êîäîâ èñïîëüçóþò îáîçíà÷åíèå (n,Q, d).
Îáîçíà÷åíèÿ (n,Q, d)q è [n, k, d]q èñïîëüçóþò äëÿ q-è÷íûõ êîäîâ.
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ßñíî, ÷òî 1-é ýòàï ìîæåò áûòü âûïîëíåí ïî òàá-
ëèöå äåêîäèðîâàíèÿ. Êîäîâûå ñëîâà îáðàçóþò ïåðâóþ
ñòðîêó ýòîé òàáëèöû. Åñëè ïîëó÷åíî íåêîòîðîå êîäî-
âîå ñëîâî, åñòåñòâåííî ïðåäïîëîæèòü, ÷òî áûëî ïåðå-
äàíî èìåííî îíî. Ïîä êàæäûì êîäîâûì ñëîâîì çàäàí
ïåðå÷åíü âîçìîæíûõ ïðèíÿòûõ ñëîâ, êîòîðûå ìîãóò
äåêîäèðîâàòüñÿ â ýòî êîäîâîå ñëîâî. Ïðè ýòîì êàæ-
äîå âîçìîæíîå ïðèíÿòîå ñëîâî ïîÿâëÿåòñÿ â òàáëèöå
òîëüêî îäèí ðàç.

Ïîíÿòíî, ÷òî òàáëèöà äåêîäèðîâàíèÿ èìååò ðàç-
ìåð ïîðÿäêà 2n−k × 2k. Ýòî ãîâîðèò î òîì, ÷òî äåêî-
äèðîâàíèå áëîêîâîãî [n, k]-êîäà îáùåãî âèäà ÿâëÿåòñÿ
êðàéíå ðåñóðñî¼ìêèì ïðîöåññîì, è èñïîëüçîâàíèå òà-
êèõ êîäîâ âîçìîæíî ëèøü ïðè íåáîëüøèõ çíà÷åíèÿõ
n è k. Íà ïðàêòèêå çíà÷åíèÿ n è k ìîãóò äîñòèãàòü
ñîòåí òûñÿ÷.

Ïðèíÿâ íåêîòîðûå îãðàíè÷åíèÿ íà ìíîæåñòâî êî-
äîâûõ ñëîâ, ìîæíî ñîêðàòèòü îáú¼ìû âû÷èñëåíèé
ïðè êîäèðîâàíèè/äåêîäèðîâàíèè. Ýòè îãðàíè÷åíèÿ
ïðèâîäÿò ê èñïîëüçîâàíèþ êîäîâ ñïåöèàëüíîãî âèäà:
ëèíåéíûõ, à èç ëèíåéíûõ � öèêëè÷åñêèõ.

Ïëîòíàÿ óïàêîâêà øàðîâ â åäèíè÷íûé êóá

::::::::::
Òåîðåìà 3.3 (Õýììèíã). Ìàêñèìàëüíàÿ ìîùíîñòü Q
êîäà äëèíû n, èñïðàâëÿþùåãî íå áîëåå r < bn/2c
îøèáîê íàõîäèòñÿ â ïðåäåëàõ

2n

C0
n + C1

n + . . .+ C2r
n

6 Q 6
2n

C0
n + C1

n + . . .+ Cr
n

.

Äîêàçàòåëüñòâî èçâåñòíî ÷èòàòåëþ èç êóðñà Äèñêðåò-
íîé ìàòåìàòèêè. �
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Ãðàíèöû äëÿ ìîùíîñòè Q íàçûâàþò: íèæíþþ �
ãðàíèöåé Ãèëüáåðòà, âåðõíþþ � ãðàíèöåé Õýììèíãà.

Íèæíþþ ãðàíèöó äëÿ Q óñòàíîâèë â 1952 ã. àìåðèêàíñêèé
ìàòåìàòèê Ý. Ãèëüáåðò (E. N. Gilbert, 1923�2013, íå ïóòàòü ñî
çíàìåíèòûì íåìåöêèì ìàòåìàòèêîì Ä. Ãèëüáåðòîì), à âåðõ-
íÿÿ ãðàíèöà âïåðâûå áûëà ïðèâåäåíà â ðàáîòå 1947 ã. èíäèé-
ñêîãî ìàòåìàòèêà è ñòàòèñòèêà Ê. Ð. Ðàî (C. R. Raj, 1920) è
ëèøü â 1950 ã. � â ðàáîòå Ð. Õýììèíãà.

Èç íåðàâåíñòâà ãðàíèöû Õýììèíãà ñëåäóåò, ÷òî
ïàðàìåòðû áëîêîâîãî [n, k, d]-êîäà ñâÿçàíû ñîîòíîøå-
íèåì

log2

bd−12 c∑
i=0

C i
n 6 n− k.

Â îáëàñòè ìàëûõ çíà÷åíèé ñêîðîñòè êîäà (áîëüøèõ
çíà÷åíèé d/n) ãðàíèöà Õýììèíãà ÿâëÿåòñÿ äîâîëüíî
ãðóáîé.

Ðèñ. 3.1. Ãðàíèöû Ãèëüáåðòà (ëåâàÿ) è Õýììèíãà (ïðàâàÿ)
äëÿ n� 1.

×òîáû ïîñòðîèòü áëîêîâûé [n, k]-êîä, èñïðàâëÿþ-
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ùèé äàííîå êîëè÷åñòâî r îøèáîê è èìåþùèé ìàêñè-
ìàëüíóþ ìîùíîñòü, íóæíî âëîæèòü â åäèíè÷íûé êóá
Bn ìàêñèìàëüíî âîçìîæíîå ÷èñëî k íå ïåðåñåêàþ-
ùèõñÿ øàðîâ ðàäèóñà r. Ýòî çàäà÷à ïëîòíîé óïàêî-
âêè: ïðàâîå íåðàâåíñòâî, ïðèâåä¼ííîå â òåîðåìå 3.3
äîëæíî îáðàùàòüñÿ â ðàâåíñòâî è ãðàíèöà Õýììèí-
ãà � äîñòèãàòüñÿ.

Ïðè êàêèõ æå n è r â êóá Bn ìîæíî óëîæèòü íå-
ïåðåñåêàþùèåñÿ øàðû ðàäèóñà r ¾ïëîòíî¿, ¾áåç çàçî-
ðîâ¿?

Îêàçûâàåòñÿ, ðàññìàòðèâàÿ òîëüêî íåòðèâèàëü-
íûå êîäû, òàêîå óäà¼òñÿ òîëüêî â ñëåäóþùèõ ñëó÷àÿõ,
êîãäà ïîëó÷àþòñÿ ñîâåðøåííûå èëè ýêñòðåìàëüíûå
êîäû:

1) n = 2m − 1, r = 1 � êîäû Õýììèíãà; ó íèõ
k = 2m − 1−m, m = 2, 3, . . .;

2) n = 23, r = 3 � êîä Ãîëåÿ (ñì. ñ. 97),
ó íåãî k = 12 è m = 11;

3) [n, n− 1, 2] � êîäû ñ ïðîâåðêîé íà ÷¼òíîñòü.

Ðàñøèðåííûå, ò. å. äîïîëíåííûå îáùåé ïðîâåðêîé íà
÷¼òíîñòü, êîäû Õýììèíãà è Ãîëåÿ òàêæå ñîâåðøåííû.
Ïðèìåð 3.4. Êîä èç ïðèìåðà 3.2 íå ÿâëÿåòñÿ ñîâåðøåííûì: äëÿ
íåãî Q = 4 < 25

1+5
= 51

3
.

Ïîñòðîèì êîä Õýììèíãà äëèíû n = 2m − 1 è ïî-
êàæåì, ÷òî äëÿ íåãî ãðàíèöà Õýììèíãà äîñòèãàåòñÿ.

Îáðàçóåì ñíà÷àëà åäèíè÷íóþ ìàòðèöó ïîðÿäêà

k = 2m − 1−m.
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Çàòåì ïðèïèøåì ê íåé ñïðàâà âñå áèíàðíûå íàáîðû
äëèíû m, ñîäåðæàùèå íå ìåíåå äâóõ åäèíèö, èõ áóäåò
êàê ðàç k. Â ðåçóëüòàòå ïîëó÷èì òàáëèöó

k=2m−(m+1)



100 . . . 000 1100 . . . 000
010 . . . 000 1010 . . . 000
001 . . . 000 1001 . . . 000

. . . . . .
000 . . . 001 1111 . . . 111︸ ︷︷ ︸
k=2m−(m+1)

︸ ︷︷ ︸
m

Ïðîñóììèðîâàâ ïî mod 2 âñå ñîâîêóïíîñòè ñòðîê
òàáëèöû è äîáàâèâ íóëåâóþ ñòðîêó, ïîëó÷èì ìîù-
íîñòü êîäà

Q = 2k = 2 2m−m−1 =
22

m−1

2m
=

2n

1 + n︸ ︷︷ ︸
îáú¼ì øàðà

ðàäèóñà 1

.

Çàìåòèì, ÷òî ïðè òàêîì êîäèðîâàíèè èñõîäíîå ñîîá-
ùåíèå îêàæåòñÿ â ïåðâûõ k ïîçèöèÿõ êîäîâîãî ñëîâà.

Íàéä¼ì êîäîâîå ðàññòîÿíèå ïîñòðîåííîãî êîäà.
Äëÿ ýòîãî íàäî îöåíèòü âåñ ñóìì ïî mod 2 âñåõ íåïó-
ñòûõ ñîâîêóïíîñòåé ñòðîê ïîëó÷åííîé òàáëèöû.

Çàìå÷àåì, ÷òî â êàæäîé ñòðîêå òàáëèöû èìååòñÿ
íå ìåíåå òð¼õ åäèíèö. Åñëè æå ñëîæèòü ïî mod 2 äâå
ñòðîêè, òî â ëåâîé ÷àñòè áóäåò íàõîäèòñÿ äâå åäèíè-
öû, à â ïðàâîé � õîòÿ áû îäíà. Åñëè ñëîæèòü íå ìå-
íåå òð¼õ ñòðîê, òî ëåâàÿ ÷àñòü êîäîâîãî ñëîâà áóäåò
ñîäåðæàòü íå ìåíåå òð¼õ åäèíèö. Îòñþäà ñëåäóåò, ÷òî
ðàññòîÿíèå ìåæäó êîäîâûìè ñëîâàìè âñåãäà íå ìåíåå
3 = d.
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Ïðèìåð 3.5. Ïîëîæèì m = 3, òîãäà n = 23 − 1 = 7,
k = 7− 3 = 4. Ñîñòàâèì òàáëèöó

1 0 0 0 1 1 0
0 1 0 0 1 0 1
0 0 1 0 0 1 1
0 0 0 1 1 1 1

Äàííûé êîä ñîäåðæèò Q = 24 = 16 êîäîâûõ ñëîâ
ïîñòðîåííîãî [7, 4, 3]-êîäà Õýììèíãà.

3.2 Ëèíåéíûå êîäû

Ëèíåéíûå êîäû: îïðåäåëåíèå, ñâîéñòâà. Á�îëü-
øàÿ ÷àñòü òåîðèè áëîêîâîãî êîäèðîâàíèÿ îòíîñèòñÿ
ê ëèíåéíûì êîäàì, ïîçâîëÿþùèì â ðÿäå ñëó÷àåâ ðåà-
ëèçîâûâàòü àëãîðèòìû êîäèðîâàíèÿ/äåêîäèðîâàíèÿ,
ïðèåìëåìûå ïî ýôôåêòèâíîñòè.

Îáùóþ òåîðèþ ëèíåéíûõ êîäîâ ïîñòðîèë â 1956 ã. àìå-
ðèêàíñêèé ìàòåìàòèê Äàâèä Ñëåïÿí (David S. Slepian, 1923�
2007).

Îïðåäåëåíèå 3.6. Áëîêîâûé [n, k]-êîä C íàçûâàåòñÿ
ëèíåéíûì, åñëè îí îáðàçóåò ëèíåéíîå âåêòîðíîå ïîä-
ïðîñòðàíñòâî V ðàçìåðíîñòè k êîîðäèíàòíîãî ïðîñò-
ðàíñòâà W âñåõ ïîòåíöèàëüíî âîçìîæíûõ ïðèíÿòûõ
ñëîâ, ñèìâîëè÷åñêè V 6 {0, 1}n = W .

Ëèíåéíûé êîä îáëàäàåò ñëåäóþùèìè ñâîéñòâàìè.
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1. Â äâîè÷íîì ñëó÷àå ìíîæåñòâî êîäîâûõ ñëîâ ëè-
íåéíîãî êîäà îáðàçóåò àáåëåâó ãðóïïó îòíîñèòåëü-
íî îïåðàöèè ¾ñóììà ïî mod 2¿ (+). Äåéñòâèòåëü-
íî, âåêòîðíîå ïîäïðîñòðàíñòâî ãàðàíòèðóåò óñòîé÷è-
âîñòü îïåðàöèè +, à å¼ ñâîéñòâàìè îáåñïå÷èâàåòñÿ àñ-
ñîöèàòèâíîñòü, ñóùåñòâîâàíèå íóëÿ 0̃ è ïðîòèâîïî-
ëîæíûõ ýëåìåíòîâ. Ïîýòîìó ëèíåéíûå äâîè÷íûå êî-
äû íàçûâàþò ãðóïïîâûìè.
Ïðèìåð 3.7. Íåòðóäíî óáåäèòüñÿ, ÷òî êîä èç ïðèìåðà 3.2 �
ãðóïïîâîé.

Ðàçäåëèìûå ëèíåéíûå êîäû íàçûâàþò ñèñòåìà-
òè÷åñêèìè. Â íèõ ïðîâåðî÷íûå ñèìâîëû îïðåäå-
ëÿþòñÿ êàê ëèíåéíûå êîìáèíàöèè èíôîðìàöèîííûõ
ñèìâîëîâ, è ïîýòîìó ñóììèðîâàíèå ïî mod 2 äâóõ ðàç-
ðåøåííûõ êîäîâûõ ñëîâ äàåò òàêæå êîäîâîå ñëîâî.

2. Êîäîâîå ðàññòîÿíèå d ãðóïïîâîãî êîäà C åñòü
÷èñëî åäèíèö â íåíóëåâîì êîäîâîì ñëîâå ìèíèìàëü-
íîãî âåñà. Äåéñòâèòåëüíî, äëÿ x,y ∈ C, x 6= y, ïîëî-
æèì z = x + y 6= 0. Ïîñêîëüêó C � ãðóïïà, òî z ∈
C. Òîãäà

d(C) = min{ρ(x,y)} = min{wt(x+y)} = min{wt(z)}.
Ïðèìåð 3.8. Â ïðèìåðå 3.2 âåñ íåíóëåâûõ íàáîðîâ c2 è c3 ìè-
íèìàëåí è ðàâåí 3, òàêèì îáðàçîì d(C) = 3.

Èç äàííîãî ñâîéñòâà ñëåäóåò, ÷òî äëÿ âû÷èñëå-
íèÿ êîäîâîãî ðàññòîÿíèÿ ãðóïïîâîãî êîäà íóæíî ïå-
ðåáðàòü òîëüêî 2k−1 êîäîâûõ ñëîâ (îäíàêî ýêñïîíåí-
öèàëüíàÿ ñëîæíîñòü ïðîöåññà ñîõðàíÿåòñÿ).

Äëÿ äâîè÷íûõ ðàçäåëèìûõ ëèíåéíûõ [n, k, d]-êîäîâ ëåãêî
ïîëó÷èòü îöåíêó Ñèíãëòîíà: d 6 n− k+ 1. Äåéñòâèòåëüíî, êî-
äîâîå ñëîâî, ñîîòâåòñòâóþùåå ñîîáùåíèþ âåñà 1, ñîäåðæèò íå
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áîëåå n − k + 1 åäèíèö: îäíó â èíôîðìàöèîííûõ ðàçðÿäàõ è
ìàêñèìàëüíî � âî âñåõ n−k ïðîâåðî÷íûõ (âîçìîæíîñòü ïðåîá-
ðàçîâàíèÿ ïðîèçâîëüíîãî ëèíåéíîãî êîäà ê ñèñòåìàòè÷åñêîìó
âèäó ïîêàçàíà íèæå).

Ê ñîæàëåíèþ, íå ñóùåñòâóåò äâîè÷íûõ íåòðèâèàëüíûõ ñè-
ñòåìàòè÷åñêèõ êîäîâ, äëÿ êîòîðûõ ãðàíèöà Ñèíãëòîíà (ðàâåí-
ñòâî â ïðèâåä¼ííîì íåðàâåíñòâå) äîñòèãàåòñÿ.

Ðèñ. 3.2. Ãðàíèöû Ãèëüáåðòà, Õýììèíãà è Ñèíãëòîíà (ïóíê-
òèð) äëÿ n� 1.

3. Ñóùåñòâóåò áàçèñ { g0, g1, . . . , gk−1 } ïîäïðî-
ñòðàíñòâà V ëèíåéíîãî êîäà C, ñîñòîÿùèé èç âåêòî-
ðîâ gi ∈ {0, 1}n, i = 0, . . . , k−1. Ïîýòîìó ëþáîå êîäî-
âîå ñëîâî ìîæåò áûòü ïðåäñòàâëåíî â âèäå ëèíåéíîé
êîìáèíàöèåé áàçèñíûõ âåêòîðîâ êîäà:

v =
k−1∑
i=0

ui gi, ui ∈ {0, 1}.

Ïîðîæäàþùàÿ ìàòðèöà. Ñîñòàâèì èç âåêòîðîâ
íåêîòîðîãî áàçèñà êîäà ìàòðèöó
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Gk×n =


g0

g1

. . .
gk−1

.
Å¼ íàçûâàþò ïîðîæäàþùåé ìàòðèöåé ëèíåéíîãî êî-
äà C. Îíà îñóùåñòâëÿåò êîäèðîâàíèå, ìàòåìàòè÷åñêè
îïèñûâàåìîå âëîæåíèåì G : S ↪→ {0, 1}n ìíîæåñòâà
ñîîáùåíèé S â W :

v = uG. (3.1)
Ïðèìåð 3.9. Ëèíåéíûé êîä èç ïðèìåðà 3.2 ïîðîæäàåòñÿ ìàò-
ðèöåé

G =

[
0 1 1 1 0
1 0 1 0 1

]
Íåêîòîðûå îïåðàöèè íàä ñòðîêàìè ïîðîæäàþùåé

ìàòðèöû G íå èçìåíÿþò âñåãî ïîäïðîñòðàíñòâà

V =
{
v = uG | u ∈ Bk

}
êîäîâûõ ñëîâ. Òàêîâûìè, î÷åâèäíî, ÿâëÿþòñÿ ëþáàÿ
ïåðåñòàíîâêà ñòðîê è ñëîæåíèå ëþáîé ëèíåéíîé êîì-
áèíàöèè íåêîòîðûõ ñòðîê ñ ïðîèçâîëüíîé ñòðîêîé.
Ýòè îïåðàöèè íàçûâàþò ýëåìåíòàðíûìè.

Ïîðîæäàþùóþ ìàòðèöó, çàäàþùóþ ëèíåéíûé
[n, k]-êîä ñ ïîìîùüþ ýëåìåíòàðíûõ ïðåîáðàçîâàíèé
ñòîëáöîâ ìîæíî ïðåîáðàçîâàòü ê âèäó,

G = [ Ik Pk×m ] ,

ãäå Ik � åäèíè÷íàÿ ìàòðèöû ïîðÿäêà k. Òàêóþ
ôîðìû ïîðîæäàþùåé ìàòðèöû íàçûâàþò êàíîíè÷å-
ñêîé (èëè ïðèâåä¼ííî�ñòóïåí÷àòîé). Ïðè êîäèðîâà-
íèè òàêîé ìàòðèöåé ïåðâûå k áèò ñîîáùåíèÿ ïåðåéäóò
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â ïåðâûå áèòû êîäîâîãî ñëîâà, îáåñïå÷èâàÿ ñèñòåìà-
òè÷åñêîå êîäèðîâàíèå.

Åñëè ê ýëåìåíòàðíûì îïåðàöèÿì äîáàâèòü âîç-
ìîæíîñòü ïåðåñòàíîâêè ñòîëáöîâ ìàòðèöû, òî ýòà
îïåðàöèÿ èçìåíèò íå òîëüêî áàçèñ, íî è ïîðîæäàå-
ìûé êîä. Îäíàêî íîâîå ïîäïðîñòðàíñòâî áóäåò îáëà-
äàòü òåìè æå ìåòðè÷åñêèìè ñâîéñòâàìè, ÷òî è èñõîä-
íîå: âñå ïîïàðíûå ðàññòîÿíèÿ ìåæäó åãî âåêòîðàìè
îñòàíóòñÿ ïðåæíèìè. Êîäû, ïîëó÷åííûå êîìáèíàöè-
ÿìè òàêèõ ïðåîáðàçîâàíèé íàçûâàþò ýêâèâàëåíòíû-
ìè.

ßñíî òàêæå, ÷òî ëþáîé ëèíåéíûé êîä ìîæíî ïðå-
îáðàçîâàòü â ýêâèâàëåíòíûé åìó ñèñòåìàòè÷åñêèé ñ
ïðîèçâîëüíî çàäàííûìè ïîçèöèÿìè èíôîðìàöèîííûõ
áèò.

Ïðèìåð 3.10. Êîä èç ïðèìåðîâ 3.2 è 3.9 ïîðîæäàåòñÿ òàêæå
ìàòðèöåé G ′, ïîëó÷àþùåéñÿ èç G ïåðåñòàíîâêîé ïåðâûõ äâóõ
ñòîëáöîâ.

Ïðèìåð 3.11. Â ïðèìåðå 3.5 áûëà ïîëó÷åíà òàáëèöà,
ñëîæåíèåì ðàçëè÷íûõ ñîâîêóïíîñòåé ñòðîê êîòîðîé
ïîëó÷àþòñÿ âñå êîäîâûå ñëîâà íåêîòîðîãî êîäà Õýì-
ìèíãà. Îíà è ÿâëÿåòñÿ ïîðîæäàþùåé ìàòðèöåé G4×7
äàííîãî êîäà.

Åñëè ê ïîðîæäàþùåé ìàòðèöå ëèíåéíîãî êîäà
äîáàâèòü åäèíè÷íûé ñòîëáåö, ïîëó÷èì ðàñøèðåííûé
êîä, â ðåçóëüòàòå ÷åãî êîäîâûå ñëîâà ïîïîëíÿòñÿ áè-
òîì ÷¼òíîñòè. Ïðè ýòîì êîä, èñïðàâëÿþùèé r îøèáîê,
áóäåò òàêæå ñïîñîáåí îáíàðóæèâàòü îøèáêè êðàòíî-
ñòè r + 1.

Íàïîìíèì, ÷òî äëÿ òîãî, ÷òîáû óçíàòü êîäîâîå
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ðàññòîÿíèå ëèíåéíîãî êîäà, â îáùåì ñëó÷àå íåîáõî-
äèìî ïåðåáðàòü âñå êîäîâûå ñëîâà. Äëÿ ýòîãî ìîæíî
óìíîæèòü ïî (3.1) âñå, êðîìå íóëåâîãî, âåêòîðû ñî-
îáùåíèé u íà ïîðîæäàþùóþ ìàòðèöó è îïðåäåëèòü
ìèíèìàëüíûé âåñ ïîëó÷åííûõ êîäîâûõ ñëîâ.

Îðòîãîíàëüíîå äîïîëíåíèå ê êîäó è ïðîâåð-
î÷íàÿ ìàòðèöà. Ýëåìåíòû {0, 1}n, îðòîãîíàëüíûå
âñåì êîäîâûì ñëîâàì ëèíåéíîãî [n, k]-êîäà C îáðà-
çóþò îðòîãîíàëüíîå ëèíåéíîå ïîäïðîñòðàíñòâî C⊥

(íóëåâîå ïðîñòðàíñòâî) ïðîñòðàíñòâà W :

∀
C
v ∀

C⊥
w : v ×wT = 0.

Ó äàííîãî êîäà dimC = k è dimC⊥ = n− k = m.
Ïðè ýòîìW = {0, 1}n íå åñòü ïðÿìàÿ ñóììà ïîäïðî-
ñòðàíñòâ C è C⊥: ïðîèçâîëüíûé âåêòîð èç W ìîæåò
ëèáî íå ðàçëàãàòüñÿ, ëèáî ðàçëàãàòüñÿ íåîäíîçíà÷íî
â ñóììó âåêòîðîâ èç C è C⊥. Ïðè÷èíîé ýòèõ ¾ñòàðàí-
íîñòåé¿ ÿâëÿåòñÿ òî, ÷òî èç îðòîãîíàëüíîñòè ñèñòåìû
âåêòîðîâ {0, 1}n íå ñëåäóåò èõ ëèíåéíîé íåçàâèñèìî-
ñòè, êàê ýòî èìååò ìåñòî â åâêëèäîâîì ïðîñòðàíñòâå.

Ïóñòü {h0, . . . , hm−1 } � áàçèñ C⊥, hi � âåêòîðû
èç {0, 1}n, i = 0, . . . , m− 1. Òîãäà ìàòðèöà

Hm×n =


h0

h1

...
hm−1


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íàçûâàåòñÿ ïðîâåðî÷íîé ìàòðèöåé êîäà C. Îíà îñó-
ùåñòâëÿåò ñþðúåêòèâíîå îòîáðàæåíèå H : W → C⊥.

ßñíî, ÷òî ìàòðèöà H îïðåäåëåíà ñ òî÷íîñòüþ äî
ýëåìåíòàðíûõ ïðåîáðàçîâàíèé ñòðîê � áàçèñíûõ âåê-
òîðîâ C⊥.

Îáúåäèíÿÿ ñêàçàííîå ðàíåå, óòâåðæäàåì, ÷òî èìå-
åòñÿ êîðîòêàÿ òî÷íàÿ ïîñëåäîâàòåëüíîñòü âåêòîð-
íûõ ïðîñòðàíñòâ è ãîìîìîðôèçìîâ

0 → {0, 1}k︸ ︷︷ ︸
S

G−→ {0, 1}n︸ ︷︷ ︸
W

H−→ {0, 1}n−k︸ ︷︷ ︸
C⊥

→ 0.

Çäåñü G � ìîíîìîðôèçì, H � ýïèìîðôèçì è ÿäðî H
ñîâïàäàåò ñ îáðàçîì C ïðåîáðàçîâàíèÿ G:

ImG = C = KerH

(ñì. ðèñ. 3.3). Èíûìè ñëîâàìè, äëÿ âñåõ u ∈ S ñïðà-

Ðèñ. 3.3. Ïðåîáðàçîâàíèÿ: G � ñîîáùåíèé â ëèíåéíûé
êîä C è H � ïðèíÿòûõ ñëîâ â C⊥.

âåäëèâî

uG = v ∈ C 6 W è vHT = HvT = 0
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Ýòî îçíà÷àåò, ÷òî GHT = O � íóëåâàÿ k ×m ìàò-
ðèöà.

Ðàññìîòðèì ëèíåéíûé [n, k]-êîä. Ïóñòü åãî ïîðîæ-
äàþùàÿ ìàòðèöà Gk×n èìååò êàíîíè÷åñêóþ ôîðìó
G = [ Ik Pk×m ]. Òîãäà ïðîâåðî÷íîé ìàòðèöåé ýòîãî
êîäà áóäåò

H =
[
P T
m×k Im

]
,

ãäå Im � åäèíè÷íàÿ ìàòðèöû ïîðÿäêà m.
Äåéñòâèòåëüíî, â ýòîì ñëó÷àå

GHT = [ I P ]×
[
P
I

]
= P + P = O

� íóëåâàÿ k ×m-ìàòðèöà.
ßñíî, ÷òî åñëè ñèñòåìàòè÷åñêîå êîäèðîâàíèå òà-

êîâî, ÷òî ñîîáùåíèå ïîïàäàåò â ïîñëåäíèå áèòû êîäî-
âîãî ñëîâà, òî ïîðîæäàþùàÿ è ïðîâåðî÷íàÿ ìàòðèöû
èìåþò âèä

G = [ P I ], H =
[
I P T

]
.

Ïðèìåð 3.12. Äëÿ ïîñòðîåííîé â ïðèìåðå 3.11 ïîðîæ-
äàþùåé ìàòðèöû G4×7 ïðîâåðî÷íîé áóäåò

H3×7 =

1 1 0 1 1 0 0
1 0 1 1 0 1 0
0 1 1 1 0 0 1


Ìû âèäèì, ÷òî ñòîëáöàìè ïðîâåðî÷íîé ìàòðèöû

êîäà Õýììèíãà ÿâëÿþòñÿ âñå íåíóëåâûå âåêòîðû äëè-
íû m = 3.

Èòàê, ëèíåéíûé [n, k]-êîä C çàäà¼òñÿ ëèáî ïîðîæ-
äàþùåé ìàòðèöåé Gk×n, ëèáî ïðîâåðî÷íîé ìàòðèöåé
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Hm×n. Ýòè ìàòðèöû îïðåäåëåíû ñ òî÷íîñòüþ äî ýëå-
ìåíòàðíûõ ïðåîáðàçîâàíèé ñòðîê, ÷òî îòâå÷àåò âû-
áîðó ðàçëè÷íûõ áàçèñîâ â ïðîñòðàíñòâàõ C è C⊥.
Îäíàêî ôèêñèðîâàíèå ïîçèöèé èíôîðìàöèîííûõ áèò
ïðè ñèñòåìàòè÷åñêîì êîäèðîâàíèè çàäà¼ò G è H îä-
íîçíà÷íî.

Åñëè ñòîëáöû åäèíè÷íîé ìàòðèöû I ïðîèçâîëüíî ðàñïî-
ëîæåíû â ïîðîæäàþùåé ìàòðèöå G, òî ëåãêî óêàçàòü ñîîòâåò-
ñòâóþùåå ïðàâèëî ïîñòðîåíèÿ ìàòðèöû H, àíàëîãè÷íîå âûøå-
ïðèâåä¼ííîìó.

Ïðèìåð 3.13. Ïóñòü ëèíåéíûé [6, 3]-êîä C çàäàí ïîðîæäàþùåé
ìàòðèöåé

G3×6 =

 0 1 1 1 1 0
0 0 0 1 1 1
1 1 0 1 0 1

.
Òðåáóåòñÿ:

1. Êîäîì C îñóùåñòâèòü íåñèñòåìàòè÷åñêîå è ñèñòåìàòè-
÷åñêîå êîäèðîâàíèå âåêòîðîâ

u1 = [ 0 1 1 ] è u2 = [ 1 0 1 ].

2. Ïîñòðîèòü ïðîâåðî÷íóþ ìàòðèöó H ′ äëÿ ñèñòåìàòè÷åñ-
êîãî êîäèðîâàíèÿ.

3. Îïðåäåëèòü êîäîâîå ðàññòîÿíèå d êîäà C.

Ðåøåíèå. 1. Íåñèñòåìàòè÷åñêîå êîäèðîâàíèå íàõîäèì íå-
ïîñðåäñòâåííî:

v1 = u1G = [ 1 1 0 0 1 0 ],

v2 = u2G = [ 1 0 1 0 1 1 ].

Äëÿ ñèñòåìàòè÷åñêîãî êîäèðîâàíèÿ ñ ïîìîùüþ ýëåìåíòàð-
íûõ ïðåîáðàçîâàíèé ñòðîê âûäåëèì â ìàòðèöå G åäèíè÷íóþ
ïîäìàòðèöó ïîðÿäêà 3 (óêàçàíî ïðîâîäèìîå ïðåîáðàçîâàíèå
ñòðîê):
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 0 1 1 1 1 0
0 0 0 1 1 1
1 1 0 1 0 1

 (1)+(2) 7→ (1)−−−−−−−−→

 0 1 1 0 0 1
0 0 0 1 1 1
1 1 0 1 0 1

 = G ′.

Â ïîëó÷åííîé ìàòðèöå â ñòîëáöàõ 3, 5 è 1 ñòîèò åäèíè÷íàÿ
ïîäìàòðèöà. Ýòî ïðèâåä¼ò ê òîìó, ÷òî áèòû 1, 2, 3 ñîîáùåíèÿ
ïîñëåäîâàòåëüíî ïîñëåäîâàòåëüíî ïåðåéäóò â 3, 5 è 1-é áèòû
êîäîâîãî ñëîâà.

Íàéä¼ì ñèñòåìàòè÷åñêîå êîäèðîâàíèå ñîîáùåíèé u1,u2:

v ′1 = u1G
′ = [ 1 1 0 0 1 0 ],

v ′2 = u2G
′ = [ 1 0 1 1 0 0 ].

2. Äëÿ ïîñòðîåíèÿ ïðîâåðî÷íîé ìàòðèöûH ′ ñíà÷àëà ñôîð-
ìèðóåì ìàòðèöó P3×3 èç ñòîëáöîâ G ′, îòëè÷íûõ îò ñòîëáöîâ

åäèíè÷íîé ïîäìàòðèöû �

P3×3 =

1 0 1
0 1 1
1 1 1

 .
è íàéä¼ì

P T =

1 0 1
0 1 1
1 1 1


(ñëó÷àéíî ïîëó÷èëîñü P T = P ).

Äàëåå íóæíî

1) ïîñëåäîâàòåëüíî ðàçìåñòèòü ñòîëáöû P T ñîîòâåòñòâåí-
íî â 3, 5 è 1-ì ñòîëáöàõ H ′;

2) îñòàëüíûå 2, 4 è 6-é ñòîëáöû H ′ äîëæíû îáðàçîâûâàòü
åäèíè÷íóþ ïîäìàòðèöó.

Â èòîãå ïîëó÷èì ïðîâåðî÷íóþ ìàòðèöó

H ′3×6 =

1 1 1 0 0 0
1 0 0 1 1 0
1 0 1 0 1 1

 .
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3. Íàéäåì êîäîâîå ðàññòîÿíèå d. Äëÿ ýòîãî çàêîäèðóåì
âñå íåíóëåâûå ñîîáùåíèÿ u1, . . ., u7 è íàéäåì ìèíèìàëüíûé
õýììèíãîâ âåñ ïîëó÷åííûõ êîäîâûõ ñëîâ: v1

. . .
v7

 =

 u1

. . .
u7

×G ′ =

=



0 0 1
0 1 0
0 1 1
1 0 0
1 0 1
1 1 0
1 1 1


×G ′ =



1 1 0 1 0 1
0 0 0 1 1 1
1 1 0 0 1 0
0 1 1 0 0 1
1 0 1 1 0 0
0 1 1 1 1 0
1 0 1 0 1 1


.

Â èòîãå îïðåäåëèì, ÷òî d(C) = 3.

Êîä Ãîëåÿ. Ì.Ãîëåé3) â 1949 ã. îáíàðóæèë, ÷òî

C0
23 + C1

23 + C2
23 + C3

23︸ ︷︷ ︸
îáú¼ì øàðà ðàäèóñà 3 â êóáå B23

= 211.

Ýòî ïîçâîëèëî ïðåäïîëîæèòü, ÷òî ñóùåñòâóåò ñî-
âåðøåííûé [23, 12, 7]-êîä èñïðàâëÿþùèé äî 3-õ îøè-
áîê, êîòîðûé è áûë Ãîëååì óêàçàí. Êîä îêàçàëñÿ ëè-
íåéíûì, è áîëåå òîãî � öèêëè÷åñêèì (ñì. äàëåå).

Äîêàçàíî, ÷òî óñëîâèå 2n/
(
C0
n + . . .+ Cr

n

)
� öå-

ëîå âûïîëíÿåòñÿ òîëüêî äëÿ êîäîâ Õýììèíãà, Ãîëåÿ
è òðèâèàëüíûõ.

3)Ìàðñåëü Ãîëåé (Marcel J. E. Golay, 1902�1989) � øâåéöàðñêèé è àìå-
ðèêàíñêèé ìàòåìàòèê, ôèçèê è èíôîðìàöèîííûé òåîðåòèê.
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3.3 Äåêîäèðîâàíèå ëèíåéíûõ êîäîâ

Êîíå÷íàÿ öåëü 1-ãî, íàèáîëåå ñëîæíîãî ýòàïà äå-
êîäèðîâàíèÿ � îïðåäåëèòü, êàêîå êîäîâîå ñëîâî ïåðå-
äàâàëîñü. Îäíàêî îêàçûâàåòñÿ ëåã÷å îòâåòèòü ñíà÷àëà
íà ïðîìåæóòî÷íûé âîïðîñ: ¾Êàêîâ âåêòîð e îøèáîê,
ïðîèçîøåäøèõ â êàíàëå?¿

Áûëî óñòàíîâëåíî, ÷òî åñëèH � ïðîâåðî÷íàÿ ìàò-
ðèöà ëèíåéíîãî êîäà, à v � êîäîâîå ñëîâî, òî

vHT = HvT = 0. (3.2)

Åñëè æå ïðè ïåðåäà÷å ïðîèçîøëè îøèáêè, áóäåò ïðè-
íÿòî ñëîâî w = v + e, è òîãäà

HwT = HvT +HeT = 0 +HeT
def
= s (3.3)

(î÷åâèäíî, s � âåêòîð-ñòîëáåö).

Îïðåäåëåíèå 3.14. Ñèíäðîì ñëîâà w, ïðèíÿòîãî ïðè
ïåðåäà÷å ñîîáùåíèÿ, çàêîäèðîâàííîãî ëèíåéíûì êî-
äîì ñ ïðîâåðî÷íîé ìàòðèöåé H è, âîçìîæíî, ñîäåð-
æàùåãî îøèáêè, íàçûâàþò âåêòîð s = HwT .

Ñèíäðîì â îáùåì ñìûñëå � ñîâîêóïíîñòü ÿâëåíèé, âûçâàí-
íûõ îòêëîíåíèåì îò íîðìû.

ßñíî, ÷òî åñëè s = 0, òî w � êîäîâîå ñëîâî, è â
ýòîì ñëó÷àå ñ÷èòàåì, ÷òî îøèáîê íå ïðîèçîøëî. Òî÷-
íåå, ýòî îçíà÷àåò ëèøü îòñóòñòâèå îøèáîê îïðåäåë¼í-
íîãî òèïà, à íå èõ îòñóòñòâèå âîîáùå; ýòî çàìå÷àíèå
îòíîñèòñÿ ê ñèíäðîìíîìó äåêîäèðîâàíèþ âñåõ òèïîâ
êîäîâ.
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Åñëè æå îøèáêè ïðîèçîøëè, òî, êàê âèäíî èç (3.3),
âåêòîð îøèáîê e óäîâëåòâîðÿåò íåîäíîðîäíîé íåäî-
îïðåäåëåííîé ÑËÀÓ

HeT = s, (3.4)
à êîäîâûå ñëîâà ÿâëÿþòñÿ ðåøåíèÿìè ñîîòâåòñòâóþ-
ùåé îäíîðîäíîé ñèñòåìû (3.2).

Òàêèì îáðàçîì, âåêòîð e ìîæåò áûòü ïðåäñòàâëåí
êàê ÷àñòíîå ðåøåíèå íåîäíîðîäíîé ñèñòåìû (3.4) è
îáùåå ðåøåíèå îäíîðîäíîé (3.2).

Îïðåäåëåíèå îøèáîê ïî ñèíäðîìó. Ìîæíî ïî-
ïûòàòüñÿ âîññòàíîâèòü íåèçâåñòíûé âåêòîð e, èñ-
ïîëüçóÿ òîò ôàêò, ÷òî îí ÿâëÿåòñÿ ðåøåíèåì ñèñòåìû
(3.4).

Äëÿ ýòîãî íóæíî ñîñòàâèòü ñëîâàðü ñèíäðîìîâ �
òàáëèöó, ñòðîêè êîòîðîé ñîîòâåòñòâóþò âñåì âîçìîæ-
íûì ñèíäðîìàì s1, . . . , s2m, à êàæäàÿ ñòðîêà ñî-
äåðæèò íàèáîëåå âåðîÿòíûé âåêòîð îøèáîê, äàííî-
ìó ñèíäðîìó ñîîòâåòñòâóþùèé. Ýòîò âåêòîð äîëæåí
èìåòü íàèìåíüøèé âåñ ñðåäè âîçìîæíûõ ðåøåíèé
ñèñòåìû (3.4) äëÿ äàííîãî s, è åãî íàçûâàþò ëèäåðîì
êëàññà âåêòîðîâ îøèáîê, èìåþùèõ îáùèé ñèíäðîì s.
Åñëè òàêèõ âåêòîðîâ íåñêîëüêî, òî â êà÷åñòâå ëèäåðà
ìîæíî âûáðàòü ëþáîé èç íèõ.

Ïðèìåð 3.15. Ïóñòü C åñòü áèíàðíûé ëèíåéíûé [4, 2]-
êîä ñ ïîðîæäàþùåé ìàòðèöåé G è ïðîâåðî÷íîé ìàò-
ðèöåé H:

G =

[
1 0 1 0
0 1 1 1

]
, H =

[
1 1 1 0
0 1 0 1

]
.



100 Ãëàâà 3. Êîäû, èñïðàâëÿþùèå îøèáêè

Ñòðîèì ñëåäóþùóþ ñòàíäàðòíóþ òàáëèöó.

Ñîîáùåíèÿ 00 10 01 11

Êîäîâûå 0000 1010 0111 1101 [ 00 ]T

ñëîâà
Äðóãèå 1000 0010 1111 0101 [ 10 ]T

ñìåæíûå 0100 1110 0011 1001 [ 11 ]T

êëàññû 0001 1011 0110 1100 [ 10 ]T

ëèäåðû ñèíäðîìû

Ïåðâûé ñòîëáåö ñîäåðæèò ëèäåðû ñìåæíûõ êëàññîâ,
ïîñëåäíèé � ñèíäðîìû.

Ïóñòü èñõîäíîå ñîîáùåíèå åñòü u = [ 10 ]. Òîãäà
ñîîòâåòñòâóþùåå åìó êîäîâîå ñëîâî åñòü v = [ 1010 ].

Ïóñòü îøèáêà ïðîèçîøëà âî 2-ì ðàçðÿäå è ïîëó-
÷åíî ñëîâî w = [ 1110 ]. Åãî ñèíäðîì: s = HwT =
[ 11 ]T .

Âåêòîð îøèáêè e = [ 0100 ] åñòü ëèäåð ñìåæíîãî
êëàññà, èìåþùèé òîò æå ñèíäðîì. Òîãäà ïåðåäàâàå-
ìîå êîäîâîå ñëîâî, ñêîðåå âñåãî, áûëî ñëîâîì

v̂ = w + e = [ 1110 ] + [ 0100 ] = [ 1010 ] = v,

à ñîîáùåíèå, êîòîðîå ïåðåäàâàëè, áûëî u = [ 10 ] (èí-
ôîðìàöèîííàÿ ÷àñòü êîäà). Òàêèì îáðàçîì, îøèáêà
ïåðåäà÷è óñïåøíî èñïðàâëåíà.

Çàìåòèì, ÷òî ðàññìàòðèâàåìûé êîä èìååò êîäî-
âîå ðàññòîÿíèå 2, îäíàêî (!) îí èñïðàâèë îäèíî÷íóþ
îøèáêó.
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Îáúÿñíÿåòñÿ ýòî òåì, ÷òî óñëîâèå r =
⌊
d−1
2

⌋
óòâåð-

æäàåò âîçìîæíîñòü ïðàâèëüíîãî èñïðàâëåíèÿ âñåâîç-
ìîæíûõ îøèáîê ÷èñëîì íå áîëåå r. Â òî æå âðåìÿ ðàñ-
ñìàòðèâàåìûé êîä èñïðàâèò òîëüêî òðè èç âîçìîæ-
íûõ ÷åòûð¼õ îäèíî÷íûõ îøèáîê.

Íàïðèìåð, ïóñòü íåîáõîäèìî ïåðåäàòü ñîîáùåíèå
u = [ 00 ], è òîãäà ïî êàíàëó ñâÿçè áóäåò ïåðåäàâàòüñÿ
êîäîâîå ñëîâî v = [ 0000 ].

Ïóñòü ïðè ïåðåäà÷å ïðîèçîøëà îøèáêà â 3-ì ðàç-
ðÿäå è ïðèíÿòî ñëîâà w = [ 0010 ]. Ñîîòâåòñòâóþùèé
åìó ñèíäðîì åñòü s = [ 10 ]T . Ïî òàáëèöå áóäåò óñòà-
íîâëåí âåêòîð îøèáêè e = [ 1000 ] êàê ëèäåð ñìåæíî-
ãî êëàññà, èìåþùèé ýòîò ñèíäðîì. Òîãäà ïåðåäàâàå-
ìîå êîäîâîå ñëîâî áóäåò âîññòàíîâëåíî íåâåðíî:

v̂ = w+e = [ 0010 ]+[ 1000 ] = [ 1010 ] 6= v = [ 0000 ].

Â ðåçóëüòàòå ïîëó÷àòåëü èíôîðìàöèè îøèáî÷íî ïî-
ñ÷èòàåò, ÷òî áûëî ïåðåäàíî ñîîáùåíèå [ 10 ].

Ïðèâåä¼ííûé â äàííîì ïðèìåðå êîä îêàçûâàåòñÿ
ïðîñòåéøèì ïðèìåðîì ëèíåéíîãî êîäà ñ íåðàâíîé çà-
ùèòîé îò îøèáîê (Linear Unequal Error Protection,
LUEP). Äàííîìó êîäó ñîîòâåòñòâóåò ðàçäåëÿþùèé
âåêòîð (3, 2), êîòîðûé ïîêàçûâàåò, ÷òî ìèíèìàëüíîå
êîäîâîå ðàññòîÿíèå ðàâíî 3, åñëè ðàçëè÷àþòñÿ èíôîð-
ìàöèîííûå (ïåðâûå) áèòû ñîîáùåíèÿ, è ðàâíî 2 äëÿ
ïðîâåðî÷íîé ÷àñòè êîäà. Ýòî ÿâëÿåòñÿ îäíèì èç àðãó-
ìåíòîâ ïðèìåíåíèÿ ñèñòåìàòè÷åñêîãî êîäèðîâàíèÿ.

Â ñëó÷àå ëèíåéíûõ êîäîâ ñ áîëüøèìè ïàðàìåòðà-
ìè ñòàíîâèòñÿ ïðàêòè÷åñêè íåâîçìîæíûì íàéòè ëè-
äåðîâ ñìåæíûõ êëàññîâ. Òàê, íàïðèìåð, ëèíåéíûé
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[50, 20]-êîä íàä èìååò îêîëî 109 ñìåæíûõ êëàññîâ.
×òîáû ïðåîäîëåòü ïîäîáíûå çàòðóäíåíèÿ, íåîáõîäè-
ìî ñòðîèòü ñïåöèàëüíûå êîäû.

Äåêîäèðîâàíèå êîäà Õýììèíãà. Îñîáåííîñòüþ ïðîâåðî÷-
íîé ìàòðèöû Hm×n êîäà Õýììèíãà ÿâëÿåòñÿ òî, ÷òî å¼ ñòîëáöû
ïðåäñòàâëÿþò ñîáîé äâîè÷íûå êîäû ÷èñåë îò 1 äî n = 2m − 1.

Íàïðèìåð, â Ïðèìåðå 3.12 ïîëó÷åíà ìàòðèöà

H3×7 =

 1 1 0 1 1 0 0
1 0 1 1 0 1 0
0 1 1 1 0 0 1


3 5 6 7 1 2 4

Ð. Õýììèíã ïðåäëîæèë èñïîëüçîâàòü êîäû, ó êîòîðûõ ðàñ-
ïîëîæåíèå ñòîëáöîâ ïðîâåðî÷íîé ìàòðèöû áûëî òàêîå, ÷òîáû
ñèíäðîì ÿâëÿëñÿ äâîè÷íûì ïðåäñòàâëåíèåì ïîçèöèè îøèáêè

â ïðèíÿòîì ñëîâå.
Äëÿ ýòîãî ñòîëáöû H äîëæíû áûòü ïîñëåäîâàòåëüíî äâî-

è÷íûìè ïðåäñòàâëåíèÿìè ÷èñåë îò 1 äî 2m− 1. Òîãäà ñèíäðîì
åäèíè÷íîé îøèáêè åñòü ñîîòâåòñòâóþùèé ñòîëáåö H, òî åñòü
äâîè÷íîå ïðåäñòàâëåíèå ñâîåãî íîìåðà óêàçûâàåò íà ïîçèöèþ
îøèáêè.

Çàìåòèì, ÷òî åäèíè÷íóþ ïîäìàòðèöó òàêîé ìàòðèöû áóäóò
îáðàçîâûâàòü ñòîëáöû 1, 2, . . ., 2m−1 ñ íîìåðàìè, ÿâëÿþùèìè-
ñÿ ñòåïåíüþ 2.

Ïðèìåð 3.16. Äëÿ ðàññìàòðèâàåìîãî (7, 4)-êîäà Õýììèíãà ïî-
ëó÷àåì ìàòðèöó

H ′3×7 =

 1 0 1 0 1 0 1
0 1 1 0 0 1 1
0 0 0 1 1 1 1

 .
Òîãäà ïîðîæäàþùàÿ ìàòðèöà åñòü

G4×7 =


1 1 1 0 0 0 0
1 0 0 1 1 0 0
0 1 0 1 0 1 0
1 1 0 1 0 0 1

 .
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Ïðè êîäèðîâàíèè ìàòðèöåé G áèòû ñîîáùåíèÿ ïîìåùàþòñÿ
ïîñëåäîâàòåëüíî â 3, 5, 6 è 7-þ ïîçèöèè êîäîâîãî ñëîâà, à
îñòàëüíûå òðè (1, 2 è 4 � ñòåïåíè 2) áèòà ÿâëÿþòñÿ ïðîâå-
ðî÷íûìè.

Çàêîäèðóåì ýòèì êîäîì ñîîáùåíèå u = [ 0 1 0 1 ]:

v = uG = [ 0 1 0 0 1 0 1 ].

Ïóñòü ïðè ïåðåäà÷å îøèáêà ïðîèçîøëà â 5-ì áèòå, òî åñòü ïî-
ëó÷åíî ñëîâî

w = [ 0 1 0 0 0 0 1 ].

Òîãäà ñèíäðîì

s = H ′wT = [ 1 0 1 ] = 52.

óêàçûâàåò ïîçèöèþ îøèáêè.

Äëÿ êîäà Õýììèíãà ðåøèòü çàäà÷ó äåêîäèðîâàíèÿ íåñëîæ-
íî. Äëÿ ëèíåéíîãî êîäà îáùåãî âèäà íóæíî ðåøàòü çàäà÷ó
MLD: ïî äàííîìó âåêòîðó ñ îøèáêîé íàéòè áëèæàéøåå êî-
äîâîå ñëîâî. Äåêîäèðîâàòü ïðîèçâîëüíûé ëèíåéíûé êîä, ÷òî
ÿâëÿåòñÿ NP -ñëîæíîé çàäà÷åé.

Äóàëüíûå êîäû. Çàìåòèì, ÷òî ïîñêîëüêó GHT = O =
HGT , òî ìîæíî èñïîëüçîâàòü H êàê ïîðîæäàþùóþ, à G � êàê
ïðîâåðî÷íóþ ìàòðèöó íåêîòîðîãî äðóãîãî êîäà è èç ëèíåéíî-
ãî [n, k]-êîäà ïîëó÷èòü [n, n − k]-êîä. Êîäû, ñâÿçàííûå òàêèì
îáðàçîì, íàçûâàþòñÿ äóàëüíûìè èëè äâîéñòâåííûìè.

Âîçìîæåí ñëó÷àé, êîäà H = G. Òàêèå êîäû íàçûâàþò ñà-
ìîäóàëüíûìè. Âñå ñàìîäóàëüíûå êîäû � ÷¼òíîé äëèíû.

Íàïðèìåð ðàñøèðåííûé [8, 4, 4]-êîä Õýììèíãà

H = G =


1 1 1 1 1 1 1 1
1 1 1 1 0 0 0 0
1 1 0 0 1 1 0 0
1 0 1 0 1 0 1 0


ñàìîäóàëåí.
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3.4 Öèêëè÷åñêèå êîäû

Îïðåäåëåíèå è ïîñòðîåíèå öèêëè÷åñêèõ êîäîâ

Îïðåäåëåíèå 3.17. Áëîêîâûé êîä íàçûâàåòñÿ öèêëè-
÷åñêèì, åñëè îí èíâàðèàíòåí îòíîñèòåëüíî öèêëè÷åñ-
êèõ ñäâèãîâ ñâîèõ êîäîâûõ ñëîâ.

Âïåðâûå èõ â 1957�58 ãîäàõ ïîñòðîèë àìåðèêàíñêèé ó÷¼-
íûé Å. Ïðåéíäæ (Eugene August Prange, 1917�2006).

Çàìåòèì, ÷òî öèêëè÷åñêèå êîäû íå îáÿçàòåëüíî
ëèíåéíûå. Äàëåå áóäåì ðàññìàòðèâàòü òîëüêî ëèíåé-
íûå öèêëè÷åñêèå êîäû.

Òåîðåìà 2.34 óòâåðæäàåò, ÷òî öèêëè÷åñêîå ïðîñò-
ðàíñòâî îáðàçóþò ýëåìåíòû èäåàëà I â êîëüöå êëàñ-
ñîâ âû÷åòîâ ïî ìîäóëþ ìíîãî÷ëåíà xn − 1. Òàêîé èä-
åàë â êîëüöå Fp[x]/(xn − 1) çàäà¼òñÿ äåëèòåëåì g(x)
áèíîìà xn− 1: ýëåìåíòû I ñóòü ìíîãî÷ëåíû èç Fp[x],
êðàòíûå g(x) (mod xn − 1).

Èìååòñÿ áèåêòèâíîå ñîîòâåòñòâèå âåêòîðîâ è ïî-
ëèíîìîâ, ââåä¼ííîå íà ñ. 50. Íàïðèìåð, ñîîòíîøåíèå,
îïèñûâàþùåå ýëåìåíòû îáðàçîâàííîãî öèêëè÷åñêîãî
ïðîñòðàíñòâà åñòü

v = [ v0 v1 . . . vn−1 ] ↔
↔ v(x) = v0 + v1x+ . . .+ vn−1x

n−1.

Ïîýòîìó ïîñòðîèòü äâîè÷íûé öèêëè÷åñêèé [n, k]-
êîä4) ìîæíî ñëåäóþùèì îáðàçîì.

1. Çàäà¼ìñÿ íå÷¼òíûì çíà÷åíèåì n è âûáèðàåì
ëþáîé äåëèòåëü g(x) áèíîìà xn − 1; ïîíÿòíî,

4) èçáûòî÷íûé öèêëè÷åñêèé êîä � àíãë. CRC, Cyclic Redundancy Code
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÷òî deg g(x) = m < n.
Ìíîãî÷ëåí g(x) ïîëíîñòüþ çàäà¼ò öèêëè÷åñêèé
êîä, åãî íàçûâàþò ïîðîæäàþùèì äàííûé êîä
èëè åãî ãåíåðàòîðîì.

2. Èäåàë (g(x)) êîëüöà R = F2[x]/(xn − 1) ñîñòîèò
èç âñåõ ìíîãî÷ëåíîâ âèäà

f(x) · g(x), 0 6 deg f(x) < n−m = k.

Ìíîãî÷ëåíû èç ýòîãî èäåàëà çàäàþòñÿ âåêòîðà-
ìè ñâîèõ êîýôôèöèåíòîâ, êîòîðûå è áóäóò êî-
äîâûìè ñëîâàìè.

Ïðè óäà÷íîì âûáîðå ïîðîæäàþùåãî ïîëèíîìà ïî-
ëó÷àåòñÿ êîä ñ ïðèåìëåìûì êîäîâûì ðàññòîÿíèåì d.

Ïðèìåð 3.18. Ïîñòðîèì öèêëè÷åñêèé êîä äëèíû n =
23. Â ï. 2 ïðèìåðà 2.36 íàéäåíû ÷èñëî è ñòåïåíè
íåïðèâîäèìûõ ìíîãî÷ëåíîâ, ôàêòîðèçóþùèõ áèíîì
x23 − 1. Êîíêðåòíî ýòî ðàçëîæåíèå òàêîâî:

f(x) = (x+ 1)(x11 + x9 + x7 + x6 + x5 + x+ 1︸ ︷︷ ︸
g1(x)

)×

× (x11 + x10 + x6 + x5 + x4 + x2 + 1︸ ︷︷ ︸
g2(x)

).

Ïîñêîëüêó ñòåïåíè ïîëèíîìîâ g1(x) è g2(x) îêàçàëèñü
ðàâíûìè m = 11, äëÿ ïîñòðîåíèÿ (23, 12)-êîäà ìîæåò
áûòü âûáðàí ëþáîé èç íèõ. Ìîæíî ïîêàçàòü, ÷òî â
îáîèõ ñëó÷àÿõ êîäîâîå ðàññòîÿíèå îêàçûâàåòñÿ ðàâ-
íûì 7. ßñíî, ÷òî ïîñòðîåí êîä Ãîëåÿ, ëèáî äâîéñòâåí-
íûé ê íåìó.



106 Ãëàâà 3. Êîäû, èñïðàâëÿþùèå îøèáêè

Êîäû Õýììèíãà ìîãóò áûòü öèêëè÷åñêèìè. Ïîñòðîåííàÿ
â ïðèìåðå 3.5 òàáëèöà 4 × 7 äëÿ êîäà Õýììèíãà íå ïîðîæäà-

åò öèêëè÷åñêîãî êîäà. Îäíàêî åñëè ïåðåñòàâèòü 3-ýëåìåíòíûå
îêîí÷àíèÿ íåêîòîðûõ ñòðîê, òî ïîëó÷åííàÿ òàáëèöà (ñì. íèæå)

1 0 0 0 1 1 0
0 1 0 0 0 1 1
0 0 1 0 1 1 1
0 0 0 1 1 0 1

óæå ïîðîæäàåò öèêëè÷åñêèé êîä.

Êîäèðîâàíèå öèêëè÷åñêèìè êîäàìè. Ïóñòü
öèêëè÷åñêèé [n, k]-êîä C çàäà¼òñÿ ïîðîæäàþùèì ïî-
ëèíîìîì g(x), äåëÿùèì áèíîì xn − 1, è deg g(x) =
m = n− k.

Íåñèñòåìàòè÷åñêîå êîäèðîâàíèå îñóùåñòâëÿåòñÿ
ïóò¼ì óìíîæåíèÿ êîäèðóåìîãî ïîëèíîìà íà ïîðîæ-
äàþùèé:

u(x) 7→ v(x) = g (x) · u(x) ∈ C.

Ñèñòåìàòè÷åñêîå êîäèðîâàíèå îñóùåñòâëÿåòñÿ
ïðèïèñûâàíèåì ê êîäîâîìó ñëîâó ñëåâà (â ìëàäøèå
ðàçðÿäû) îñòàòêà r(x) îò äåëåíèÿ xmu(x) íà g(x).

Äåéñòâèòåëüíî, óìíîæåíèå u(x) íà xm ïîìåcòèò
ñîîáùåíèå â ñòàðøèå â k ðàçðÿäîâ n-áèòíîãî êîäîâîãî
ñëîâà. Ïîäåëèì òåïåðü xmu(x) íà g(x) ñ îñòàòêîì:

xmu(x) = g(x)q(x) + r(x), deg r(x) < m,

îòêóäà

xmu(x) + r(x) = g(x)q(x) = v(x) ∈ C.
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Ïðèìåð 3.19. 1. Ïîñòðîèì öèêëè÷åñêèé êîä äëèíû
n = 7.

Äëÿ ýòîãî íóæíî âûáðàòü êàêîé-ëèáî äåëèòåëü áè-
íîìà x7 − 1. Îïðåäåëèì ñíà÷àëà ÷èñëî è ñòåïåíè åãî
íåïðèâîäèìûõ äåëèòåëåé, äëÿ ÷åãî ïðèìåíèì ñïîñîá
ðàçáèåíèÿ Z7 íà îðáèòû îòíîñèòåëüíî óìíîæåíèÿ íà
2 (ñì. ñ. 69):

{ 0 }, { 1, 2, 4 }, { 3, 6, 5 }.

Ñ ó÷¼òîì òåîðåì 2.21 è 2.27, çàêëþ÷àåì, ÷òî âñå
7 íåíóëåâûõ ýëåìåíòîâ α0 = 1, α, . . . , α6 ïîëÿ ðàç-
ëîæåíèÿ áèíîìà x7 − 1, èëè, ÷òî òî æå, åãî êîðíè,
ðàçáèâàþòñÿ íà êëàññû ñîïðÿæ¼ííûõ êîðíåé

C0 =
{
α0
}
, C1 =

{
α, α2, α4

}
, C2 =

{
α3, α6, α5

}
.

(3.5)
Òàêèì îáðàçîì, áèíîì x7 − 1 èìååò îäèí íåïðè-

âîäèìûé äåëèòåëü 1-é ñòåïåíè è äâà íåïðèâîäèìûõ
äåëèòåëÿ 3-é ñòåïåíè. Ïîñêîëüêó ëèíåéíûé äåëèòåëü,
î÷åâèäíî, åñòü x − 1 = x + 1, à îñòàëüíûå äåëèòåëè
åäèíñòâåííû, ïîëó÷àåì ðàçëîæåíèå

x7 − 1 = (x+ 1)
(
x3 + x+ 1

) (
x3 + x2 + 1

)
.

Â êà÷åñòâå ïîðîæäàþùåãî ïîëèíîìà g(x) âûáåðåì

g(x) = x3 + x+ 1.

Òîãäà m = 3, k = 4, è áóäåò ïîñòðîåí öèêëè÷åñêèé
(7, 4)-êîä.

Çàìåòèì, ÷òî ïðè âûáîðå g(x) = x + 1 ïîëó÷àåì
êîä ñ ïðîâåðêîé íà ÷¼òíîñòü; ïðè âûáîðå, íàïðèìåð
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g(x) = (x + 1)
(
x3 + x+ 1

)
� ðàñøèðåííûé êîä Õýì-

ìèíãà; ïðè âûáîðå g(x) = x7 − 1 � òðèâèàëüíûé êîä
(k = 0).

2. Çàêîäèðóåì íåñèñòåìàòè÷åñêèì è ñèñòåìàòè-
÷åñêèì êîäèðîâàíèåì ñîîáùåíèå

u = [ 0 0 1 1 ] ↔ u(x) = x3 + x2.

Íåñèñòåìàòè÷åñêîå êîäèðîâàíèå.

v(x) = u(x)g(x) =
(
x3 + x2

) (
x3 + x+ 1

)
=

= x6 + x5 + x4 + x2 ↔ [ 0 0 1 0 1 1 1 ] = v.

Ñèñòåìàòè÷åñêîå êîäèðîâàíèå. Íàõîäèì îñòàòîê
r(x) îò äåëåíèÿ x3u(x) íà g(x):

x3
(
x3 + x2

)
=
(
x3 + x2 + x

) (
x3 + x+ 1

)
+ x,

òî åñòü r(x) = x è ïîýòîìó

v(x) = x3u(x) + r(x) = x6 + x5 + x ↔
↔ [ 0 1 0 0 0 1 1

u

] = v.

Äåêîäèðîâàíèå öèêëè÷åñêèõ êîäîâ

Îïðåäåëåíèå 3.20. Ñèíäðîìîì s(x) ñëîâà w(x), ïðèíÿòîãî ïðè
ïåðåäà÷å ñîîáùåíèÿ, çàêîäèðîâàííîãî öèêëè÷åñêèì êîäîì, íà-
çûâàþò îñòàòîê îò äåëåíèÿ w(x) íà ìíîãî÷ëåí g(x), ïîðîæäà-
þùèé êîä.

ßñíî, ÷òî åñëè s(x) ≡ 0, òî w(x) � êîäîâîå ñëîâî.
Ñõåìà ñèíäðîìíîãî äåêîäèðîâàíèÿ ñëîâà w(x):

1) âû÷èñëÿåòñÿ ñèíäðîì s(x);
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2) äëÿ âñåõ 2k âîçìîæíûõ ñîîáùåíèé u(x) íàõîäÿòñÿ ïîëè-
íîìû e(x) = s(x) + g(x)u(x);

3) èç âñåõ âîçìîæíûõ ïîëèíîìîâ îøèáîê âûáèðàåòñÿ ïî-
ëèíîì e0(x) ñ ìèíèìàëüíûì ÷èñëîì ìîíîìîâ; åñëè òà-
êîâûõ íåñêîëüêî, òî âûáèðàþò ëþáîé èç íèõ;

4) âîññòàíàâëèâàåòñÿ ïåðåäàííîå ñîîáùåíèå

u(x) = w(x) + e0(x).

Ïðèìåðû ñèíäðîìíîãî äåêîäèðîâàíèÿ öèêëè÷åñêèõ êîäîâ,
à òàêæå àëüòåðíàòèâíûå äåêîäåðû (Ìåããèòà, Êàñàìè�Ðóäîëü-
ôà, ïîðîãîâûé, ìàæîðèòàðíûé è äð.) ìû ðàññìàòðèâàòü íå áó-
äåì; îòìåòèì òîëüêî, ÷òî âñå îíè èìåþò ýêñïîíåíöèàëüíóþ
òðóäî¼ìêîñòü.

3.5 Êîäû Á×Õ. Êîäèðîâàíèå

Êîäû Áîóçà-×îóäõóðè-Õîêâèíãåìà (BCH, Á×Õ) �
ïîäêëàññ öèêëè÷åñêèõ êîäîâ, èñïðàâëÿþùèõ íå ìåíåå
çàðàíåå çàäàííîãî ÷èñëà îøèáîê5).

Öèêëîòîìè÷åñêèå êëàññû

Îïðåäåëåíèå 3.21. Íåíóëåâûå ýëåìåíòû ïîëÿ Ftp, èìå-
þùèå îáùèé ìèíèìàëüíûé ìíîãî÷ëåí, íàçûâàþò ñî-
ïðÿæåííûìè.

Âñå ñîïðÿæ¼ííûå ýëåìåíòû ñîñòàâëÿþò öèêëîòî-
ìè÷åñêèé êëàññ.

5)Êîäû ïðåäëîæåíû Ðàäæåì ×àíäðà Áîóçîì (Raj Chandra Bose,
1901�1987) è Äâàéäæåíäðà Êàìàð Ðåé-×îóäõóðè (Dwijendra Kumar Ray-
Chaudhuri, 1933) â 1960 ã. íåçàâèñèìî îò îïóáëèêîâàííîé íà ãîä ðàíåå
ðàáîòû Àëåêñèñà Õîêâèíãåìà (Alexis Hocquenghem, 1908?�1990).
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ßñíî, ÷òî öèêëîòîìè÷åñêèå êëàññû

C0 = {1}, C1, . . .

ëèáî ñîâïàäàþò, ëèáî íå ïåðåñåêàþòñÿ, è â ñîâîêóï-
íîñòè îáðàçóþò ðàçáèåíèå ìóëüòèïëèêàòèâíîé ãðóï-
ïû ïîëÿ Ftp, èëè å¼ ðàçëîæåíèå íà êëàññû íàä Fp.

Ïîñêîëüêó â ïîëå õàðàêòåðèñòèêè p çíà÷åíèÿ ëþ-
áîãî ïîëèíîìà â òî÷êàõ α è αp îäèíàêîâû, òî öèê-
ëîòîìè÷åñêèå êëàññû ìîæíî ïîëó÷àòü âîçâåäåíèåì â
ñòåïåíü p êàêîãî-òî îäíîãî åãî ýëåìåíòà. Ýòî ñîâïà-
äàåò ñ ïîñòðîåíèåì îðáèòû îòîáðàæåíèÿ (ñì. ñ. 70)

` 7→ p` (mod (pt − 1))

ýëåìåíòîâ ìóëüòèïëèêàòèâíîé ãðóïïû Zpt−1. Íàñ èí-
òåðåñóåò ñëó÷àé p = 2.

Çàìåòèì, ÷òî åñëè α � ïðèìèòèâíûé ýëåìåíò ïî-
ëÿ Ft2, òî åãî öèêëîòîìè÷åñêèé êëàññ ñîäåðæèò t ýëå-
ìåíòîâ:

C1 =
{
α, α2, α4, . . . , α2t−1

}
.

Ïðèìåð 3.22. Ïóñòü t = 4 è α � ïðèìèòèâíûé ýëå-
ìåíò ïîëÿ F = F4

2. Òîãäà ìóëüòèïëèêàòèâíàÿ ãðóïïà

F ∗ = {α, α2, . . . , α14, α15 = α0 = 1 }

ðàçëàãàåòñÿ íàä F2 íà öèêëîòîìè÷åñêèå êëàññû

C0 = {α0 }, C1 = {α, α2, α4, α8 }, C2 = {α3, α6, α12, α9 },
C3 = {α5, α10 }, C4 = {α7, α14, α13, α11 }.
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Á×Õ-êîäû: îïðåäåëåíèå, ñèíäðîìû. Âûáåðåì
ïàðàìåòð t, îïðåäåëÿþùèé äëèíó êîäà n = 2t−1. Äëÿ
áèíîìà xn − 1 ðàññìîòðèì ïîëå Ft2 åãî ðàçëîæåíèÿ ñ
íåêîòîðûì ïðèìèòèâíûì ýëåìåíòîì α.

Åñëè òðåáóåòñÿ èñïðàâëÿòü íå ìåíåå r îøèáîê, çà-
äàäèìñÿ êîíñòðóêòèâíûì ðàññòîÿíèåì

δ = 2r + 1 < n.

Ñòåïåíè α, α2, α3, . . . , α2r ïðèìèòèâíîãî ýëåìåíòà α
ïîëÿ Ft2 íàçûâàþò íóëÿìè êîäà.

Êîä Á×Õ åñòü öèêëè÷åñêèé [n, k, d]-êîä, â êîòî-
ðîì ïîðîæäàþùèé ìíîãî÷ëåí g(x) ÿâëÿåòñÿ ïîëèíî-
ìîì ìèíèìàëüíîé ñòåïåíè, èìåþùèì êîðíÿìè âñå íó-
ëè êîäà. Êàê è ó âñåõ öèêëè÷åñêèõ êîäîâ, äëÿ íåãî
deg g(x) = m = n− k, à êîäîâîå ðàññòîÿíèå d îêàçû-
âàåòñÿ íå ìåíåå âûáðàííîãî êîíñòðóêòèâíîãî ðàññòî-
ÿíèÿ δ.

Ïîñêîëüêó íóëè êîäà ÿâëÿþòñÿ êîðíÿìè g(x), à
ïîëèíîìû âñåõ êîäîâûõ ñëîâ öèêëè÷åñêîãî êîäà äå-
ëÿòñÿ g(x), òî íóëè êîäà ñóòü òàêæå êîðíè ëþáîãî
êîäîâîãî ñëîâà.

Îïðåäåëåíèå 3.23. Ñèíäðîìàìè s1, . . ., s2r ïðèíÿòîãî

ïîëèíîìà w(x) ïðè êîäèðîâàíèè Á×Õ-êîäîì ñ íóëÿìè
α, . . ., α2r íàçîâ¼ì íàáîð çíà÷åíèé w(x) â íóëÿõ êîäà:
si = w(αi), i = 1, . . . , 2r = δ − 1.

Ïîñêîëüêó w(x) = v(x) + e(x), òî äëÿ âñåõ i = 1,
. . ., δ − 1 ñïðàâåäëèâî si = w(αi) = e(αi), è åñëè âñå
ñèíäðîìû ðàâíû íóëþ, òî w(x) � êîäîâîå ñëîâî.
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Ïîñòðîåíèå Á×Õ-êîäà. Á×Õ [n, k]-êîä, êàê è ëþ-
áîé öèêëè÷åñêèé, çàäà¼òñÿ ïîðîæäàþùèì ïîëèíîìîì
g(x), äåëÿùèì áèíîì xn − 1, k = n− deg g(x).

Àëãîðèòì ïîñòðîåíèÿ äâîè÷íîãî êîäà Á×Õ,
èñïðàâëÿþùåãî íå ìåíåå r îøèáîê

1. Âûáðàòü âåëè÷èíó t, îïðåäåëÿþùóþ äëèíó êî-
äà n = 2t − 1 > 2r + 1 = δ.

2. Âûáðàòü íåïðèâîäèìûé ïîëèíîì a(x) ñòåïåíè t,
îïðåäåëèâ òåì ñàìûì ïîëå Ft2 = F2[x]/(a(x)) ñ
íåêîòîðûì ïðèìèòèâíûì ýëåìåíòîì α.

3. Íàéòè öèêëîòîìè÷åñêèå êëàññû ïîëÿ Ft2 íàä F2,
â êîòîðûå ïîïàäàþò âñå 2r íóëåé α, α2, . . ., α2r

êîäà; ïóñòü òàêèõ êëàññîâ h.

4. Íàéòè ìèíèìàëüíûå ìíîãî÷ëåíû

g1(x), g2(x), . . . , gh(x)

êàæäîãî öèêëîòîìè÷åñêîãî êëàññà.

5. Âû÷èñëèòü ïîðîæäàþùèé ïîëèíîì êîäà

g(x) = g1(x) · g2(x) · . . . · gh(x).

Ïðèìåð 3.24. Âûáåðåì t = 3 è ïîñòðîèì ðàçëè÷íûå
Á×Õ-êîäû äëèíû n = 23 − 1 = 7.

Äëÿ ýòîãî âîçüì¼ì íåïðèâîäèìûé íàä F2 ìíîãî-
÷ëåí a(x) = x3 + x+ 1 è îáðàçóåì ïîëå

F = F2[x]/(a(x)) ∼= F3
2.
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Ïîñêîëüêó ìíîãî÷ëåí a(x) � ïðèìèòèâíûé, è, ñîãëàñ-
íî (3.5), F ∗ ðàçáèâàåòñÿ íà ñëåäóþùèå öèêëîòîìè÷åñ-
êèå êëàññû (α = x):

C0 = { 1 } , C1 =
{
α, α2, α4

}
, C2 =

{
α3, α6, α5

}
.

Äëÿ ïîñòðîåíèÿ êîäîâ, èñïðàâëÿþùèõ çàäàííîå
êîëè÷åñòâî îøèáîê, íåîáõîäèìî îïðåäåëèòü ñîîòâåò-
ñòâóþùèé ïîðîæäàþùèé ïîëèíîì. ßñíî òàêæå, ÷òî
ïðè âû÷èñëåíèÿõ â ýòîì ïîëå èìååì α3 = α + 1.

1.Êîä Á×Õ äëèíû n = 7, èñïðàâëÿþùèé r = 1
îøèáêó. Â ýòîì ñëó÷àå 2r = 2 è íóëè êîäà α, α2 ïî-
ïàäàþò â îäèí öèêëîòîìè÷åñêèé êëàññ C1.

Ìèíèìàëüíûé ìíîãî÷ëåí ýëåìåíòîâ ýòîãî êëàñ-
ñà � a(x), ïîýòîìó ïîðîæäàþùèé ïîëèíîì g(x) =
g1(x) = a(x), m = 3, è â ðåçóëüòàòå ïîëó÷àåì óæå
èçâåñòíûé [7, 4, 3]-êîä Õýììèíãà (ñì. ïðèìåð 3.19).

2.Êîä Á×Õ äëèíû n = 7, èñïðàâëÿþùèé íå ìåíåå
r = 2 îøèáîê. Òåïåðü 2r = 4. Íóëè ñòðîÿùåãîñÿ êîäà
α, α2, α3, α4 ïîïàäàþò â öèêëîòîìè÷åñêèå êëàññû C1

è C2 ïîëÿ F , ïîýòîìó

g(x) = g1(x) · g2(x),

ãäå g1(x) è g2(x) � ì. ì. êëàññîâ C1 è C2.
Ì. ì. äëÿ C1 èçâåñòåí: g1(x) = a(x) = x3 + x+ 1.
Íàéäåì ì. ì. äëÿ êëàññà C2:

g2(x) =
(
x− α3

) (
x− α5

) (
x− α6

)
=

= x3 +
(
α3 + α5 + α6

)
x2 +

(
α8 + α9 + α11

)
x+α14.
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Âû÷èñëèì êîýôôèöèåíòû g2(x):

α3 + α5 + α6 = (α + 1) + α2(α + 1) + (α + 1)2 =

=α + 1 + α3 + α2 + α2 + 1 = α + α3 = 1,

α8 + α9 + α11 =α + α2 + α4 = α + α2 + α(α + 1) = 0,

α14 = 1.

Òàêèì îáðàçîì g2(x) = x3 + x2 + 16) è

g(x) = g1(x) · g2(x) =
(
x3 + x+ 1

) (
x3 + x2 + 1

)
=

= x6 + x5 + x4 + x3 + x2 + x+ 1.

Ïîëó÷àåì m = deg g(x) = 6 è k = 1, òî åñòü ïî-
ñòðîåí êîä ñ 7-êðàòíûì ïîâòîðåíèåì, èñïðàâëÿþùèé
3 îøèáêè; åãî ñêîðîñòü R = 1/7.

Ïðèìåð 3.25. Ïîïûòàåìñÿ ïîñòðîèòü ëó÷øèå êîäû,
âçÿâ á�îëüøèå èõ äëèíû: âûáåðåì t = 4 è òîãäà äëèíà
êîäà n = 24 − 1 = 15.

Ðàññìîòðèì ïîëå F = F2[x]/(a(x)) ∼= F4
2, îáðàçî-

âàííîå íåêîòîðûì íåïðèâîäèìûì ìíîãî÷ëåíîì a(x)
ñòåïåíè t = 4. Òîãäà F ∗ îòíîñèòåëüíî ñâîåãî ïðè-
ìèòèâíîãî ýëåìåíòà α, êàê ïîêàçàíî â ïðèìåðå 3.22,
ðàçîáü¼òñÿ íà 5 öèêëîòîìè÷åñêèõ êëàññîâ íàä F2:

C0 = {1} , C1 =
{
α, α2, α4, α8

}
, C2 =

{
α3, α6, α12, α9

}
,

C3 =
{
α5, α10

}
, C4 =

{
α7, α14, α13, α11

}
.

6) ÷òî ìîæíî áûëî ïîíÿòü ñðàçó: ýòî âòîðîé èç äâóõ íåïðèâîäèìûõ ìíî-
ãî÷ëåíîâ ñòåïåíè 3 èç F2[x]
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Â êà÷åñòâå ìíîãî÷ëåíà 4-é ñòåïåíè, îïðåäåëÿþùå-
ãî êîíêðåòíîå ïîëå F , âîçüì¼ì ïðèìèòèâíûé ìíîãî-
÷ëåí

a(x) = x4 + x+ 1,

êîòîðûé îäíîâðåìåííî ÿâëÿåòñÿ ì. ì. äëÿ ïîðîæäà-
þùåãî ýëåìåíòà α = x è âñåãî êëàññà C1. Â äàííîì
ïîëå α4 = α + 1.

1.Êîä Á×Õ äëèíû n = 15, èñïðàâëÿþùèé íå ìå-
íåå 2 îøèáîê. Â ýòîì ñëó÷àå 2r = 4, è íóëè α, α2,
α3, α4 êîíñòðóèðóåìîãî êîäà ðàñïîëàãàþòñÿ â öèêëî-
òîìè÷åñêèõ êëàññàõ C1 è C2.

Ì. ì. äëÿ ýëåìåíòîâ ýòèõ êëàññîâ ñóòü: ïåðâîãî �
g1(x) = a(x), âòîðîãî �

g2(x) = (x− α3)(x− α6)(x− α9)(x− α12) = . . .

. . . = x4 + x3 + x2 + x+ 1.

Òîãäà ïîðîæäàþùèé ïîëèíîì êîäà åñòü

g(x) = g1(x) · g2(x) = x8 + x7 + x6 + x4 + 1.

Ïîëó÷åíî m = 8, k = 7 è, êàê ìîæíî ïîêàçàòü,
d = δ = 5, òî åñòü ïîñòðîåí Á×Õ [15, 7, 5]-êîä ñî ñêî-
ðîñòüþ óæå R = 7/15 > 1/7.

2.Êîä Á×Õ äëèíû n = 15, èñïðàâëÿþùèé íå ìå-
íåå 3 îøèáîê. Òåïåðü 2r = 6 è íóæíî íàéòè ïîëèíîì,
ÿâëÿþùèéñÿ ì. ì. äëÿ äëÿ êëàññîâ C1, C2 è C3, â êî-
òîðûå ïîïàäàþò íóëè êîäà α, α2, . . . , α6.

Ìèíèìàëüíûå ìíîãî÷ëåíû äëÿ C1 è C2 óæå íàéäå-
íû. Äàëåå, î÷åâèäíî g3(x) = x2 +x+ 1, ïîñêîëüêó ýòî
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åäèíñòâåííûé íåïðèâîäèìûé êâàäðàòíûé ìíîãî÷ëåí
íàä F2. Òîãäà ïîðîæäàþùèé ïîëèíîì åñòü

g(x) = g1(x) · g2(x) · g3(x) =

= x10 + x8 + x5 + x4 + x2 + x+ 1. (3.6)

Ïîëó÷åíî m = 10, k = 5 è ìîæíî ïîêàçàòü, ÷òî
d = δ = 7. Ýòîò [15, 5, 7]-êîä Á×Õ ïðè òîé æå äëèíå,
÷òî è ïðåäûäóùèé, èñïðàâëÿåò áîëüøå îøèáîê, íî
èìååò ìåíüøóþ ñêîðîñòü R = 1/3.

3.6 Äåêîäèðîâàíèå êîäîâ Á×Õ

Äåêîäèðîâàíèå êîäà Õýììèíãà êàê ëèíåéíîãî êîäà ñ ïî-
ìîùüþ ïðîâåðî÷íîé ìàòðèöû áûëî óæå ðàññìîòðåíî â ðàçäåëå
3.3. Îïèøåì åù¼ îäèí ìåòîä äåêîäèðîâàíèÿ êîäîâ Õýììèíãà
êàê êîäîâ Á×Õ.

Â ýòîì ñëó÷àå d = 3, è íóëÿìè êîäà ÿâëÿþòñÿ α è α2, ãäå
α � ïðèìèòèâíûé ýëåìåíò ïîëÿ Fn2 è n = 2t − 1.

Äëÿ äåêîäèðîâàíèÿ ïðèíÿòîãî ñëîâà w(x) âû÷èñëÿåì ñèí-
äðîì s1 = w(α) = s (ñèíäðîì s2 = w(α2) íàì íå ïîòðåáóåòñÿ).

Ïðè s = 0 ñ÷èòàåì, ÷òî îøèáîê íå ïðîèçîøëî. Åñëè s 6=
0, òî îïðåäåëÿåì çíà÷åíèå j, äëÿ êîòîðîãî αj = s è ñ÷èòà-
åì, ÷òî ïðîèçîøëà åäèíè÷íàÿ îøèáêà â j-ì ðàçðÿäå äëÿ j =
0, 1, . . . , n− 1.

Ïðèìåð 3.26. Ðàññìàòðèâàåì [7, 4]-êîä Õýììèíãà, ïîñòðîåííûé
â ïðèìåðå 3.19 äëÿ öèêëè÷åñêèõ êîäîâ, ãäå áûë âûáðàí ïîðîæ-
äàþùèé ïîëèíîì g(x) = x3 + x+ 1 è íàéäåíî ñèñòåìàòè÷åñêîå
êîäèðîâàíèå v(x) ñîîáùåíèÿ u(x) = x3 + x2 ↔ [ 0 0 1 1 ]:

v(x) = x3u(x) + x ↔ [ 0 1 0 0 0 1 1
u

].

Ïóñòü ïðè ïåðåäà÷å êîäîâîãî ñëîâà v(x) ïðîèçîøëà îøèáêà
â 5-é ïîçèöèè (ñ÷èòàÿ ñ 0), òî åñòü ïðèíÿòî ñëîâî
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[ 0 1 0 0 0 0 1 ] ↔ w(x) = x6 + x.

Äëÿ äåêîäèðîâàíèÿ w(x) íàéäåì ñèíäðîì:

s = w(α) = α6 + α =
(
α3
)2

+ α = (α + 1)2 + α =

= α2 + 1 + α 6= 0 .

Îïðåäåëèì çíà÷åíèå j, äëÿ êîòîðîãî αj = s:

α0 = 1, α3 = α + 1,

α1 = α, α4 = α(α + 1) = α2 + α,

α2 = α2, α5 = α3 + α2 = α2 + α + 1 = s

è 5-ÿ ïîçèöèÿ îøèáêè îïðåäåëåíà âåðíî.

Äåêîäèðîâàíèå êîäîâ Á×Õ: îáùèé ñëó÷àé.
Ðàññìîòðèì [n, k, d]-êîä Á×Õ äëèíû n = 2t − 1, ïðè
ïîñòðîåíèè êîòîðîãî äëÿ îïðåäåëåíèÿ ïîðîæäàþùåãî
ïîëèíîìà èñïîëüçîâàëîñü ïîëå

F = Ft2 = F2[x]/(a(x)) , deg a(x) = t

ñ ïðèìèòèâíûì ýëåìåíòîì (íóë¼ì êîäà) α.

Ïóñòü ïðè ïåðåäà÷å êîäîâîãî ñëîâà ïðîèçîøëî

ν 6 r = b(d− 1)/2c îøèáîê â ïîçèöèÿõ j1, . . . , jν,

êîòîðûå è íóæíî îïðåäåëèòü.
Òîãäà ïîëèíîì îøèáîê åñòü

e(x) = xj1 + xj2 + · · ·+ xjν .

Âû÷èñëèì ñèíäðîìû ïðèíÿòîãî ïîëèíîìà w(x):

si = w(αi) = e(αi), i = 1, 2r.
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Åñëè âñå îíè ðàâíû 0, òî, ñ÷èòàåì, îøèáîê íå ïðîèçî-
øëî. Èíà÷å äëÿ 1 6 ν çàïèøåì ñ ó÷¼òîì (αi)j = (αj)i

çíà÷åíèÿ ñèíäðîìîâ ÷åðåç ñòåïåíè α:
s1 = αj1 + αj2 + . . . + αjν ,
s2 = (αj1)2 + (αj2)2 + . . . + (αjν)2,
. . . . . . . . . . . . . . . . . . . . . . . . . . . .
s2r = (αj1)2r + . . . + (αjν)2r.

Ýòó ñèñòåìó íàäî ðåøèòü îòíîñèòåëüíî íåèçâåñò-
íûõ ν, j1, . . . , jν.

Ââåä¼ì îáîçíà÷åíèÿ βi = αji, i = 1, . . . , ν; ýòè âå-
ëè÷èíû íàçûâàþò ëîêàòîðàìè îøèáîê.

Ïåðåïèøåì ïîëó÷åííóþ ñèñòåìó êàê çàâèñèìîñòè
ñ ââåä¼ííûìè ïåðåìåííûìè:

s1 = β1 + β2 + . . . + βν,
s2 = β2

1 + β2
2 + . . . + β2

ν ,
. . . . . . . . . . . . . . . . . . . . . . .
s2r = β2r

1 + β2r
2 + . . . + β2r

ν .

Îïðåäåëèì ïîëèíîì ëîêàòîðîâ îøèáîê

σ(x) =
ν∏
i=1

(1 + βix) = 1 + σ1x+ σ2x
2 + · · ·+ σνx

ν,

ñ÷èòàÿ ôîðìàëüíî σ0 = 1 è σi = 0 ïðè i > ν. Åãî
êîðíÿìè áóäóò âåëè÷èíû β −1i = α−ji, i = 1, ν.

Ñâÿçü ìåæäó êîýôôèöèåíòàìè ïîëèíîìà σ(x) è
ñàìèìè ëîêàòîðàìè îïðåäåëÿåò òåîðåìà Âèåòà:
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
σ1 = β1 + β2 + . . . + βν,
σ2 = β1β2 + β2β3 + β1β3 + . . . + βν−1βν,
. . . . . . . . . . . . . . . . . . . . . . . . . . . .
σν = β1β2 . . . βν.

Äâå ïîñëåäíèå ñèñòåìû çàäàþò âåëè÷èíû ñèíäðî-
ìîâ è êîýôôèöèåíòîâ ïîëèíîìà ëîêàòîðîâ îøèáîê
êàê çíà÷åíèÿ ñèììåòðè÷åñêèõ ïîëèíîìîâ: ïåðâàÿ �
ñòåïåííûõ ñóìì è âòîðàÿ � ýëåìåíòàðíûõ.

Ñîîòíîøåíèÿ ìåæäó ýòèìè äâóìÿ òèïàìè ñèììåò-
ðè÷åñêèõ ïîëèíîìîâ çàäàþòñÿ òîæäåñòâàìè Íüþ-
òîíà-Æèðàðà, ïîñëåäíèå 2r − ν èç êîòîðûõ íàøåì
ñëó÷àå çàïèñûâàþòñÿ êàê

sν+1 + σ1sν + · · ·+ σν−1s2 + σνs1 = 0,

sν+2 + σ1sν+1 + · · ·+ σν−1s3 + σνs2 = 0,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

s2r + σ1s2r−1 + · · ·+ σν−1s2r−ν+1 + σνs2r−ν = 0.

(∗)

Äàííûå ðàâåíñòâà ïðåäñòàâëÿþò ñîáîé ÑËÀÓ îò-
íîñèòåëüíî σ1, . . . , σν.

Ñòàíäàðòíûìè ìåòîäàìè ýòà ñèñòåìà íå ìîæåò
áûòü ðåøåíà, ïîñêîëüêó çíà÷åíèå ν íåèçâåñòíî. Àë-
ãîðèòìû ðåøåíèÿ ñèñòåìû (∗) íàçûâàþò äåêîäåðàìè.

Íàïðèìåð, äåêîäåð PGZ (Peterson-Gorenstein-Zierler) ñî-
ñòîèò â ïîñëåäîâàòåëüíûõ ïîïûòêàõ ðåøåíèÿ äàííûõ ñîîòíî-
øåíèé äëÿ ν = r, r−1, . . . äî òåõ ïîð, ïîêà ìàòðèöà î÷åðåäíîé
ÑËÀÓ íå îêàæåòñÿ íåâûðîæäåííîé.

Ðåçóëüòàòîì ðàáîòû äåêîäåðà ÿâëÿåòñÿ ïîëèíîì
ëîêàòîðîâ îøèáîê σ(x), ñòåïåíü êîòîðîãî åñòü ÷èñëî
ðåàëüíî ïðîèçîøåäøèõ îøèáîê ν = deg σ(x).
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Ïîñëå íàõîæäåíèÿ ïîëèíîìà ëîêàòîðîâ îøèáîê
σ(x), íóæíî îòûñêàòü âñå ν åãî êîðíåé. Äëÿ ýòîãî
ìîæíî ïåðåáðàòü âñå ýëåìåíòû α, α2, . . . , αn ìóëüòè-
ïëèêàòèâíîé ãðóïïû F ∗, à ïî íèì � ïîçèöèè îøèáîê:
åñëè αi � êîðåíü σ(x), òî ïîçèöèÿ îøèáêè j åñòü

j = −i (mod n).

Àëãîðèòì äåêîäèðîâàíèÿ [n, k, d]-êîäà Á×Õ

ñ íóë¼ì êîäà α èç ïîëÿ F = F2[x]/(a(x)) = Ft2,
deg a(x) = t è ïðèíÿòîãî ñëîâà w(x) ∈ F2[x],
degw(x) = n = 2t − 1.

1. Íàéòè âñå ñèíäðîìû si = w(αi), i = 1, d− 1; åñ-
ëè âñå îíè ðàâíû 0, òî ñ÷èòàåì, ÷òî îøèáîê íåò,
v(x) = w(x), è ïåðåõîäèì ê ïóíêòó 6.

2. Èñïîëüçóÿ òîò èëè èíîé äåêîäåð, íàéòè ïîëèíîì
ëîêàòîðîâ îøèáîê σ(x); ÷èñëî ν ïðîèçîøåäøèõ
îøèáîê ðàâíî åãî ñòåïåíè.

3. Íàéòè âñå êîðíè σ(x), íàïðèìåð, ïåðåáîðîì
âñåõ ýëåìåíòîâ F ∗; ïóñòü ýòè êîðíè ñóòü
αk1, . . . , αkν .

4. Íàéòè ïîçèöèè îøèáîê ji ≡n −ki, i = 1, ν.

5. Íàéòè ïîëèíîì îøèáîê e(x) = xj1 + . . . + xjν è
âîññòàíîâèòü êîäîâîå ñëîâî v(x) = w(x) + e(x).

6. Ïî v(x) âîññòàíîâèòü ïåðåäàííîå ñîîáùåíèå
u(x).
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Äåêîäåð íà îñíîâå îáîáù¼ííîãî àëãîðèòìà Åâ-
êëèäà. Îïðåäåëèì ñèíäðîìíûé ïîëèíîì

s(x) = 1 + s1x+ s2x
2 + . . .+ s2rx

2r,

ãäå si � ñèíäðîìû, i = 1, 2r è, ôîðìàëüíî, s0 = 1 è
si = 0 ïðè i > 2r.

Ïåðåìíîæèâ ââåä¼ííûå ïîëèíîìû, ïîëó÷èì ïîëè-
íîì çíà÷åíèé îøèáîê :

s(x)σ(x) = 1 + λ1x+ λ2x
2 + . . .+ λ2r+νx

2r+ν.

Åãî êîýôôèöèåíòû îïðåäåëÿþòñÿ ñîîòíîøåíèåì äëÿ
ïðîèçâåäåíèÿ ìíîãî÷ëåíîâ �

λi =
i∑

j=0

σjsi−j, i = 1, . . . , 2r + ν.

Çàìå÷àåì, ÷òî çíà÷åíèÿ λi ïî äàííîé ôîðìóëå
äëÿ i = ν + 1, . . . , 2r ñóòü ëåâûå ÷àñòè ñîîòíîøåíèé
Íüþòîíà-Æèðàðà (∗), òî åñòü âñå îíè ðàâíû 0. Çíà÷èò
ïîëèíîì çíà÷åíèé îøèáîê èìååò íóëåâóþ ¾ñðåäíþþ
÷àñòü¿.

Îáîçíà÷èì åãî íà÷àëüíóþ ÷àñòü λ(x), à èç çàêëþ-
÷èòåëüíîé âûíåñåì çà ñêîáêó x2r+1:

s(x)σ(x) = 1 + λ1x+ λ2x
2 + . . .+ λνx

ν︸ ︷︷ ︸
λ(x)

+

+ x2r+1
(
λ2r+1 + . . .+ λ2r+νx

ν−1) , 1 6 ν 6 r.

Ýòî îçíà÷àåò, ÷òî

s(x)σ(x) = λ(x) (mod x2r+1).
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Äàííîå ñîîòíîøåíèå íàçûâàþò êëþ÷åâûì óðàâíåíè-
åì. Åãî ðåøåíèå σ(x) ïðè ν 6 r åäèíñòâåííî.

Êëþ÷åâîå óðàâíåíèå èìååò âèä (2.1). Ýòî ïîçâîëÿ-
åò çàïèñàòü åãî â âèäå ñîîòíîøåíèÿ Áåçó

s(x)σ(x) + x2r+1b(x) = λ(x),

êîòîðîå ìîæåò áûòü ðåøåíî îáîáù¼ííûì àëãîðèòìîì
Åâêëèäà â êîëüöå F2[x]/(x2r+1) ñ óñëîâèåì îñòàíîâà
¾ñòåïåíü î÷åðåäíîãî îñòàòêà íå áîëåå r¿ è îïóñêàíèåì
çàêëþ÷èòåëüíîãî øàãà íîðìèðîâêè (ñì. ñ. 47).

Ïðèìåð 3.27. Ðàññìàòðèâàåì [15, 5, 7]-êîä Á×Õ ñ ïî-
ëåì ðàçëîæåíèÿ F2[x]/

(
x4 + x+ 1

)
= F , ïîñòðîåí-

íûé â ï. 2 ïðèìåðà 3.25. Ïðè âû÷èñëåíèÿõ áóäåì ïîëü-
çîâàòüñÿ òàáëèöåé ñî ñ. 52.

Ïóñòü ïåðåäà¼òñÿ ñîîáùåíèå

u = [ 0 1 1 0 1 ] ↔ u(x) = x4 + x2 + x .

Ïðè ñèñòåìàòè÷åñêîì êîäèðîâàíèè ïîðîæäàþùèì
ïîëèíîìîì (3.6) êîäîâîì ñëîâîì (îïóñòèì ýòîò ýòàï)
áóäåò

v = [ 0 1 1 1 1 0 0 0 1 0 0 1 1 0 1
u

].

Ïðåäïîëîæèì, ÷òî ïðè ïåðåäà÷å îøèáêè ïðîèçî-
øëè â 0, 6 è 12-é ïîçèöèÿõ, òî åñòü ïðèíÿòî ñëîâî

w(x) = x14 + x11 + x8 + x6 + x4 + x3 + x2 + x+ 1 ↔
↔ [ 1 1 1 1 1 0 1 0 1 0 0 1 0 0 1 ] = w.



3.6. Äåêîäèðîâàíèå êîäîâ Á×Õ 123

1. Íàéä¼ì âñå 2r = 6 ñèíäðîìîâ:

s1 = w(α) = (α3 + 1︸ ︷︷ ︸
α14

) + (α3 + α2 + α︸ ︷︷ ︸
α11

) + (α2 + 1︸ ︷︷ ︸
α8

)+

+ (α3 + α2︸ ︷︷ ︸
α6

) + (α + 1︸ ︷︷ ︸
α4

) + α3 + α2 + α + 1 = α,

s2 = w(α2) = (w(α))2 = s21 = α2,

s3 = . . . = α8,

s4 = w(α4) = s41 = α4,

s5 = . . . = 1,

s6 = w(α6) = s23 = α16 = α.

Òàêèì îáðàçîì, ñèíäðîìíûé ïîëèíîì åñòü

s(x) = αx6 + x5 + α4x4 + α8x3 + α2x2 + αx+ 1.

2. Ïðèìåíÿÿ äåêîäåð íà áàçå îáîáù¼ííîãî àëãî-
ðèòìà Åâêëèäà ðåøèì îòíîñèòåëüíî σ(x) ñîîòíîøå-
íèå Áåçó

x7 b(x) + s(x)σ(x) = λ(x).

Øàã 0. r−2(x) = x7,
r−1(x) = s(x),
σ−2(x) = 0, σ−1(x) = 1.

Øàã 1. r−2(x) = r−1(x)q0(x) + r0(x),

q0(x) = α14x+ α13,
r0(x) = α8x5 + α12x4 + α11x3 + α13,

deg r0(x) = 5 > 3 = r,

σ0(x) = q0(x).
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Øàã 2. r−1(x) = r0(x)q1(x) + r1(x),

q1(x) = α8x+ α2,

r1(x) = α14x4 + α3x3 + α2x2 + α11x,
deg r1(x) = 4 > 3 = r,

σ1(x) = σ−1(x) + σ0(x)q1(x) =

= α7x2 + α11x.

Øàã 3. r0(x) = r1(x)q2(x) + r2(x),

q2(x) = α9x,
r2(x) = α5x+ α13,

deg r2(x) = 1 6 3 = r,

σ2(x) = σ0(x) + σ1(x)q2(x) =

= αx3 + α5x2 + α14x+ α13.

Ýòî ïîñëåäíèé øàã àëãîðèòìà, òàê êàê ñòåïåíü îñ-
òàòêà r2(x) íå ïðåâîñõîäèò r = 3. Òàêèì îáðàçîì, íàé-
äåí ïîëèíîì ëîêàòîðîâ îøèáîê

σ(x) = σ2(x) = αx3 + α5x2 + α14x+ α13,

è óñòàíîâëåíî èõ êîëè÷åñòâî ν = deg σ(x) = 3.

3. Íàéä¼ì êîðíè σ(x) ïåðåáîðîì ýëåìåíòîâ F ∗.

σ(α) =α4 + α7 + 1 + α13 = α2 6= 0;

σ(α2) =α7 + α9 + α + α13 = α3 + α2 + α 6= 0;

σ(α3) =α10 + α11 + α17 + α13 =

=
(
α2 + α + 1

)
+
(
α3 + α2 + α

)
+ α2+

+
(
α3 + α2 + 1

)
= 0.

Ïåðâûé êîðåíü α3 ïîëèíîìà σ(x) íàéäåí. Äàëåå ïå-
ðåáèðàÿ α4, α5, . . . , α15, íàõîäèì åù¼ äâà êîðíÿ:

σ(α9) =α13 + α8 + α8 + α13 = 0,
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σ(α15) =α + α5 + α14 + α13 = 0.

4. Ïî íàéäåííûì êîðíÿì α3, α9, α15 âû÷èñëÿåì
ïîçèöèè îøèáîê:

j1 = −3 ≡15 12, j2 = −9 ≡15 6, j3 = −15 ≡15 0.

5. Ïîëèíîì îøèáîê e(x) = x12 + x6 + 1 îïðåäåë¼í
è ïåðåäàííîå êîäîâîå ñëîâî åñòü

v(x) = w(x) + e(x) ↔ [ 0 1 1 1 1 0 0 0 1 0 0 1 1 0 1
u

].

6. Ïîñêîëüêó ïðèìåíÿëîñü ñèñòåìàòè÷åñêîå êîäè-
ðîâàíèå, èñõîäíîå ñîîáùåíèå u = [ 0 1 1 0 1 ] âîññòà-
íàâëèâàåòñÿ ýëåìåíòàðíî.

Êîäû Á×Õ: îáùèé âçãëÿä. Êîäû Á×Õ ïîëó÷è-
ëè øèðîêîå ðàñïðîñòðàíåíèå. Ýòî îáóñëîâëåíî ñëåäó-
þùèìè îñíîâíûìè ïðè÷èíàìè.

1. Ñðåäè êîäîâ Á×Õ ñóùåñòâóþò êîäû ñ õîðîøè-
ìè êîððåêòèðóþùèìè ñâîéñòâàìè è íèçêîé èç-
áûòî÷íîñòüþ.

2. Èçâåñòíû äîñòàòî÷íî ýôôåêòèâíûå ìåòîäû èõ
êîäèðîâàíèÿ è äåêîäèðîâàíèÿ.

Ïðè ýòîì íèêàêèõ áîëåå ýôôåêòèâíûõ ñïîñîáîâ
âû÷èñëåíèÿ êîðíåé ìíîãî÷ëåíà ëîêàòîðîâ îøè-
áîê, êðîìå ïîëíîãî ïåðåáîðà (ò. í. ïðîöåäóðà ×å-
íÿ) äî ñèõ ïîð íå íàéäåíî.

3. Â ìåòîäè÷åñêîì ïëàíå êîäû Á×Õ îáëàäàþò îò-
íîñèòåëüíî ïðîñòîé è ïîíÿòíîé êîíñòðóêöèåé, à
ïîíèìàíèå èõ ñòðóêòóðû îáëåã÷àåò ïîíèìàíèå
ìíîãèõ äðóãèõ âèäîâ öèêëè÷åñêèõ êîäîâ.
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Ïåðå÷èñëåííûå âûøå äîñòîèíñòâà êîäîâ ÁÖÕ ìîã-
ëè áû ðàç è íàâñåãäà ïîñòàâèòü òî÷êó â âûáîðå ïîìå-
õîóñòîé÷èâûõ êîäîâ äëÿ øèðîêîãî êðóãà çàäà÷. Îä-
íàêî êîäû Á×Õ ÿâëÿþòñÿ àñèìïòîòè÷åñêè ïëîõèìè:
ñ óâåëè÷åíèåì äëèíû n êîäîâîãî ñëîâà ñêîðîñòü êîäà
è îòíîøåíèå d/n ñòðåìèòñÿ ê íóëþ.

Èçâåñòíûé ó÷¼íûé â îáëàñòè êîäèðîâàíèÿ Ýëâèí
Áåðëåêåìï â ñâîåé êëàññè÷åñêîé ìîíîãðàôèè Àëãåá-
ðàè÷åñêàÿ òåîðèÿ êîäèðîâàíèÿ ïèøåò: ¾Èñòèííîå äî-
ñòîèíñòâî êîíñòðóêöèè Áîóçà�×îóäõóðè�Õîêâèíãåìà
ñîñòîèò íå â òåîðåìå î òîì, ÷òî äëÿ ëþáîãî äàííîãî
t ìîæíî ïîñòðîèòü êîäû ñ èñïðàâëåíèåì t îøèáîê. ...
Âàæíåéøåå ñâîéñòâî Á×Õ-êîäîâ ñîñòîèò â òîì, ÷òî
îíè ïîçâîëÿþò èñïðàâèòü t îøèáîê (è ìíîãèå îøèáêè
áîëåå âûñîêîé êðàòíîñòè) ñ ïîìîùüþ ëåãêî ðåàëèçó-
åìîãî àëãîðèòìà¿.

Êðóïíåéøåìó ñïåöèàëèñòó â îáëàñòè òåîðèè èí-
ôîðìàöèè Ïèòåðó Ýëàèñó (Peter Elias, 1923�2001),
îòêðûâøåìó â 1955 ã. ñâ¼ðòî÷íûå êîäû, ïðèíàäëåæèò
ôðàçà: ¾ß ìîãó ïðåäëîæèòü ñèñòåìó êîäèðîâàíèÿ ñî
ñêîëü óãîäíî ìàëîé âåðîÿòíîñòüþ ïðîïóñêà îøèáêè,
íî ÿ íå óâåðåí, ÷òî ìîé ïðàâíóê äîæä¼òñÿ å¼ äåêîäè-
ðîâàíèÿ¿.

3.7 Êîäû Ãîïïû

Áûñòðîå ââåäåíèå. Ðàññìîòðèì êîäû, ïðåäëîæå-
íûå â 1970 ã. ñîâåòñêèì èññëåäîâàòåëåì Â. Ä. Ãîï-
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ïîé7). Îí ââ¼ë â ðàññìîòðåíèå î÷åíü øèðîêèé êëàññ
ëèíåéíûõ êîäîâ, âêëþ÷àþùèé è âñå Á×Õ-êîäû [3].
Êîäû Ãîïïû âîîáùå ãîâîðÿ, íå öèêëè÷åñêèå (à åäèí-
ñòâåííûå èç íèõ öèêëè÷åñêèå � êîäû Á×Õ). Ïðè èõ
ðàññìîòðåíèè îãðàíè÷èìñÿ ñëó÷àåì äâîè÷íûõ êîäîâ.

Ïðè ïîñòðîåíèè öèêëè÷åñêèõ êîäîâ êîäîâûå ñëî-
âà áûëè ýëåìåíòàìè èäåàëà, çàäàâàåìîãî ïîðîæäàþ-
ùèì ìíîãî÷ëåíîì g(x). Äëÿ ïîñòðîåíèÿ êîäîâ Ãîïïû
òàêæå èñïîëüçóåòñÿ íåêîòîðûé ìíîãî÷ëåí G(z), è ñàì
àâòîð ïðåäëîæèë, ïî àíàëîãèè ñ öèêëè÷åñêèìè êîäà-
ìè, òàêæå íàçûâàòü ïîðîæäàþùèì. Êîäû Ãîïïû çà-
äàþòñÿ ìíîãî÷ëåíàìè Îäíàêî åñëè ïî ïîðîæäàþùå-
ìó ìíîãî÷ëåíó öèêëè÷åñêîãî êîäà òðóäíî îïðåäåëèòü
åãî êîäîâîå ðàññòîÿíèå d, òî êîäû Ãîïïû îáëàäàþò
òåì ñâîéñòâîì, ÷òî äëÿ íèõ d > degG(z) + 1.

Ìàòðèöû, ó êîòîðûõ ïîëîæèòåëüíû âñå ìèíîðû ëþáîãî
ïîðÿäêà, íàçûâàþò âïîëíå ïîëîæèòåëüíûìè. Ñàìîé èçâåñò-
íîé âïîëíå ïîëîæèòåëüíîé ìàòðèöåé ÿâëÿåòñÿ ìàòðèöà Âàí-
äåðìîíäà, è íà å¼ îñíîâå ïîñòðîåíû Á×Õ-êîäû. Ìàòðèöû âèäà
‖(xi − yi)−1‖ òàêæå ÿâëÿþòñÿ âïîëíå ïîëîæèòåëüíûìè. Îíè è
ëåæèò â îñíîâå êîäîâ Ãîïïû.

1. Çàôèêñèðóåì ÷èñëî m; íà ïðàêòèêå ýòî îáû÷íî
ýòî 10, 11 èëè 12.

2. Âûáåðåì ÷èñëî n 6 2m. Îíî áóäåò äëèíîé êîäà:
âñå êîäîâûå ñëîâà áóäóò ïðèíàäëåæàòü n-ìåðíîìó êî-
îðäèíàòíîìó ïðîñòðàíñòâî W íàä GF (2). Ýòî ïðîñò-
ðàíñòâî òðàäèöèîííî îáîçíà÷àþò Vn, íî ìû áóäåì èñ-
ïîëüçîâàòü ïðèâû÷íîå íàì îáîçíà÷åíèå.

×àñòî áåðóò n = 2m.

7) Âàëåðèé Äåíèñîâè÷ Ãîïïà (1939). Ðàáîòàë â ÖÝÌÈ, ÈÏÏÈ è ÂÖ
ÐÀÍ. Ä. ô.-ì. í., ëàóðåàò ïðåìèè IEEE.



128 Ãëàâà 3. Êîäû, èñïðàâëÿþùèå îøèáêè

3. Ðàññìîòðèì ðàñøèðåíèå m-é ñòåïåíè ïðîñòîãî
ïîëÿ Ãàëóà F2, òî åñòü ïîëå Fm2 . Â ýòîì ïîëå âûáåðåì
êîíå÷íóþ ïîñëåäîâàòåëüíîñòü L èç n ýëåìåíòîâ8)

L = {α1, . . . , αn } ⊂ F2m.

Åñëè n = 2m, òî ýòî ïðîñòî âñå ýëåìåíòû GF (2m),
êîòîðûå óäîáíî âçÿòü â ëåñèêîãðàôè÷åñêîì ïîðÿäêå:

L =
{

0, 1, α, α2, . . . , α2m−2 } ,
ãäå α � ïðèìèòèâíûé ýëåìåíò ïîëÿ GF (2m).

4. Îïðåäåëèì ìíîãî÷ëåí

f(x) =
n∏
i=1

(x− αi) ∈ Fm2 [x].

5. Âûáåðåì ÷èñëî t ∈
[

2, 2m−1
m

]
è çàôèêñèðóåì íå-

ïðèâîäèìûé ìíîãî÷ëåí G(z) ñòåïåíè t. Åãî íàçûâàþò
ìíîãî÷ëåíîì Ãîïïû.

6. Êîä Ãîïïû Γ(L,G) ñîñòàâëÿþò ìíîæåñòâî êîäî-
âûõ ñëîâ v èç W òàêèõ, ÷òî

Γ = Γ(L,G) =

=

{
v ∈ {0, 1}n

∣∣∣∣∣
n∑
i=1

f(x)

x− αi
≡ 0 (mod G(x))

}
.

Èíà÷å ãîâîðÿ, Γ � ýòî ÿäðî îòîáðàæåíèÿ�
¾ñèíäðîìà¿ Fn2 → (Fm2 )t

8) Åñëè âñå ýòè ýëåìåíòû ðàçëè÷íû, ïîëó÷àåìûé òîãäà êîä íàçûâàþò
ñåïàðàáåëüíûì.
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w ↔ [w0, . . . , wn−1 ] 7→

7→ b0+b1x+. . .+bt−1x
t−1 ≡

n∑
i=1

f(x)

x− αi
(mod G(x)).

Îòñþäà ñëåäóåò, ÷òî ïîñòðîåííûé êîä ëèíåéíûé è
÷èñëî åãî èíôîðìàöèîííûõ ðàçìåð íå ìåíåå n−mt.

Îïðåäåëåíèå. Äàäèì áîëåå ïîäðîáíîå è ôîðìàëü-
íîå îïèñàíèå ïîñòðîåíèÿ êîäîâ Ãîïïû, êîòîðîå äàñò
âîçìîæíîñòü îïèñàòü è ïðîâåðî÷íóþ ìàòðèöó äëÿ
íèõ.

Ìíîãî÷ëåí Ãîïïû G(z) ñòðîÿò ñëåäóþùèì îáðà-
çîì. Çàäàäèìñÿ äëèíîé n ñòðîÿùåãîñÿ êîäà è âûáåðåì
çíà÷åíèå m òàêîå, ÷òî n 6 2m. Ðàññìîòðèì ðàñøèðå-
íèå m-é ñòåïåíè ïðîñòîãî ïîëÿ Ãàëóà GF (2), òî åñòü
ïîëå GF (2m). Çàìåòèì, òàêîå îáîçíà÷åíèå òðàäèöè-
îííî, è çäåñü m íå åñòü ÷èñëî èçáûòî÷íûõ ñèìâîëîâ
êîäà. Â ýòîì ïîëå âûáåðåì n ýëåìåíòîâ9), îáîçíà÷èâ
èõ ñîâîêóïíîñòü ÷åðåç L:

L = {α1, . . . , αn } ⊆ GF (2m).

L íàçûâàþò ìíîæåñòâîì íóìåðàòîðîâ ïîçèöèé êîäî-
âîãî ñëîâà.

Âûáåðåì ìíîãî÷ëåí G(z) ñòåïåíè t ñ êîýôôèöèåí-
òàì èç GF (2m) òàêîé, ÷òî ñðåäè êîðíåé êîòîðîãî íåò
ýëåìåíòîâ èç L:

G(αi) 6= 0, i = 1, n.

9) Åñëè âñå ýòè ýëåìåíòû ðàçëè÷íû, ïîëó÷àåìûé òîãäà êîä íàçûâàþò
ñåïàðàáåëüíûì.
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Ìíîãî÷ëåí G(z) íàçûâàþò ìíîãî÷ëåíîì Ãîïïû. Îá-
ðàòèòå âíèìàíèå, ÷òî êîýôôèöèåíòû ìíîãî÷ëåíà Ãîï-
ïû åñòü ýëåìåíòû ðàñøèðåííîãî, à íå ïðîñòîãî ïîëÿ
Ãàëóà, êàê ðàññìàòðèâàëîñü äî ñèõ ïîð.

Îïðåäåëåíèå 3.28. Êîä Ãîïïû Γ(L,G), èëè ïðîñòî Γ,
ñîñòîèò èç âñåõ âåêòîðîâ v ∈ W òàêèõ, ÷òî

n∑
i=1

vi
x− αi

≡ 0 (mod G(z)). (3.7)

ßñíî, ÷òî äàííîå ñðàâíåíèå â êîëüöå Fm2 [z]/G(z)
ýêâèâàëåíòíî

Rv(z) =
n∑
i=1

vi
z − αi

= 0. (3.8)

Rv(z) = 0 â êîëüöå Fm2 [z]/G(z).

Çàäàâàÿ ðàçëè÷íûì îáðàçîì ìíîãî÷ëåí G(z),
ìîæíî ïîëó÷àòü êîäû ñ ðàçëè÷íûìè ñâîéñòâàìè. Åñ-
ëè G(z) íåïðèâîäèì, òî Γ íàçûâàþò íåïðèâîäèìûì
êîäîì Ãîïïû.

Êîäû Ãîïïû, îïðåäåë¼ííûå â (3.7), îáëàäàþò ñëå-
äóþùèìè ñâîéñòâàìè:

� Γ � ëèíåéíûé êîä;

� n = |L| � äëèíà êîäà;

� ÷èñëî èíôîðìàöèîííûõ ñèìâîëîâ k > n−mt;
� êîäîâîå ðàññòîÿíèå d(Γ) > t+ 1.
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Ïðîâåðî÷íàÿ ìàòðèöà. Ñðàâíåíèå (3.7) ýêâèâà-
ëåíòíî n∑

i=1

vi
{

(z − αi)−1
}
m

= 0,

ãäå
{

(z − αi)−1
}
m
� ýëåìåíò, îáðàòíûé ê z−αi â êîëü-

öå ìíîãî÷ëåíîâ ïî mod G(z). Ýòîò îáðàòíûé ýëåìåíò
ñóùåñòâóåò, ïîñêîëüêó z−αi íå äåëèò G(z) (ïîñêîëü-
êó G(αi) 6= 0), è íàõîäèòñÿ ñëåäóþùèì îáðàçîì:{

(z − αi)−1
}
m

=
G(z)−G(αi)

z − αi
G−1(αi). (3.9)

Äåéñòâèòåëüíî,

−(z − αi) ·
G(z)−G(αi)

z − αi
G−1(αi) ≡ 1 (mod G(z)).

Ñëåäîâàòåëüíî, âåêòîð v ëåæèò â êîäå Γ(L,G), åñ-
ëè è òîëüêî åñëè

n∑
i=1

v1 ·
G(z)−G(αi)

z − αi
·G−1(αi) = 0 (3.10)

êàê ìíîãî÷ëåí, à íå ïî ìîäóëþ G(z).
Âûïîëíèâ äåëåíèå è ïðîâåäÿ íåêîòîðûå óïðîùå-

íèÿ, ðàâåíñòâî (3.10) ìîæíî ïåðåïèñàòü â ñëåäóþùåì
âèäå:

xt−1
n∑
i=1

vi
1

G(αi)
+ xt−2

n∑
i=1

vi
αi

G(αi)
+ . . .

. . .+ x
n∑
i=1

vi
αt−2i

G(αi)
+

n∑
i=1

vi
αt−1i

G(αi)
= 0.
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Îòñþäà íåïîñðåäñòâåííî ïîëó÷àåì ïðîâåðî÷íóþ
ìàòðèöó êîäà:

Ht×n =


1

G(α1)
1

G(α2)
. . . 1

G(αn)
α1

G(α1)
α2

G(α2)
. . . αn

G(αn)

. . . . . . . . . . . .
αt−11

G(α1)
αt−12

G(α2)
. . . αt−1n

G(αn)

 . (3.11)

Ëåãêî çàìåòèòü, ÷òî âñÿêàÿ êâàäðàòíàÿ ïîäìàòðèöàH∗ ïî-
ðÿäêà t (ñîñòàâëåííàÿ èç ëþáûõ t ðàçëè÷íûõ ñòîëáöîâ ìàò-
ðèöû ) ïðåäñòàâèìà ïðîèçâåäåíèåì ìàòðèöû Âàíäåðìîíäà íà
äèàãîíàëüíóþ íåâûðîæäåííóþ ìàòðèöó:

H∗t×t =


1

G(αi1
)

1
G(αi2

)
. . . 1

G(αit )
α1

G(αi1
)

αi2

G(α2)
. . . αn

G(αit )

. . . . . . . . . . . .
αt−1
i1

G(αi1
)

αt−1
i2

G(αi2
)
. . .

αt−1
it

G(αit )

 =

=


1 1 . . . 1
αi1 αi2 . . . αit
. . . . . . . . . . . .
αt−1i1

αt−1i2
. . . αt−1it

×


1
G(αi1

)
0 . . . 0

0 1
G(αi2

)
. . . 0

...
...

. . .
...

0 0 . . . 1
G(αit )

 .
Ïîñêîëüêó âñå ýëåìåíòû αij èç L ðàçëè÷íû, îïðå-

äåëèòåëü òàêîé ìàòðèöû áóäåò îòëè÷åí îò íóëÿ.
Ìîæíî ïîêàçàòü, ÷òî Γ(L,G)-êîä äëèíû n 6 2m,

ó êîòîðîãî degG(x) = t èìååò

� íå áîëåå n− k = mt ïðîâåðî÷íûõ ñèìâîëîâ;

� êîäîâîå ðàññòîÿíèå d > 2t+ 1.

Ïðèìåð 3.29. Âûáåðåì n = 8, m = 3 (n = 2m) è â
êà÷åñòâå íóìåðàòîðîâ ïîçèöèé L � âñå ýëåìåíòû ïîëÿ
GF (23):



3.7. Êîäû Ãîïïû 133

L =
{

0, 1, α, . . . , α6
}
,

α � ïðèìèòèâíûé ýëåìåíò ïîëÿ. Âûáåðåì è ïîðîæ-
äàþùèé ìíîãî÷ëåí Ãîïïû:

G(z) = z2 + x+ 1

Ëåãêî âèäåòü, ÷òî íè îäèí ýëåìåíò ïîëÿ GF (23) íå
ÿâëÿåòñÿ êîðíåì ìíîãî÷ëåíà G(z): âñå åãî êîðíè ëå-
æàò â ïîëÿõ GF (22), GF (24), GF (26), . . ., è íå ëåæàò
â ïîëå GF (23).

Òàêèì îáðàçîì, ïîëó÷åí íåïðèâîäèìûé êîä Ãîïïû
äëèíû n = 8, êîëè÷åñòâîì èíôîðìàöèîííûõ ñèìâî-
ëîâ k > 8− 2 · 3 = 2 è ñ êîäîâûì ðàññòîÿíèåì d > 5.
Ñîãëàñíî (3.11) ïðîâåðî÷íàÿ ìàòðèöà ýòîãî êîäà ðàâ-
íà

H =

[
1

G(0)
1

G(1)
1

G(α) . . . 1
G(α6)

0
G(0)

1
G(1)

α
G(α) . . . α6

G(α6)

]
.

Ïîñëå âû÷èñëåíèé â ïîëå F2[z]/(G(z)) ïîëó÷èì

H =

[
1 1 α2 α4 α2 α α α4

0 1 α3 α6 α5 α5 α6 α3

]
=

=



1 1 0 0 0 0 0 0
0 0 0 1 0 1 1 1
0 0 1 1 1 0 0 1
− − − − − − − −
0 1 1 1 1 1 1 1
0 0 1 0 1 1 0 1
0 0 0 1 1 1 1 0


.

Êîäîâûìè ñëîâàìè ÿâëÿþòñÿ
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
0 0 0 0 0 0 0 0
0 0 1 0 1 1 1 1
1 1 0 0 1 0 1 1
1 1 1 1 0 1 0 0

 ,

îíè îáðàçóþò [8, 2, 5]-êîä Ãîïïû.

Äåêîäèðîâàíèå. Äâîè÷íîãî êîäà Ãîïïû ïðîèçâî-
äèòñÿ àëãîðèòìîì Ïàòòåðñîíà, êîòîðûé äîñòàòî÷íî
ïðîñò â ðåàëèçàöèè è áûñòð â èñïîëüçîâàíèè.

Àëãîðèòì Ïàòòåðñîíà ïðåîáðàçóåò ñèíäðîì â
âåêòîð îøèáîê. Ñèíäðîì äâîè÷íîãî ñëîâà w =
(w0, . . . , wn−1) åñòü

s(x) ≡
n∑
i=1

wi
x− αi

≡ 0 (mod G(z)),

÷òî ýêâèâàëåíòíî

s(x) = HwT .

Åñëè s(x) ≡ 0, òî îøèáîê íåò. Èíà÷å âû÷èñëÿåòñÿ
âåëè÷èíà

c(x) ≡
√
s(x)−1 − x (mod G(x))

è èñïîëüçóÿ ðàñøèðåííûé àëãîðèòì Åâêëèäà íàõîäÿò
ïîëèíîìû a(x) è b(x):

a(x) ≡ b(x) · c(x) (mod G(x)),

ïðè ýòîì deg(a) 6 bt/2c è deg(b) 6 b(t− 1)/2c.
Íàêîíåö, ïîëèíîì ëîêàòîðîâ îøèáîê âû÷èñëÿåòñÿ

êàê
σ(x) = a(x)2 + x · b(x)2.

Äàëåå ñòàíäàðòíûì ñïîñîáîì îïðåäåëÿþòñÿ ïîçèöèè
îøèáîê (ñì. ïóíêòû 3�4 àëãîðèòìà íà ñ. 120).
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3.8 Çàäà÷è

3.1. Ïîñòðîèòü ïîðîæäàþùóþ G è ïðîâåðî÷íóþ H
ìàòðèöû äëÿ

1) òðèâèàëüíîãî êîäà óòðàèâàíèÿ;
2) êîäà ïðîâåðêè íà ÷¼òíîñòü.

3.2. Äëÿ êîäà Õåììèíãà, çàäàííîãî ñâîåé ïðîâåðî÷-
íîé ìàòðèöåé

H =

 0 0 1 0 1 1 1
0 1 0 1 1 1 0
1 0 1 1 1 0 0


òðåáóåòñÿ

1) ïîñòðîèòü ïîðîæäàþùóþ ìàòðèöó G êîäà äëÿ
ñèñòåìàòè÷åñêîãî êîäèðîâàíèÿ, ïðè êîòîðîì áè-
òû èñõîäíîãî ñîîáùåíèÿ ïåðåõîäÿò â ïîñëåäíèå
áèòû êîäîâîãî ñëîâà;

2) íàéòè òàêîå êîäèðîâàíèå äëÿ ñîîáùåíèé

u1 = [ 1 1 0 1 ], u2 = [ 1 0 0 1 ].

3.3. Öèêëè÷åñêèé [9, 3]-êîä çàäàí ñâîèì ïîðîæäàþ-
ùèì ïîëèíîìîì

g(x) = x6 + x3 + 1.

Òðåáóåòñÿ îïðåäåëèòü åãî êîäîâîå ðàññòîÿíèå d, à
òàêæå îñóùåñòâèòü ñèñòåìàòè÷åñêîå êîäèðîâàíèå ïî-
ëèíîìà

u(x) = x2 + x ↔ [ 0 1 1 ].
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3.4. Ðàññìîòðèì êîä Õýììèíãà ñèñòåìàòè÷åñêîãî êî-
äèðîâàíèÿ ñ ïîðîæäàþùèì ïðèìèòèâíûì ïîëèíîìîì
a(x) = x3 + x+ 1.

Òðåáóåòñÿ äåêîäèðîâàòü ïîëèíîìû

1) w1(x) = x6 + x2 + x,
2) w2(x) = x6 + x5 + x3 + x2 + x,
3) w3(x) = x6 + x3 + x2 + x.

3.5. Ïóñòü n = 5 è α � ïðèìèòèâíûé ýëåìåíò ïîëÿ
F5

2 = F . Íàéòè ðàçëîæåíèå F ∗ íàä F2.

3.6. Ïóñòü α � ïðèìèòèâíûé ýëåìåíò ïîëÿ F4
2 =

F2[x]/
(
x4 + x+ 1

)
. Äëÿ êîäà Á×Õ ñ íóëÿìè α, α2, α3

è α4 è ïðèíÿòîãî ñëîâà

w(x) = x14 + x10 + x5 + x4.

íàéòè ïîëèíîì ëîêàòîðîâ îøèáîê σ(x).

3.7. Ðàññìîòðèì êîä Á×Õ, íóëè êîòîðîãî îïðåäåëÿþ-
òñÿ ñòåïåíÿìè α, ãäå α � ïðèìèòèâíûé ýëåìåíò ïîëÿ
F4

2 = F2[x]/
(
x4 + x+ 1

)
.

Ïóñòü äëÿ íåêîòîðîãî ïðèíÿòîãî ñëîâà w(x) ïîëè-
íîì ëîêàòîðîâ îøèáîê åñòü

σ(x) = α2x2 + α6x+ 1.

Òðåáóåòñÿ îïðåäåëèòü ïîçèöèè îøèáîê â w(x).

3.8. Ïîñòðîèòü 31-ðàçðÿäíûé Á×Õ-êîä äëÿ èñïðàâ-
ëåíèÿ íå ìåíåå r = 3 îøèáîê.

3.9. Ðàññìîòðèì Á×Õ-êîä, íóëè êîòîðîãî åñòü ñòåïå-
íè ïðèìèòèâíîãî ýëåìåíòà α ïîëÿ

F = F2[x]/
(
x4 + x+ 1

)
.
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Ïóñòü äëÿ íåêîòîðîãî ïðèíÿòîãî ñëîâà íàéäåí ïîëè-
íîì ëîêàòîðîâ îøèáîê: σ(x) = α6x+ α15. Îïðåäåëèòü
ïîçèöèè îøèáîê â äàííîì ñëîâå.
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Ãëàâà 4

Àëãåáðàè÷åñêèå îñíîâû

êðèïòîãðàôèè

4.1 Îñíîâíûå ïîíÿòèÿ

Òåðìèíû. Äëÿ âñåõ íèæåïðèâåä¼ííûõ òåðìè-
íîâ èìåþòñÿ ðàçëè÷íûå îïðåäåëåíèÿ ðàçíîé ñòåïåíè
ñòðîãîñòè è òî÷íîñòè. Íàì áóäóò äîñòàòî÷íû óêàçàí-
íûå.

Êðèïòîãðàôèÿ (äð.-ãðå÷. òàéíîïèñü) � íàóêà î ñïî-
ñîáàõ ïðåîáðàçîâàíèÿ (çàøèôðîâàíèÿ) èíôîð-
ìàöèè ñ öåëüþ å¼ çàùèòû îò íåçàêîííûõ ïîëüçî-
âàòåëåé, îáåñïå÷åíèÿ öåëîñòíîñòè è ðåàëèçàöèè
ìåòîäîâ ïðîâåðêè ïîäëèííîñòè.

Òàêèì îáðàçîì, åñëè ïîìåõîóñòîé÷èâîå êîäè-
ðîâàíèå çàùèùàåò èíôîðìàöèþ îò åñòåñòâåí-
íûõ, ïðèðîäíûõ âîçäåéñòâèé, òî êðèïòîãðà-
ôè÷åñêèå ìåòîäû ïðèçâàíû çàùèòèòü èíôîð-
ìàöèþ îò îñìûñëåííûõ âîçäåéñòâèé ÷åëîâåêà-
çëîóìûøëåííèêà.

Îòêðûòûé òåêñò (plaintext) � ñîîáùåíèå, ïîäëå-
æàùåå çàøèôðîâàíèþ.

Áóäåì ñ÷èòàòü, ÷òî ýòî äâîè÷íîå ñëîâî x äëèíû
n, òî åñòü x ∈ {0, 1}n.
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Íàïðèìåð, òåêñòû íà àíãëèéñêîì ÿçûêå îáû÷-
íî ïðåäñòàâëÿþò, èñïîëüçóÿ ñòàíäàðòíóþ êî-
äèðîâêó

a = 01, b = 02, . . . , z = 26, ïðîáåë = 00.

Øèôðòåêñò (ciphertext) èëè êðèïòîãðàììà � ðå-
çóëüòàò çàøèôðîâàíèÿ îòêðûòîãî òåêñòà. Òàê
æå ñ÷èòàåì, ÷òî øèôðòåêñò åñòü äâîè÷íîå ñëî-
âî.

Øèôð (cipher) � ñåìåéñòâî îáðàòèìûõ îòîáðàæåíèé
ìíîæåñòâà ïîñëåäîâàòåëüíîñòåé îòêðûòûõ òåê-
ñòîâ âî ìíîæåñòâî ïîñëåäîâàòåëüíîñòåé øèôð-
òåêñòîâ.

Êëþ÷ (key) èëè êðèïòîïåðåìåííàÿ � ïàðàìåòð,
îáû÷íî ñîñòàâíîé, îïðåäåëÿþùèé âûáîð êîí-
êðåòíîãî îòîáðàæåíèÿ èç âõîäÿùèõ â øèôð,
åãî ñìåííàÿ ÷àñòü.

Çàøèôðîâàíèå (encryption) � ïðîöåññ ïðåîáðàçîâà-
íèÿ îòêðûòîãî òåêñòà â øèôðîâàííûé ñ ïîìî-
ùüþ øèôðà è êëþ÷à.

Ðàñøèôðîâàíèå (decryption) � ïðîöåññ, îáðàòíûé ê
çàøèôðîâàíèþ, îñóùåñòâëÿåìûé ïðè èçâåñòíîì
çíà÷åíèè êëþ÷à.

Äåøèôðîâàíèå � ïðîöåññ ðàñêðûòèÿ êðèïòîãðàììû
(çëîóìûøëåííèêîì èëè êðèïòîàíàëèòèêîì)
áåç çíàíèÿ ñåêðåòíîãî êëþ÷à.

Îïðåäåëåíèÿ øèôðà è åãî êëþ÷à ñîîòâåòñòâó-
þò ïðèíÿòîìó â ñîâðåìåííîé êðèïòîãðàôèè ïðàâè-



140 Ãëàâà 4. Àëãåáðàè÷åñêèå îñíîâû êðèïòîãðàôèè

ëó ñòîéêîñòè Î. Êåðêãîôôñà1), ñîãëàñíî êîòîðîìó â
ñåêðåòå äåðæèòñÿ òîëüêî êëþ÷, à ñàì àëãîðèòì øèô-
ðîâàíèÿ îòêðûò.

Òàêèì îáðàçîì, íàä¼æíîñòü çàøèôðîâàíèÿ îïðå-
äåëÿåòñÿ èñêëþ÷èòåëüíî çíà÷åíèåì åãî ñåêðåòíîãî
êëþ÷à, èçâåñòíîìó òîëüêî ëåãàëüíûì ïîëüçîâàòåëÿì.
Àëãîðèòì øèôðîâàíèÿ òùàòåëüíî ðàçðàáàòûâàåòñÿ è
ìåíÿåòñÿ â ðåäêèõ ñëó÷àÿõ. À êëþ÷ ïðè íåîáõîäèìîñ-
òè ëåãêî ìåíÿåòñÿ: çàùèù¼ííîñòü ñèñòåìû íå äîëæíà
çàâèñåòü îò ñåêðåòíîñòè ÷åãî-ëèáî òàêîãî, ÷òî íåâîç-
ìîæíî áûñòðî èçìåíèòü.

Ñåêðåòíîñòü êëþ÷à øèôðà äîëæíà áûòü äîñòà-
òî÷íà, ÷òîáû ñîõðàíèòü ñòîéêîñòü ê ïîïûòêàì âçëî-
ìà. Â ñîâðåìåííûõ êðèïòîñèñòåìà êëþ÷ çàäàåòñÿ äâî-
è÷íûì ÷èñëîì äëèíîé íå ìåíåå 128 è äî 4096 áèò.

Øèôðû ïîäðàçäåëÿþòñÿ íà:

áëî÷íûå � ñîîáùåíèå ðàçáèâàåòñÿ íà áëîêè ôèêñèðî-
âàííîé äëèíû, êîòîðûå çàøèôðîâûâàþòñÿ íåçà-
âèñèìî äðóã îò äðóãà (îáû÷íî áëîêè èìåþò äëè-
íó 64 èëè 128 áèò);

ïîòî÷íûå � ñîîáùåíèå øèôðóåòñÿ ïîñëåäîâàòåëüíî
ïîñèìâîëüíî (ñèìâîëîì ìîæåò áûòü áèò, áàéò,
...), è êàæäûé ñèìâîë øèôðóåòñÿ â çàâèñèìîñòè
îò åãî ðàñïîëîæåíèÿ â òåêñòå.

1)Îãþñò Êåðêãîôôñ (Auguste Kerckho�s, 1835�1903) � íèäåðëàíä-
ñêèé êðèïòîãðàô, ëèíãâèñò, èñòîðèê, ìàòåìàòèê, àâòîð ôóíäàìåíòàëü-
íîãî òðóäà ¾Âîåííàÿ êðèïòîãðàôèÿ¿ (1883), â êîòîðîì ñôîðìóëèðîâàíû
îáùèå òðåáîâàíèÿ ê êðèïòîñèñòåìàì. ßâëÿåòñÿ îäíèì èç ñîçäàòåëåé è
ïîïóëÿðèçàòîðîâ èñêóññòâåííîãî ÿçûêà Âîëàïþê.
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Òèïû øèôðñèñòåì. Ñëîæíîñòü àëãîðèòìîâ.
Çàøèôðîâàíèå îòêðûòîãî òåêñòà è åãî ðàñøèôðîâû-
âàíèå ïðîâîäÿò ñ èñïîëüçîâàíèåì, êàê ïðàâèëî, ðàç-
ëè÷íûõ êëþ÷åé, êîòîðûå áóäåì îáîçíà÷àòü ke è kd
ñîîòâåòñòâåííî. Ìíîæåñòâî èõ âîçìîæíûõ çíà÷åíèé
íàçûâàþò ïðîñòðàíñòâîì êëþ÷åé.

Åñëè kd = ke, èëè îäèí êëþ÷ ìîæåò áûòü ëåãêî ïî-
ëó÷åí èç äðóãîãî, òî ñîîòâåòñòâóþùàÿ êðèïòîñèñòåìà
íàçûâàåòñÿ ñèììåòðè÷åñêîé, à â ïðîòèâíîì ñëó÷àå �
àñèììåòðè÷åñêîé.

Ïîíÿòíî, ÷òî ïðè èñïîëüçîâàíèè ñèììåòðè÷åñêîé
ñèñòåìû îáà êëþ÷à äîëæíû áûòü èçâåñòíû òîëüêî ëå-
ãàëüíûì àáîíåíòàì. Ïîýòîìó òàêèå ñèñòåìû íàçûâà-
þò åù¼ êðèïòîñèñòåìàìè ñ ñåêðåòíûì êëþ÷îì èëè
îäíîêëþ÷åâûìè. Îñíîâíàÿ ïðîáëåìà ñèììåòðè÷åñêîé
êðèïòîãðàôèè � îáåñïå÷åíèå ñåêðåòíîñòè ïðè ïåðå-
äà÷å êëþ÷åé.

Ïðèìåðîì ñèñòåìû ñ ñîâïàäàþùèìè êëþ÷àìè ÿâëÿåòñÿ
êðèïòîñèñòåìà ãàììèðîâàíèÿ (èëè øèôð Âåðíàìà), êîãäà

êðèïòîãðàììó β̃ ïîëó÷àþò èç îòêðûòîãî òåêñòà α̃ ïóò¼ì ñëîæå-
íèÿ åãî ïî mod 2 ñ íåêîòîðûì ñëó÷àéíûì äâîè÷íûì ñëîâîì-
êëþ÷¼ì γ̃ òîé æå äëèíû, à âòîðè÷íîå òàêîå ñëîæåíèå å¼ ðàñ-
øèôðîâûâàåò. Â ýòîì ñëó÷àå, î÷åâèäíî, êðèïòîãðàììà ìîæåò
îêàçàòüñÿ ðåçóëüòàòîì çàøèôðîâàíèÿ ëþáîãî îòêðûòîãî òåê-
ñòà ïðè ïîäõîäÿùåì âûáîðå êëþ÷à γ̃. Òàêàÿ ñèñòåìà îáëàäà-
åò àáñîëþòíîé êðèïòîñòîéêîñòüþ2), åñëè êëþ÷ íå ñîäåðæèò

2)Ïîä ¾àáñîëþòíîé¿ ïîíèìàåòñÿ ñòîéêîñòü ê äåøèôðîâàíèþ, îáåñïå-
÷åííàÿ ôóíäàìåíòàëüíûìè çàêîíàìè ïðèðîäû, à íå èìåþùèìèñÿ òåõíî-
ëîãè÷åñêèìè âîçìîæíîñòÿìè.
Èñïîëüçîâàíèå äàííîé è àíàëîãè÷íûõ êðèïòîñèñòåì ñ îäíîðàçîâûì

øèôðáëîêíîòîì (ñîäåðæàùèì íàáîðû êëþ÷åé γ̃1, γ̃2, . . .) òðåáóåò âû-
ðàáîòêè äëèííûõ ïîñëåäîâàòåëüíîñòåé äâîè÷íûõ êëþ÷åé íóæíîãî êà÷å-
ñòâà, ðåøåíèÿ ïðîáëåì èõ õðàíåíèÿ, ïåðåäà÷è è óíè÷òîæåíèÿ. Íà êàæäîì



142 Ãëàâà 4. Àëãåáðàè÷åñêèå îñíîâû êðèïòîãðàôèè

äëèííûõ ïîâòîðÿþùèõñÿ ïîñëåäîâàòåëüíîñòåé áèò è èñïîëü-
çóåòñÿ îäíîêðàòíî.

Óòâåðæä¼ííàÿ â Ðîññèè ñ 1.06.2019 â êà÷åñòâå ñòàíäàð-
òà êðèïòîñèñòåìà ¾Êóçíå÷èê¿ ðåàëèçóåò ñèììåòðè÷íûé àëãî-
ðèòì áëî÷íîãî øèôðîâàíèÿ ñ ðàçìåðîì áëîêà 128 áèò è äëèíîé
êëþ÷à 256 áèò.

Îáúÿâëåííàÿ â ÑØÀ ñ 26.05.2002 ñòàíäàðòîì êðèïòîñè-
ñòåìà AES (Advanced Encryption Standard) ðåàëèçóåò ñèììåò-
ðè÷íûé àëãîðèòì áëî÷íîãî øèôðîâàíèÿ ñ ðàçìåðîì áëîêà 128
áèò è äëèíîé êëþ÷à 128/192/256 áèò.

Ïðè àñèììåòðè÷åñêîì øèôðîâàíèè êëþ÷ ðàñ-
øèôðîâàíèÿ kd îñòà¼òñÿ ñåêðåòíûì (private key),
à êëþ÷ çàøèôðîâàíèÿ ke äåëàåòñÿ îáùåäîñòóïíûì
(public key). Ïîýòîìó àñèììåòðè÷åñêèå ñèñòåìû íà-
çûâàþò åù¼ êðèïòîñèñòåìàìè ñ îòêðûòûì êëþ-
÷îì èëè äâóêëþ÷åâûìè. Ðàñøèôðîâàòü êðèïòîãðàì-
ìó ìîæåò òîëüêî àáîíåíò, êîòîðîìó èçâåñòåí ñåêðåò-
íûé êëþ÷. Êðèïòîñèñòåìà ïðîåêòèðóåòñÿ òàê, ÷òîáû
ñåêðåòíûé êëþ÷ íåëüçÿ áûëî îïðåäåëèòü (âû÷èñëèòü,
ïîäîáðàòü) çà ïðèåìëåìîå âðåìÿ.

Ïîñëåäíåå îçíà÷àåò, ÷òî íåèçâåñòåí ïîëèíîìèàëü-
íûé àëãîðèòì ðåøåíèÿ ñîîòâåòñòâóþùåé çàäà÷è. Íà-
ïîìíèì, ÷òî ïîëèíîìèàëüíûì íàçûâàåòñÿ àëãîðèòì,
âðåìÿ ðàáîòû êîòîðîãî â çàâèñèìîñòè îò äëèíû `
âõîäíîãî ñëîâà îãðàíè÷åíî ñâåðõó âåëè÷èíîé `c äëÿ
íåêîòîðîé êîíñòàíòû c, íå çàâèñÿùåé îò `.

Âñåãäà ñóùåñòâóåò ýêñïîíåíöèàëüíûé àëãîðèòì
ïîäáîðà êëþ÷à kd, çàêëþ÷àþùèéñÿ â ïîëíîì ïåðåáî-
ðå (brute force) âîçìîæíûõ ñåêðåòíûõ êëþ÷åé. Ýêñ-

èç ýòèõ ýòàïîâ æèçíåííîãî öèêëà êëþ÷åé èìååòñÿ óãðîçà èõ ðàñêðûòèÿ.
Âñå ýòî äåëàåò äàííûå ñèñòåìû íåïðàêòè÷íûìè, äîðîãîñòîÿùèìè, è îíè
ïðèìåíÿåòñÿ â èñêëþ÷èòåëüíûõ ñëó÷àÿõ.
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ïîíåíöèàëüíûå àëãîðèòìû èìåþò îöåíêó âðåìåíè èñ-
ïîëíåíèÿ exp(`).

Øèôð ñ÷èòàþò êðèïòîñòîéêèì, åñëè íå ñóùåñò-
âóåò ìåòîäà åãî äåøèôðîâàíèÿ, ¾âçëîìà¿, ñóùåñòâåí-
íî áîëåå áûñòðîãî, ÷åì ïîëíûé ïåðåáîð ýëåìåíòîâ
ïðîñòðàíñòâà êëþ÷åé. Îáû÷íî ñóùåñòâóåò è ñóáýêñ-
ïîíåíöèàëüíûé àëãîðèòì ïîäáîðà êëþ÷à kd. Âðåìÿ
ðàáîòû ñóáýêñïîíåíöèàëüíîãî àëãîðèòìà àñèìïòîòè-
÷åñêè ìåíüøå ëþáîé ýêñïîíåíòû, íî áîëüøå ëþáîãî
ïîëèíîìà.

Íà ïðàêòèêå èñïîëüçóþò ãèáðèäíûå êðèïòîãðàôè÷å-
ñêèå ñèñòåìû, êîãäà îáìåí êëþ÷àìè ïðîèçâîäèòñÿ ñ èñ-
ïîëüçîâàíèåì àñèììåòðè÷íîé êðèïòîãðàôèè, à øèôðîâà-
íèå/ðàñøèôðîâàíèå äàííûõ � áîëåå áûñòðûìè ñèììåòðè÷íû-
ìè àëãîðèòìàìè.

Àëãîðèòì áûñòðîãî âîçâåäåíèÿ â ñòåïåíü.
Ïðè âîçâåäåíèè â íàòóðàëüíóþ ñòåïåíü x íåêîòîðî-
ãî ÷èñëà èñïîëüçóþò äâîè÷íóþ çàïèñü ñòåïåíè:

x = xk2
k + xk−12

k−1 + . . .+ x02
0, xi ∈ {0, 1}, i = 0, k.

Ïóñòü, íàïðèìåð, òðåáóåòñÿ âû÷èñëèòü a53. Ïîñ-
êîëüêó 53 = 25 + 24 + 22 + 1, òî

a53 = a2
5 · a24 · a22 · a20.

Íàõîæäåíèå ïåðâîãî ñîìíîæèòåëÿ òðåáóåò ïÿòè
óìíîæåíèé: a2

5

= ((((a2)2)2)2)2. Â ïðîöåññå åãî âû-
÷èñëåíèÿ çàïîìèíàþòñÿ çíà÷åíèÿ a, âòîðîãî è òðå-
òüåãî ñîìíîæèòåëåé. Èõ ïåðåìíîæåíèå òðåáóåò åù¼
òð¼õ óìíîæåíèé. Òàêèì îáðàçîì, äëÿ âû÷èñëåíèÿ a53

òðåáóåòñÿ òîëüêî 5 + 3 = 8 óìíîæåíèé, à íå 52.
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Ïðè âû÷èñëåíèè ñòåïåíè íåêîòîðîãî ýëåìåíòà ïî
ìîäóëþ n âîçâîäÿò â êâàäðàò íå ñàìî ÷èñëî, à åãî
îñòàòîê îò äåëåíèÿ íà n, ÷òî ñóùåñòâåííî ïðîùå. Ïî-
ýòîìó âû÷èñëÿþò âåêòîð

[ x0 . . . xk ]

äâîè÷íîãî ïðåäñòàâëåíèÿ x è òîãäà

ax = ax00 · a
x1
1 · . . . · a

xk
k (mod n),

ãäå a0 = a è ai+1 ≡n a2i , i = 0, . . . , k − 1.

Ïðèìåð 4.1. Âû÷èñëèì 311 (mod 5).
1. Íàõîäèì âåêòîð äâîè÷íîãî ïðåäñòàâëåíèÿ ïî-

êàçàòåëÿ ñòåïåíè: 11 = 20 + 21 + 23 ↔ [ 1 1 0 1 ].
Ïîýòîìó 311 ≡5 a

1
0 · a11 · a02 · a13.

2. Íàõîäèì ai, i = 0, 1, 2, 3:

a0 = 3 ≡5 3,

a1 = 32 = 9 ≡5 4,

a2 = 42 = 16 ≡5 1,

a3 = 12 ≡5 1.

3. Îêîí÷àòåëüíî 311 ≡5 3 · 4 = 12 ≡5 2.

Òåîðåìû Ôåðìà è Ýéëåðà

::::::::::
Òåîðåìà 4.2 (Ôåðìà, ìàëàÿ). Åñëè öåëîå a íå äåëèòñÿ
íà ïðîñòîå ÷èñëî p, òî ap−1 ≡p 1.

Óòâåðæäåíèå òåîðåìû ñïðàâåäëèâî êàê ñëåäñòâèå
3 òåîðåìû 2.21 (ñì. ñ. 57). Äàäèì åù¼ îäíî
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Äîêàçàòåëüñòâî. Òðåáóåìîå ñðàâíåíèå âûïîëíÿåòñÿ
äëÿ a ≡p 1 è âñåãäà äëÿ p = 2 (òîãäà a íå÷¼òíî).

Äëÿ îñòàëüíûõ ñëó÷àåâ îíî äîêàçûâàåòñÿ äëÿ äàí-
íîãî p > 2 èíäóêöèåé ïî a, a+ 1 6≡p 0. Ïî òîæäåñòâó
Ôðîáåíèóñà è èíäóêòèâíîìó ïðåäïîëîæåíèþ ap ≡p a
èìååì

(a+1)p−1 = (a+1)p(a+1)−1 ≡p (ap+1)(a+1)−1 =

= (a+ 1)(a+ 1)−1 ≡p 1.

�

Îáîáùåíèåì ìàëîé òåîðåìû Ôåðìà ÿâëÿåòñÿ ñëå-
äóþùàÿ

::::::::::
Òåîðåìà 4.3 (Ýéëåð). Åñëè n > 1 è (a, n) = 1, òî

aϕ(n) ≡n 1. (4.1)

Çàäà÷à î ðþêçàêå: âûáðàòü òàêèå ýëåìåíòû âåê-
òîð-ñòðîêè a = [ a1 . . . an ] ðàçëè÷íûõ öåëûõ, ÷òîáû
èõ ñóììà ðàâíÿëàñü äàííîìó z (¾ðàçìåð ðþêçàêà¿)3).

Íàïðèìåð, â âåêòîðå

a = [ 43 129 215 473 903 302 561 1165 697 1523 ],

ïîä÷¼ðêíóòû ýëåìåíòû, äàþùèå â ñóììå z = 3231, òî
åñòü ðåøåíèåì çàäà÷è äëÿ äàííîãî z áóäåò âåêòîð-
ñòîëáåö x = [ 0 1 0 1 1 0 1 1 0 0 ]T ïîçèöèé âûáðàííûõ
÷èñåë: a× x = z. Íåèçâåñòíû ïîëèíîìèàëüíûå àëãî-
ðèòìû ðåøåíèÿ çàäà÷è î ðþêçàêå.

3)Ïðåäïîëàãàåòñÿ, ÷òî ðåøåíèå ñóùåñòâóåò è åäèíñòâåííî; äðóãîå íà-
çâàíèå çàäà÷è � ïðîáëåìà ïîäìíîæåñòâà ñóììû
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Îäíîñòîðîííÿÿ ôóíêöèÿ � öåíòðàëüíîå ïîíÿ-
òèå êðèïòîãðàôèè.

Îïðåäåëåíèå 4.4. Äàäèì åãî íåôîðìàëüíîå îïðåäåëå-
íèå. Îäíîñòîðîííåé (èëè îäíîíàïðàâëåííîé, one-way
function) íàçûâàåòñÿ îáðàòèìàÿ ôóíêöèÿ f : X → Y ,
îáëàäàþùàÿ ñâîéñòâàìè:

1) ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì âû÷èñ-
ëåíèÿ çíà÷åíèé f(x);

2) íå ñóùåñòâóåò ïîëèíîìèàëüíîãî àëãîðèòìà îá-
ðàùåíèÿ ôóíêöèè f (òî åñòü íàõîæäåíèÿ x ïî
çíà÷åíèþ y = f(x)).

Èíûìè ñëîâàìè, èíúåêòèâíóþ ôóíêöèþ f(x) íà-
çûâàþò îäíîíàïðàâëåííîé, åñëè äëÿ âñåõ x ∈ X îòíî-
ñèòåëüíî ëåãêî âû÷èñëÿåòñÿ y = f(x), íî ïî÷òè äëÿ
âñåõ y ∈ Y , íàõîæäåíèå ëþáîãî x ∈ X, äëÿ êîòîðîãî
y = f(x), âû÷èñëèòåëüíî íå îñóùåñòâèìî.

Äëÿ ôîðìàëèçàöèè äàííîãî ïîíÿòèÿ âñïîìíèì, ÷òî òà-
êîå âåðîÿòíîñòíûé àëãîðèòì. Ýòî àëãîðèòì, ïðåäóñìàòðè-
âàþùèé íà îïðåäåë¼ííûõ ýòàïàõ ñâîåé ðàáîòû îáðàùåíèå ê
ãåíåðàòîðó ñëó÷àéíûõ ÷èñåë. Â ðåçóëüòàòå ýòîãî ñîêðàùàåòñÿ
âðåìÿ ïîëó÷åíèÿ ðåçóëüòàòà, îäíàêî äîñòîâåðíîñòü ïîñëåäíåãî
ñòàíîâèòñÿ íå àáñîëþòíîé è íîñèò âåðîÿòíîñòíûé õàðàêòåð.

Íàïîìíèì òàêæå, ÷òî {0, 1}∗ îáîçíà÷àåò ìíîæåñòâî âñåâîç-
ìîæíûõ, âêëþ÷àÿ ïóñòóþ, (0, 1)-ïîñëåäîâàòåëüíîñòåé.

Îïðåäåëåíèå 4.5. Ôóíêöèÿ f : {0, 1}∗ → {0, 1}∗ íàçûâàåòñÿ îä-
íîñòîðîííåé, åñëè

(1) îíà ïîëèíîìèàëüíî âû÷èñëèìà;

(2) ñóùåñòâóåò ïîëèíîì p òàêîé, ÷òî |x| 6 p(|f(x)|) äëÿ âñåõ
x ∈ {0, 1}∗;
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(3) äëÿ ëþáîãî ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèò-
ìà A âåëè÷èíà

Pr
[
A(f(x)) ∈ f−1(f(x))

]
, x ∈ {0, 1}n,

ïðåíåáðåæèìî ìàëà êàê ôóíêöèÿ îò n ∈ N.
Çàìåòèì, ÷òî f−1 åñòü ìíîãîçíà÷íîå îòíîøåíèå (¾îäèí êî

ìíîãèì¿). Óñëîâèå (2) îçíà÷àåò, ÷òî ôóíêöèÿ f ÷åñòíàÿ, òî
åñòü, ãîâîðÿ íåôîðìàëüíî, íå ñèëüíî óìåíüøàåò äëèíó ñâîå-
ãî àðãóìåíòà. Áåç ýòîãî óñëîâèÿ ïîëèíîìèàëüíîìó àëãîðèòìó
ìîæåò íå õâàòèòü âðåìåíè íà âûïèñûâàíèå êàêîãî ëèáî ïðîîá-
ðàçà x âõîäíîãî çíà÷åíèÿ f(x). Óñëîâèå (3) îçíà÷àåò, ÷òî äëÿ
ëþáîãî ïîëèíîìà p íåðàâåíñòâî f(x̃) 6 1/p(|x̃|) âûïîëíÿåòñÿ
ïðè âñåõ x̃ ∈ {0, 1}∗ äîñòàòî÷íî áîëüøîé äëèíû, òî åñòü ôóíê-
öèÿ f óáûâàåò áûñòðåå, ÷åì 1/p(|x̃|) äëÿ ëþáîãî ïîëèíîìà p.

Äî ñèõ ïîð íå äîêàçàíî, ÷òî îäíîíàïðàâëåííûå
ôóíêöèè âîîáùå ñóùåñòâóþò (ïðîáëåìà èõ ñóùåñòâî-

âàíèÿ ýêâèâàëåíòíà ïðîáëåìå P
?
= NP ). Îäíàêî áûëî

ïðåäëîæåíî ìíîãî ôóíêöèé, ïðåòåíäóþùèå íà îäíî-
ñòîðîííîñòü. Îíè èñïîëüçóåò ñëîæíîñòü ðåøåíèÿ çà-
äà÷ òåîðèè ÷èñåë èëè êîìáèíàòîðíîãî àíàëèçà. Ïðè-
âåäåì íåêîòîðûå èç òàêèõ çàäà÷.

� Íàéòè ïðèìàðíîå ðàçëîæåíèå (áîëüøîãî) íàòó-
ðàëüíîãî ÷èñëà � çàäà÷à ôàêòîðèçàöèè FACT.

� Äëÿ èçâåñòíûõ a, b, n íàéòè òàêîå çíà÷åíèå x,
÷òî ax = b (mod n) � çàäà÷à íàõîæäåíèÿ äèñ-
êðåòíîãî ëîãàðèôìà, DLP (Discrete Logarithm
Problem4)).

� Ðåøèòü çàäà÷ó î ðþêçàêå äëÿ îáùåãî ñëó÷àÿ.

� Äåêîäèðîâàòü èñïðàâëÿþùèé îøèáêè ëèíåéíûé
êîä îáùåãî âèäà.

4) íå ïóòàòü ñ òåõíîëîãèÿìè ïðåäîòâðàùåíèÿ óòå÷åê êîíôèäåíöèàëüíîé
èíôîðìàöèè Data Leak Prevention
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Îäíîñòîðîííÿÿ ôóíêöèÿ ñ ñåêðåòîì (ñ ëàçåé-
êîé; trapdoor one-way function) � ôóíêöèÿ
fk(x) : X → Y çàâèñÿùàÿ îò ïàðàìåòðà k, íàçûâàå-
ìûì ñåêðåòíûì êëþ÷îì èëè ëàçåéêîé è òàêàÿ, ÷òî

1) âû÷èñëåíèå çíà÷åíèÿ fk(x) îòíîñèòåëüíî
íåñëîæíî è ïðè ýòîì íå òðåáóåòñÿ çíàíèå
ïàðàìåòðà k;

2) âû÷èñëåíèå çíà÷åíèÿ f −1k (y) äëÿ âñåõ y ∈ Y ïðè
èçâåñòíîì k îòíîñèòåëüíî íåñëîæíî;

3) íàõîæäåíèå f −1k (y) äëÿ ïî÷òè âñåõ k è y ∈ Y
âû÷èñëèòåëüíî íåîñóùåñòâèìî áåç çíàíèÿ k.

Ýòî íåôîðìàëüíîå è íåäîñòàòî÷íîå îïðåäåëåíèå5) äëÿ íñ
áóäåò äîñòàòî÷íî. Äëÿ òî÷íîãî îïðåäåëåíèÿ òðåáóåòñÿ ââîäèòü
ðÿä íîâûõ ïîíÿòèé.

Òàêæå çàìåòèì, ÷òî â ïðèâåä¼ííîì îáùåïðèíÿòîì íàçâà-
íèè ñëîâî ïðèëàãàòåëüíîå �îäíîñòîðîííÿÿ� ïðîñòî ëèøíèé: åñ-
ëè ôóíêöèÿ íå ÿâëÿåòñÿ îäíîñòîðîííåé, òî î êàêîé ëàçåéêå
âîîáùå èä¼ò ðå÷ü?

Îäèí èç ïðèìåðîâ, ïðåòåíäóþùèõ íà òî, ÷òîáû ÿâ-
ëÿòüñÿ îäíîñòîðîííåé ôóíêöèåé ñ ëàçåéêîé � ôóíê-
öèÿ f(x) = y = xm (mod n) âû÷èñëåíèÿ êîðíÿ m-é
ñòåïåíè ïî mod n: âû÷èñëåíèå y ïðîèçâîäèòñÿ ìåòî-
äîì áûñòðîãî âîçâåäåíèÿ â ñòåïåíü, à ýôôåêòèâíûé
àëãîðèòì îáðàòíîãî ïðåîáðàçîâàíèÿ f −1(y) òðåáóåò
çíàíèÿ ïðèìàðíîãî ðàçëîæåíèÿ n. Ýòà èíôîðìàöèÿ
ìîæåò ñ÷èòàòüñÿ ëàçåéêîé.

Ïðèìåíåíèå îäíîñòîðîííèõ ôóíêöèé ñ ñåêðåòîì
ïîçâîëÿåò îðãàíèçîâàòü îáìåí øèôðîâàííûìè ñîîá-

5) ñì. http://cryptography.ru/100/
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ùåíèÿìè ïî îòêðûòûì êàíàëîâ ñâÿçè, ñíàáäèòü äî-
êóìåíò ýëåêòðîííîé ïîäïèñüþ è äð.

4.2 Êðèïòîãðàôè÷åñêèå ïðîòîêîëû

Êðèïòîãðàôè÷åñêèé ïðîòîêîë (cryptographic
protocol) � íàáîð ïðàâèë, ðåãëàìåíòèðóþùèõ èñ-
ïîëüçîâàíèå â èíôîðìàöèîííûõ ïðîöåññàõ êðèïòî-
ãðàôè÷åñêèõ ïðåîáðàçîâàíèé è àëãîðèòìîâ.

Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ÝÖÏ) �
ïîçâîëÿåò ïðîâåðèòü àâòîðñòâî äîêóìåíòà è îòñóò-
ñòâèå â í¼ì èñêàæåíèé.

Äëÿ ýòîãî

1. Àâòîð äîêóìåíòà a âû÷èñëÿåò çíà÷åíèå y õýø-
ôóíêöèè ïðåîáðàçîâàíèÿ a â áèòîâóþ ñòðîêó
óñòàíîâëåííîé äëèíû6).

2. Èñïîëüçóÿ ñâîé ñåêðåòíûé êëþ÷ k ê îäíîñòî-
ðîííåé ôóíêöèè ñ ñåêðåòîì fk, àâòîð âû÷èñëÿ-
åò çíà÷åíèå x = f −1k (y) è ïîñûëàåò äîêóìåíò a,
åãî õýø y è âû÷èñëåííîå çíà÷åíèå x àäðåñàòàì.

3. Ïðîâåðêó àâòîðñòâà äîêóìåíòà a ëåãêî ïðîâî-
äèò ëþáîé àäðåñàò, âû÷èñëÿÿ áåç çíàíèÿ k çíà-
÷åíèå fk(x) è ñðàâíèâàÿ ðåçóëüòàò ñ y.

6)Ïîíÿòíî, ÷òî õýø-ôóíêöèè îñóùåñòâëÿþò íåîáðàòèìûå ïðåîáðàçî-
âàíèå èíôîðìàöèè. Õýø (èëè äàéäæåñò) y âûñòóïàåò êàê êîìïàêòíûé
ïðåäñòàâèòåëü (ïàñïîðò) äîêóìåíòà a. Ê õýø-ôóíêöèÿì ïðåäúÿâëÿþòñÿ
ñïåöèôè÷åñêèå òðåáîâàíèÿ, êîòîðûå ìû íå áóäåì çäåñü îáñóæäàòü.
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ßñíî, ÷òî ñíàáäèòü ÝÖÏ äàííîãî àâòîðà êàêîé-
ëèáî äîêóìåíò áåç çíàíèÿ ñåêðåòà k òðóäíîâûïîëíè-
ìî, à ïðîâåðêà ïîäïèñè ïðîâîäèòñÿ áûñòðåå, ÷åì å¼
ñîçäàíèå.

Â Ðîññèè ôåäåðàëüíûì çàêîíîì îïðåäåëÿþòñÿ òðè âèäà
ýëåêòðîííûõ ïîäïèñåé: ïðîñòàÿ, óñèëåííàÿ íåêâàëèôèöèðî-
âàííàÿ è óñèëåííàÿ êâàëèôèöèðîâàííàÿ. Îòëè÷èÿ çàêëþ÷à-
þòñÿ â ñòåïåíè çàùèùåííîñòè è þðèäè÷åñêè ïðåäîñòàâëÿåìûõ
âîçìîæíîñòÿõ.

Âûðàáîòêà îáùåãî ñåêðåòíîãî êëþ÷à ïî îò-
êðûòîìó êàíàëó ñâÿçè � ïîêàæåì, êàê ýòî
ìîæíî ñäåëàòü íà ïðèìåðå ïðîòîêîëà DH Äèôôè�
Õåëëìàíà7).

Äâà ëèöà � òðàäèöèîííî A (Àëèñà) è B (Áîá) �
îáìåíèâàþòñÿ ñîîáùåíèÿìè ïî îòêðûòîìó êàíàëó.
×òîáû îáåñïå÷èòü ñåêðåòíîñòü ïåðåïèñêè, A è B
äîëæíû âûðàáîòàòü îáùèé ñåêðåòíûé êëþ÷.

Äëÿ ýòîãî îíè âûáèðàþò ïðîñòîå ÷èñëî p, à â ïî-
ëå Ãàëóà GF (p) � íåêîòîðûé ýëåìåíò α; ýòè çíà÷å-
íèÿ îòêðûòû. Çàòåì A è B íåçàâèñèìî äðóã îò äðóãà
âûáèðàþò ïî îäíîìó ñëó÷àéíîìó ÷èñëó èç GF (p), êî-
òîðûå óæå äåðæàò â ñåêðåòå; îáîçíà÷èì èõ x è y ñî-
îòâåòñòâåííî. Äàëåå êàæäûé èç àáîíåíòîâ âû÷èñëÿåò
ïî mod p çíà÷åíèÿ:

A : X = αx, B : Y = αy, (∗)
7)Ïðåäëîæåí â 1976 ã. cîòðóäíèêàìè MTI Áåéëè Óèòôèëäîì Äèôôè

(Bailey Whit�eld 'Whit' Di�e, 1944), Ìàðòèíîì Ýäâàðäîì Õåëëìàíîì
(Martin Edward Hellman, 1945) è íåçàâèñèìî îò íèõ Ðàëüôîì ×àðëüçîì
Ìåðêëåì (Ralph Charles Merkle, 1952). Ýòîò ïðîòîêîë ïîëîæèë íà÷àëî
êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì.
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êîòîðûìè îíè îáìåíèâàþòñÿ ïî îòêðûòîìó êàíàëó.
Àáîíåíò A, ïîëó÷èâ Y , âû÷èñëÿåò êëþ÷:

K = Y x = αxy (mod p),

è àíàëîãè÷íî ïîñòóïàåò àáîíåíò B:

K = Xy = αxy (mod p).

Òåì ñàìûì ó Àëèñû è Áîáà ïîÿâèëñÿ îáùèé ñåêðåò-
íûé êëþ÷K ∈ GF (p), êîòîðûé â äàëüíåéøåì èñïîëü-
çóåòñÿ â àëãîðèòìàõ ñèììåòðè÷íîãî øèôðîâàíèÿ.

Ïàññèâíûé çëîóìûøëåííèê, ïåðåõâàòûâàþùèé,
íî íå èçìåíÿþùèé ñîîáùåíèé (òðàäèöèîííî E, Åâà,
îò àíãë. eavesdropper, ïîäñëóøèâàþùèé) íå ìîæåò îï-
ðåäåëèòü êëþ÷ K: åãî îïðåäåëåíèå ñâÿçàíî ñ ðåøå-
íèåì îäíîãî èç óðàâíåíèé (∗), à ýòî âû÷èñëèòåëüíî
òðóäíàÿ çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.

Çàìåòèì, ÷òî DLP ïðèíàäëåæèò êëàññó NP , íî å¼
NP -ïîëíîòà íå äîêàçàíà.

Ïðîòîêîë DH óñòîé÷èâ ê ïàññèâíîé àòàêå, íî áåççàùè-
òåí îò àêòèâíîãî âìåøàòåëüñòâà òèïà ¾÷åëîâåê ïîñåðåäèíå¿
(man-in-the-middle attack): ïðè îáìåíå ñîîáùåíèÿìè íè A, íè
B íå ìîãóò äîñòîâåðíî îïðåäåëèòü, êåì ÿâëÿåòñÿ èõ ñîáåñåä-
íèê. Äåéñòâèòåëüíî, åñëè ê êàíàëó ñâÿçè èìååò äîñòóï àê-

òèâíûé çëîóìûøëåííèê (òðàäèöèîííî M , Ìåëëîðè îò àíãë.
malicious, çëîíàìåðåííûé), êîòîðûé ìîæåò ïåðåõâàòûâàòü ñî-
îáùåíèÿ, èçìåíÿòü èëè ïîëíîñòüþ ïîäìåíÿòü èõ, òî, âûðàáî-
òàâ äâà êëþ÷à � îáùèé ñ A è îáùèé ñ B, îí ìîæåò ïðåäñòàâ-
ëÿòüñÿ Àëèñå Áîáîì, à Áîáó � Àëèñîé8).

Òàêèì îáðàçîì, ïðîòîêîë DH ïîçâîëÿåò ïåðåäàâàòü ñåê-
ðåòíûé êëþ÷ ïî ÷àñòè÷íî çàùèùåííîìó êàíàëó ñâÿçè (çàùè-
ù¼ííîìó îò ïîäìåíû, íî íå îò ïðîñëóøèâàíèÿ.

8) Âñïîìèíàåì Ñêàçêó î öàðå Càëòàíå À. Ñ. Ïóøêèíà: ¾...È â ñóìó åãî
ïóñòóþ // Ñóþò ãðàìîòó äðóãóþ¿.
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Îáìåí øèôðòåêñòàìè ïî îòêðûòîìó êàíàëó
ñâÿçè. Ïðèâåä¼ì ïðèìåð èñïîëüçîâàíèÿ îäíîñòî-
ðîííåé ôóíêöèè ñ ëàçåéêîé ïðè ðåøåíèè çàäà÷è î
ðþêçàêå, çàäàâàåìóþ âåêòîð-ñòðîêîé a.

Ïóñòü îòêðûòûé òåêñò ñîñòîèò èç äâîè÷íûõ âåêòî-
ðîâ x1, . . ., xn. Óìíîæàÿ a íà ýòè âåêòîðû-ñòîëáöû,
ïîëó÷èì øèôðòåêñò y = [ y1 . . . yn ]. Òàêèì îáðàçîì,
øèôðîâàíèå îñóùåñòâëÿåòñÿ ýëåìåíòàðíî.

Äëÿ ðàñøèôðîâàíèÿ ïîëó÷åííîãî ñîîáùåíèÿ ïî-
òðåáóåòñÿ ðåøàòü çàäà÷ó î ðþêçàêå: ïî çíà÷åíèþ yi
íàõîäèòü âåêòîð xi òàêîé, ÷òî a × xi = yi, i = 1, n,
÷òî áåç çíàíèÿ ëàçåéêè òðóäíîâûïîëíèìî.

Ïîêàæåì, â ÷¼ì çäåñü ñîñòîèò ëàçåéêà. Ðàññìîò-
ðèì ñâåðõðàñòóùèå âåêòîðû a, â êîòîðûõ êàæäûé
ýëåìåíò áîëüøå ñóììû âñåõ ïðåäûäóùèõ ýëåìåíòîâ.
Â ýòîì ñëó÷àå çàäà÷à ðåøàåòñÿ î÷åíü ïðîñòî.

Äåéñòâèòåëüíî, ïóñòü, íàïðèìåð,

a = [ 25 27 56 112 231 452 916 1803 ] è z = 1449.

Ïîñêîëüêó z < 1803, òî ïîñëåäíèé ýëåìåíò äàííîãî
âåêòîðà íå âõîäèò â ðåøåíèå. Äàëåå, ïîñêîëüêó z >
916, òî 916 îáÿçàòåëüíî âõîäèò â ðåøåíèå, òàê êàê
ñóììà âñåõ ïðåäûäóùèõ ýëåìåíòîâ a ìåíüøå 916. Ðàñ-
ñóæäàÿ àíàëîãè÷íî, ïîëó÷àåì êîä ïîçèöèé âûáèðàå-
ìûõ ýëåìåíòîâ: [ 1 0 1 0 0 1 1 0 ].

Ïðåîáðàçóåì ñâåðõðàñòóùèé âåêòîð a â íåêîòî-
ðûé âåêòîð b. Äëÿ ýòîãî âûáåðåì ìîäóëü m, áîëüøèé
ñóììû âñåõ ýëåìåíòîâ a è âîçüìåì íåêîòîðîå u, âçà-
èìíî ïðîñòîå ñ m. Ýòî äàñò âîçìîæíîñòü äàëåå îïðå-
äåëèòü ýëåìåíò v = u−1 (mod m).

Âåêòîð b áóäåì âû÷èñëÿòü ïî ïðàâèëó
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b = u · a (mod m).

Îí óæå íå ÿâëÿåòñÿ ñâåðõðàñòóùèì, è ìîæåò áûòü
îïóáëèêîâàí â êà÷åñòâå îòêðûòîãî êëþ÷à, à ëàçåéêîé
áóäóò çíà÷åíèÿ m è u.

Ïðèìåð 4.6. Ðàññìîòðèì ñâåðõðàñòóùèé âåêòîð
a = [ 1 2 4 8 16 ] c ñóììîé ýëåìåíòîâ 31.

Ïóñòü ïåðåäàâàåìûå ñîîáùåíèÿ ïðåäñòàâëÿþò ñî-
áîé 5-ðàçðÿäíûå äâîè÷íûå êîäû

x1 = [ 1 0 1 1 0 ]T , x2 = [ 0 1 1 0 1 ]T , x3 = [ 1 0 0 0 1 ]T ,

îáðàçóþùèå ìàòðèöó X = [ x1 x2 x3 ].
Äëÿ ïðåîáðàçîâàíèÿ âåêòîðà a â âåêòîð b âûáå-

ðåì m = 37 > 31 è âçàèìíî ïðîñòîå ñ íèì çíà÷åíèå
u = 40. Òîãäà îòêðûòûì êëþ÷îì áóäåò âåêòîð

b = [ 3 6 12 24 11 ].

Óìíîæèâ b íà ìàòðèöó X, ïîëó÷àåì øèôðòåêñò:

b×X =
[

3 6 12 24 11
]
×


1 0 1
0 1 0
1 1 0
1 0 0
0 1 1

 =

=
[

39 29 14
]

= y.

Ëåãàëüíûé ïîëó÷àòåëü ñîîáùåíèÿ:

1) çíàÿ ëàçåéêó (m,u) = (37, 40), íàõîäèò ýëåìåíò
v, îáðàòíûé ê u ïî mod m: u · v ≡m 1; â íàøåì
ñëó÷àå v = 25;
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2) âîññòàíàâëèâàåò âåêòîð a ≡m v · b �

25 · [ 3 6 12 24 11 ] ≡37 [ 1 2 4 8 16 ] = a;

3) íàõîäèò âåêòîð z ≡m v · y = [ z1 z2 z3 ] �

z = 25 · [ 39 29 14 ] ≡37 [ 13 22 17 ];

4) ëåãêî ðåøàåò òðè çàäà÷è î ðþêçàêå ñî ñâåðõðà-
ñòóùèì a è z1 = 13, z2 = 22, z3 = 17, îïðåäå-
ëÿÿ ïåðåäàâàåìûå ñîîáùåíèÿ x1, x2, x3.

4.3 Ñèñòåìà øèôðîâàíèÿ RSA

RSA � èñòîðè÷åñêè ïåðâàÿ àñèììåòðè÷åñêàÿ
êðèïòîñèñòåìà. Â íåé îòêðûòûì êëþ÷îì ÿâëÿåòñÿ ïà-
ðà (n, e) çíà÷åíèé ìîäóëÿ n è ýêñïîíåíòû e.

Çàøèôðîâàíèå îòêðûòîãî òåêñòà x â ñèñòåìå RSA
ïðîèçâîäèòñÿ ïðåîáðàçîâàíèåì

y = xe (mod n). (4.2)

Äëÿ ðàñøèôðîâàíèÿ êðèïòîãðàììû y íóæíî ðåøèòü
ñðàâíåíèå (4.2) îòíîñèòåëüíî x.

Èñêîìîå ðåøåíèå ìîæåò áûòü ïðåäñòàâëåíî â âèäå

x = yd (mod n), (4.3)

êîòîðîå áóäåò åäèíñòâåííûì, êîãäà ìîäóëü n ñâîáî-
äåí îò êâàäðàòîâ, à çíà÷åíèÿ ýêñïîíåíòû e è ϕ(n)
âçàèìíî ïðîñòû. Ïàðà (ϕ(n), d) ÿâëÿåòñÿ ñåêðåòíûì
êëþ÷îì êðèïòîñèñòåìû RSA.

Ôóíêöèÿ fe(x) = xe ëåãêî âû÷èñëÿåòñÿ ñ ïîìîùüþ
àëãîðèòìà áûñòðîãî âîçâåäåíèÿ â ñòåïåíü, òàêæå êàê
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è ïðè èçâåñòíîì d � îáðàòíàÿ ê íåé ôóíêöèÿ fd(y) =
yd.

Ïîêàæåì, êàê ìîæíî áûëî áû íàéòè ñåêðåòíûé
êëþ÷ ðàñøèôðîâàíèÿ d. ßñíî, ÷òî îí äîëæåí óäîâëå-
òâîðÿòü óñëîâèþ

xe·d ≡n x.
Ïîñêîëüêó ïî òåîðåìå 4.3 Ýéëåðà èìååì

xϕ(n) ≡n 1, òî xk·ϕ(n) ≡n 1

äëÿ ëþáîãî öåëîãî k. Îòñþäà

x1+k·ϕ(n) = x = xe·d (mod n),

è çàêëþ÷àåì, ÷òî äëÿ d äîëæíî âûïîëíÿòüñÿ óñëîâèå

d · e = 1 (mod ϕ(n)). (4.4)

Ðåøèòü ýòî ñðàâíåíèå ìîæíî áûëî áû, íàïðèìåð,
ñ ïîìîùüþ îáîáù¼ííîãî àëãîðèòìà Åâêëèäà 2.2 ñî
ñ. 45. Íî äëÿ ýòîãî íàäî çíàòü ϕ(n). Â ñâîþ î÷åðåäü,
ϕ(n) ëåãêî âû÷èñëèòü, íàéäÿ ôàêòîðèçàöèþ íåñåê-
ðåòíîãî ìîäóëÿ n. À âîò ýòà çàäà÷à ÷ðåçâû÷àéíî òðó-
äî¼ìêà.

Òàêèì îáðàçîì, ñõåìà RSA îñíîâàíà íà ñëîæíîñòè
çàäà÷è FACT. Òàêæå êàê è DLP, ýòà çàäà÷à ïðèíàä-
ëåæèò êëàññó NP , íî å¼ NP -ïîëíîòà íå äîêàçàíà.

Ñèñòåìà RSA îïóáëèêîâàíà â 1978 ã., è å¼ íàçâàíèå åñòü
àááðåâèàòóðà îò ôàìèëèé àâòîðîâ Ðîíàëüäà Ëèííà Ðèâ�åñòà
(Ronald Linn Rivest, 1947), Àäè Øàìèðà (Adi Shamir, 1952)
è Ëåîíàðäà Ìàêñà �Aäëåìàíà (Leonard M. Adleman, 1945) èç
MTI9).

9) Îäíàêî ñîãëàñíî ðàññåêðå÷åííûì áðèòàíñêèì ïðàâèòåëüñòâîì â
1997 ã. ñâåäåíèÿì, èäåÿ îñíîâíûõ ïðèíöèïîâ êðèïòîãðàôèè ñ îòêðûòûì
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Àëãîðèòì RSA èñïîëüçóåòñÿ â áîëüøîì ÷èñëå êðèïòîãðà-
ôè÷åñêèõ ïðèëîæåíèé.

Êîíêðåòíî, àâòîðû ýòîé ñõåìû ïðåäëîæèëè âûáè-
ðàòü ÷èñëî n â âèäå ïðîèçâåäåíèÿ äâóõ áîëüøèõ ïðî-
ñòûõ ìíîæèòåëåé p è q, p 6= q. Òîãäà

ϕ(n) = ϕ(pq) = (p− 1)(q − 1), (4.5)

è óñëîâèåì íà âûáîð ýêñïîíåíòû e áóäåò å¼ âçàèìíàÿ
ïðîñòîòà ñ p − 1 è q − 1. Îòìåòèì, ÷òî ÷èñëî, ïðåä-
ñòàâèìîå â âèäå ïðîèçâåäåíèÿ äâóõ ïðîñòûõ ÷èñåë,
íàçûâàþò ïîëóïðîñòûì.

::::::::::::::::
Óòâåðæäåíèå 4.7. Ïóñòü n = pq, ãäå p, q � ïðîñòûå
÷èñëà. Òîãäà çíàíèå p, q ðàâíîñèëüíî çíàíèþ ϕ(n).

Äîêàçàòåëüñòâî. Çíàÿ p è q, ëåãêî íàõîäÿò

ϕ(n) = (p− 1)(q − 1).

Îáðàòíî, çíàÿ ϕ(n) = pq − (p+ q) + 1, èìååì{
p+ q = n+ 1− ϕ(n),
pq = n (ýòî çíà÷åíèå îòêðûòî).

Òåïåðü p è q ìîãóò áûòü ïîëó÷åíû êàê êîðíè êâàä-
ðàòíîãî óðàâíåíèÿ z2 + (ϕ(n)− n− 1) z + n = 0. �

Èòàê, øèôðîâàííàÿ ïåðåïèñêà ñ ïîìîùüþ ñèñòå-
ìû RSA ïðîèñõîäèò ñëåäóþùèì îáðàçîì.
êëþ÷¼ì ïðèíàäëåæèò ñîòðóäíèêó Ãëàâíîãî óïðàâëåíèÿ ñâÿçè Âåëèêîáðè-
òàíèè (GCHQ) Äæåéìñó Õ. Ýëëèñó, êîòîðûé âûñêàçàë å¼ â 1970 ã., íî íå
ñìîã íàéòè äëÿ íå¼ ïðàêòè÷åñêîé ðåàëèçàöèè. Ïåðâîîòêðûâàòåëåì àëãî-
ðèòìà RSA â 1973 ã. ñòàë Êëèôôîðä Êîêñ, à âïåðâûå ðåàëèçîâàë òî, ÷òî
èçâåñòíî êàê ïðîòîêîë Äèôôè�Õåëëìàíà � â ñëåäóþùåì ãîäó Ìàëêîëüì
Äæ. Óèëüÿìñîí (âñå èç GCHQ).
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1. Îðãàíèçàòîð ñèñòåìû âûáèðàåò äâà äîñòàòî÷íî
áîëüøèõ ïðîñòûõ ÷èñëà p è q è íàõîäèò ïðîèç-
âåäåíèå pq = n.

2. Çàòåì îí âûáèðàåò ýêñïîíåíòó e < n, âçàèìíî
ïðîñòóþ ñ ÷èñëàìè p − 1 è q − 1, ïåðåìíîæàÿ
èõ, ïîëó÷àåò ϕ(n), è ïî (4.4) � îïðåäåëÿåò d.

3. ×èñëà n è e ïóáëèêóþòñÿ, ÷èñëà d è ϕ(n) îñòà-
þòñÿ ñåêðåòíûìè.

4. Òåïåðü ëþáîé àáîíåíò ìîæåò îòïðàâëÿòü çà-
øèôðîâàííûå ñ ïîìîùüþ (4.2) ñîîáùåíèÿ îðãà-
íèçàòîðó ýòîé ñèñòåìû, êîòîðûé ëåãêî ðàñøèô-
ðîâûâàåò èõ ñ ïîìîùüþ (4.3).

Çàìåòèì, ÷òî

� áîëüøèå ïðîñòûå p è q äîëæíû áûòü òàêèìè, ÷òîáû çíà-
÷åíèå |p − q| áûëî òàêæå íå ìàëî, èíà÷å èõ íåñëîæíî
ïîäîáðàòü;

� â íàñòîÿùåå âðåìÿ Ëàáîðàòîðèÿ RSA ðåêîìåíäóåò äëÿ
îáû÷íûõ çàäà÷ çíà÷åíèÿ n ðàçìåðîì íå ìåíåå 1024 áèòà,
à äëÿ îñîáî âàæíûõ çàäà÷ � 2048 áèò;

� äëÿ óïðîùåíèÿ çàøèôðîâàíèÿ ýêñïîíåíòó e âûáèðàþò ñ
ìàëûì ÷èñëîì åäèíèö; ïðè ýòîì ÷àñòî ïîëüçóþòñÿ ïðî-
ñòûìè ÷èñëàìè Ôåðìà âèäà 22k + 1 (íàïðèìåð, 65537),
ïðåäñòàâëåíèå êîòîðûõ ñîäåðæèò ëèøü äâå åäèíèöû;

� íàõîæäåíèå êëþ÷à ðàñøèôðîâàíèÿ d áåç çíàíèÿ ϕ(n)
(ôàêòîðèçàöèÿ áîëüøîãî çíà÷åíèÿ n) âû÷èñëèòåëüíî
íåîñóùåñòâèìî;

� àëãîðèòì ðàñøèôðîâàíèÿ â ñèñòåìå RSA íàìíîãî ìåä-
ëåííåå, ÷åì äëÿ ñèììåòðè÷åñêèõ êðèïòîàëãîðèòìîâ.

Ïðèìåð 4.8. Ïóñòü p = 11, q = 13, òîãäà n = pq = 143.
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Âûáåðåì çíà÷åíèå e = 13, îíî ïðîñòîå, è çàâåäîìî
âçàèìíî ïðîñòî ñ p− 1 = 10 è q− 1 = 12. Âû÷èñëÿåì
ϕ(143) = 10 · 12 = 120.

Âîçüì¼ì ôðàãìåíò òåêñòà, ñîîòâåòñòâóþùèé, íà-
ïðèìåð, ÷èñëó x = 42, è çàøèôðóåì åãî:

y = 4213 = 1 265 437 718 438 866 624 512 ≡143 3.

Äëÿ ïîëó÷åíèÿ êëþ÷à ðàñøèôðîâàíèÿ ëåãàëüíûé
ïîëüçîâàòåëü çíàÿ ϕ(n) = 120 ðåøàåò ñðàâíåíèå

d · 13 = 1 (mod 120).

Ïðèìåíèì äëÿ ýòîãî àëãîðèòì GE-InvZm:

1 120 0
2 13 1 q = 9 ( 117 9 )
3 3 −9 q = 4 ( 12 − 36 )
4 1 37 q = 3
5 0

è ïîëó÷èì d = 37.
Òåïåðü ëåãàëüíûé ïîëó÷àòåëü ëåãêî ðàñøèôðîâû-

âàåò ïîëó÷åííóþ êðèïòîãðàììó y = 3:

337 = 450 283 905 890 997 363 ≡143 42 = x.

Ïåðåñêàæåì áëèçêî ê òåêñòó îòðûâîê èç [4].
Äëÿ èëëþñòðàöèè ñâîåãî ìåòîäà Ðèâåñò, Øàìèð è Àäëå-

ìàí â 1977 ã. çàøèôðîâàëè ïðåäëîæåííûì èìè ñïîñîáîì íåêî-
òîðóþ àíãëèéñêóþ ôðàçó. Ñíà÷àëà îíà ñòàíäàðòíûì îáðàçîì
áûëà ïðåäñòàâëåíà ÷èñëîì â 27-ðè÷íîé ñèñòåìå èñ÷èñëåíèÿ, çà-
ïèñàíà â âèäå öåëîãî x, à çàòåì çàøèôðîâàíà ñ ïîìîùüþ îòîá-
ðàæåíèÿ (4.2) ïðè ìîäóëå n, ñîäåðæàùèì 129 çíàêîâ (ñèñòåìà
RSA-129) è ýêñïîíåíòå e = 9007. Ýòè äâà ÷èñëà áûëè îïóáëè-
êîâàíû, ïðè÷åì äîïîëíèòåëüíî ñîîáùàëîñü, ÷òî n = pq, ãäå p
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è q � ïðîñòûå ÷èñëà, çàïèñûâàåìûå ñîîòâåòñòâåííî 64 è 65-þ
äåñÿòè÷íûìè çíàêàìè.

Ïåðâîìó, êòî äåøèôðóåò êðèïòîãðàììó y, äëèíîé 123 çíà-
êà áûëà îáåùàíà íàãðàäà â $100.

Ïðåäïîëàãàëîñü, ÷òî äëÿ ðàñøèôðîâêè ïîíàäîáèòñÿ ïî-
ðÿäêà 40 êâàäðèëüîíîâ ëåò. Îäíàêî â 1994 ã., òî åñòü âñåãî
÷åðåç 17 ëåò, çàäà÷à áûëà ðåøåíà: áûëè îïðåäåëåíû ÷èñëà p
è q è â ðåçóëüòàòå äåøèôðîâêè ïîëó÷èëàñü ôðàçà ¾The magic
words are squeamish ossifrage¿ (Âîëøåáíûå ñëîâà � ïðèâåðåä-

ëèâàÿ ñêîïà; ïî-âèäèìîìó, íàðî÷èòî áåññìûñëåííàÿ ôðàçà).

Âûïîëíåíèå âû÷èñëåíèé ïîòðåáîâàëî îãðîìíûõ ïî òåì
âðåìåíàì ðåñóðñîâ: â ðàáîòå, âîçãëàâëÿâøåéñÿ ÷åòûðüìÿ àâ-
òîðàìè ïðîåêòà äåøèôðîâêè è ïðîäîëæàâøåéñÿ ïîñëå ïðåä-
âàðèòåëüíîé òåîðåòè÷åñêîé ïîäãîòîâêè ïðèìåðíî 220 äíåé, íà
äîáðîâîëüíûõ íà÷àëàõ ó÷àñòâîâàëî îêîëî 600 ÷åëîâåê è ïðè-
ìåðíî 1600 êîìïüþòåðîâ, îáúåäèíåííûõ â èíòåðíåòå.

Òî, ÷òî çà 17 ëåò íèêòî íå ñìîã äåøèôðîâàòü óêàçàííóþ
ôðàçó ñ÷èòàëîñü ïîäòâåðæäåíèåì ñòîéêîñòè ñèñòåìû RSA-129.
Îäíàêî â ïîñëåäíèå äåñÿòèëåòèÿ áûëè íàéäåíû ýôôåêòèâíûå
àëãîðèòìû ôàêòîðèçàöèè, è â 2015 ã. äëÿ äåøèôðîâàíèÿ ýòîãî
ñîîáùåíèÿ ïðè èñïîëüçîâàíèè îáëà÷íûõ âû÷èñëåíèé ïîòðåáî-
âàëîñü îêîëî îäíîãî äíÿ.

Ñ 2013 ã. áðàóçåðû Mozilla ïåðåñòàëè ïîääåðæèâàòü ñåðòè-
ôèêàòû óäîñòîâåðÿþùèõ öåíòðîâ ñ êëþ÷àìè RSA ìåíüøå 2048
áèò.

Òàêæå îòìåòèì, ÷òî ïîáóêâåííîå øèôðîâàíèå êðàéíå
íåñòîéêî: â äîñòàòî÷íî äëèííîé êðèïòîãðàììå ëåãêî âûäåëÿ-
þòñÿ ïðîáåëû, çàòåì 1- è 2-áóêâåííûå ñëîâà, ÷òî ïîçâîëèò ïðî-
ñòûì ïîäáîðîì ïî ñìûñëó âîññòàíîâèòü îòêðûòûé òåêñò áåç
ïîäáîðà êëþ÷à.
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4.4 Ôàêòîðèçàöèÿ íàòóðàëüíûõ ÷èñåë

Òåñòû íà ïðîñòîòó ÷èñëà. Ýëåìåíòàðíûé ìåòîä
ïðîáíûõ äåëåíèé ïðîâåðêè ïðîñòîòû íàòóðàëüíîãî N
ñîñòîèò â ïðîâåðêå äåëèìîñòè N íà âñå ïðîñòûå ÷èñëà
îò 2 äî b

√
N c. Îäíàêî äëÿ ÷èñåë ïîðÿäêà 1040 è áîëåå

ýòîò ìåòîä óæå íåïðèìåíèì.
Íåñëîæíîé ÿâëÿåòñÿ ïðîâåðêà íà îñíîâå ìàëîé òå-

îðåìû Ôåðìà.

Òåñò Ôåðìà ïðîâåðêè, ÿâëÿåòñÿ ÷èñëî N ñîñòàâ-
íûì èëè âåðîÿòíî ïðîñòûì

Âûáèðàåòñÿ ñëó÷àéíîå ÷èñëî a èç èíòåðâàëà

[ 2, N − 1 ], ñèìâîëè÷åñêè a
$←− [ 2, N − 1 ].

N � ñîñòàâíîå, åñëè îêàæåòñÿ, ÷òî ëèáî a | N ,
ëèáî ñðàâíåíèå

aN−1 ≡N 1 (4.6)

íå âûïîëíÿåòñÿ.
Èíà÷å âîïðîñ îñòà¼òñÿ îòêðûòûì, è N èñïûòûâà-

åòñÿ ïðè äðóãîì çíà÷åíèè a.
Èìååòñÿ, îäíàêî, áåñêîíå÷íî ìíîãî ñîñòàâíûõ ÷è-

ñåë, äëÿ êîòîðûõ ñðàâíåíèå (4.6) âûïîëíÿåòñÿ ïðè
âñåõ a, âçàèìíî ïðîñòûõ ñ N , òî åñòü îíè íå áóäóò âû-
ÿâëåíû äàííîé ïðîâåðêîé. Ýòè ÷èñëà íàçûâàþò ïñåâ-
äîïðîñòûìè èëè ÷èñëàìè Êàðìàéêëà10); 561 = 3 ·11 ·
17 � íàèìåíüøåå òàêîå ÷èñëî. Ïî ìåðå âîçðàñòàíèÿ
÷�èñëà Êàðìàéêëà ñòàíîâÿòñÿ âñ¼ áîëåå ðåäêèìè.

Îòìåòèì, ÷òî

10) Ðîáåðò Äýíèýë Êàðìàéêë (R. D. Carmichael, 1879�1967) � àìåðèêàí-
ñêèé ìàòåìàòèê.
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� äëÿ ñîñòàâëåíèÿ òàáëèö ïðîñòûõ ÷èñåë íàèëó÷øèì ÿâ-
ëÿåòñÿ èçâåñòíûé ìåòîä ðåøåòà Ýðàòîñôåíà, íåñìîòðÿ
íà òî, ÷òî îí òðåáóåò áîëüøîãî îáú¼ìà ïàìÿòè;

� íà ñåãîäíÿøíèé äåíü ðàçðàáîòàíû áûñòðûå è ýôôåêòèâ-
íûå äåòåðìèíèðîâàííûå àëãîðèòìû îïðåäåëåíèÿ ïðî-
ñòîòû ÷èñëà, îñíîâàííûå íà ýëëèïòè÷åñêèõ êðèâûõ.

Ãåíåðàöèÿ êëþ÷åé. Ëèíåéíûé êîíãðóýíòíûé
ìåòîä. Îäèí èç âèðòóàëüíûõ ñïîñîáîâ ïîëó÷åíèÿ
êëþ÷à øèôðîâàíèÿ � èñïîëüçîâàòü ãåíåðàòîð ïñåâ-
äîñëó÷àéíûõ ÷èñåë. Õîðîøèå ïî ñòàòèñòè÷åñêèì
ñâîéñòâàì ïîñëåäîâàòåëüíîñòè ïñåâäîñëó÷àéíûõ ÷è-
ñåë ïîëó÷àþòñÿ ïî ôîðìóëå ëèíåéíîãî êîíãðóýíòíî-
ãî ìåòîäà (linear congruential):

ri+1 ≡m a · ri + b, i = 1, . . . , N,

ãäå a, b, m � íåêîòîðûå öåëûå âçàèìíî ïðîñòûå ÷èñ-
ëà, îò êîòîðûõ è çàâèñèò êà÷åñòâî òàêîé ïîñëåäîâà-
òåëüíîñòè.

Î÷åâèäíî, ðàññìàòðèâàåìàÿ ïîñëåäîâàòåëüíîñòü
áóäåò ïåðèîäè÷åñêîé, è ïîêàçàíî, ÷òî å¼ ïåðèîä ìî-
æåò äîñòèãàòü çíà÷åíèÿ m. ×àñòî äàííûé ãåíåðàòîð
èñïîëüçóþò ñ ïàðàìåòðàìè

a = 214 013, b = 2 531 011, m = 232,

à â êà÷åñòâå r1 áåðóò òåêóùåå âðåìÿ ñ òî÷íîñòüþ äî
òèêà òàéìåðà êîìïüþòåðà.

ßñíî, ÷òî çíà÷åíèå r1 îäíîçíà÷íî îïðåäåëÿåò çíà-
÷åíèÿ âñåõ ñëåäóþùèõ ÷ëåíîâ ïîñëåäîâàòåëüíîñòè.
Íàïðèìåð, åñëè êàæäîå ri åñòü êîðîòêîå öåëîå ÷èñ-
ëî (16 áèò), òî ðàçëè÷íûõ êëþ÷åé áóäåò òîëüêî 216
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âíå çàâèñèìîñòè îò äëèíû êëþ÷à N . Îòñþäà ñëåäó-
åò âûâîä: ëèíåéíûé êîíãðóýíòíûé ìåòîä íå îáëàäàåò
êðèïòîãðàôè÷åñêîé ñòîéêîñòüþ.

Ñïåöèàëèñòû ñ÷èòàþò, ÷òî èñòî÷íèêîì èñòèííî ñëó÷àéíîé
ïîñëåäîâàòåëüíîñòè ìîæåò áûòü òîëüêî êàêîé-íèáóäü ôèçè÷å-
ñêèé ïðîöåññ: ðàäèîàêòèâíûé ðàñïàä, òåïëîâîå äâèæåíèå àòî-
ìîâ èëè ìîëåêóë è ò. ï.11). Ïðîöåññ îöèôðîâûâàåòñÿ è ïîñëå
îïðåäåëåííîé îáðàáîòêè èñïîëüçóåòñÿ. Ðàçëè÷íûå ìåòîäû òè-
ïà âû÷èñëåíèÿ àäðåñà ïàìÿòè èëè íîìåðà ñåêòîðà íà äèñêå ñ
èçâëå÷åíèåì äàííûõ îòòóäà, èñïîëüçîâàíèå èíòåðâàëîâ ìåæäó
ïîñëåäîâàòåëüíûìè íàæàòèÿìè êëàâèø ïîëüçîâàòåëåì è ò. ä.
ðàñêðèòèêîâàíû êàê íåïðèãîäíûå äëÿ ïðèìåíåíèÿ â êðèïòî-
ãðàôèè.

Ïîñòðîåíèå áîëüøèõ ïðîñòûõ ÷èñåë. Íà ñåãîäíÿøíèé
äåíü ñîçäàíû áûñòðûå è ýôôåêòèâíûå àëãîðèòìû äëÿ ðåøå-
íèÿ ýòîé çàäà÷è. Îïèøåì íàèáîëåå ïðîñòîé èç íèõ.

Ïóñòü óæå èìååòñÿ áîëüøîå ïðîñòîå ÷èñëî S. Äëÿ ïîñòðî-
åíèÿ ñóùåñòâåííî áîëüøåãî ïðîñòîãî N íóæíî:

1) âûáðàòü ÷åòíîå ÷èñëî R
$←− [ S+1, 4S+2 ] è ïîëîæèòü

N = SR + 1;

2) ïðîâåðèòü ÷èñëî N íà îòñóòñòâèå ìàëûõ ïðîñòûõ äåëè-
òåëåé;

3) èñïûòàòü N íà ïðîñòîòó êàêèì-ëèáî íå ñëèøêîì òðóäî-
¼ìêèì òåñòîì äîñòàòî÷íî ìíîãî ðàç;

4) åñëè âûÿñíèòñÿ, ÷òî N � ñîñòàâíîå, òî âûáðàòü íîâîå
çíà÷åíèå R è ïîâòîðèòü âû÷èñëåíèÿ.

Åñëè N âûäåðæèâàåò èñïûòàíèÿ äàííûì àëãîðèòìîì, òî âîç-
ìîæíî, ÷òî N � ïðîñòîå. Òîãäà ñëåäóåò ïîïûòàòüñÿ äîêàçàòü

11)Ýòî ñîãëàñóåòñÿ ñ åñòåñòâåííîíàó÷íîé òî÷êîé çðåíèÿ, ÷òî ïðèðîäà
ëþáîé ñëó÷àéíîñòè � êâàíòîâàÿ. ¾Ëþáîé, êòî ðàññìàòðèâàåò àðèôìåòè-
÷åñêèå ìåòîäû ïîëó÷åíèÿ ñëó÷àéíûõ ÷èñåë, áåçóñëîâíî çàáëóäøàÿ äóøà¿
(Äæ. ôîí Íåéìàí).
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ýòî ñ ïîìîùüþ áîëåå ìîùíûõ è òðóäî¼ìêèõ òåñòîâ12).
Äëÿ âû÷èñëåíèé ñ áîëüøèìè ÷èñëàìè ñîçäàíû ñïåöèàëü-

íûå ÿçûêè ïðîãðàììèðîâàíèÿ, íàïðèìåð PARI è UBASIC.

Ôàêòîðèçàöèÿ íàòóðàëüíîãî ÷èñëà n � ýòî íà-
õîæäåíèå åãî ïðèìàðíîãî ðàçëîæåíèÿ

n = pα1
1 · . . . · pαss ,

ãäå pi � ðàçíûå ïðîñòûå ÷èñëà, à αi � íàòóðàëüíûå,
i = 1, s.

Ñòîéêîñòü ìíîãèõ êðèïòîñèñòåì îñíîâûâàåòñÿ íà
òðóäíîñòè ðåøåíèÿ çàäà÷è FACT. Îòìåòèì, ÷òî íà
ñóùåñòâóþùèõ êîìïüþòåðàõ ðàñïîçíàâàíèå ïðîñòîòû
öåëîãî ÷èñëà ñ 125-þ äåñÿòè÷íûìè öèôðàìè ìîæåò
áûòü âûïîëíåíî çà íåñêîëüêî ìèíóò, â òî âðåìÿ êàê
åãî ôàêòîðèçàöèÿ ïîòðåáóåò ìèëëèîíû ëåò êîìïüþ-
òåðíûõ âû÷èñëåíèé.

Ñïëèòòèíãîì íàòóðàëüíîãî ÷èñëà n íàçûâàþò
ïðåäñòàâëåíèå åãî â âèäå

n = a · b, a, b ∈ [ 2, bn/2c ] ,

à ÷èñëà a è b � íåòðèâèàëüíûìè ôàêòîðàìè n.

ρ-àëãîðèòì ñïëèòòèíãà ñîñòàâíîãî öåëîãî n, êîòî-
ðîå íå åñòü ñòåïåíü ïðîñòîãî ÷èñëà

1. Ïîëàãàåì a = 2, b = 2, f(x) = x2 + 1.

2. Ïåðåâû÷èñëÿåì

a := f(a), b := f(f(b)) (mod n).
12) ñì. òåîðåìó 4 íà ñ. 102 êíèãè Ââåäåíèå â êðèïòîãðàôèþ / Ïîä îáù.

ðåä. Â. Â. ßùåíêî. � Ì.: ÌÖÍÌÎ, 2012.
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3. Âû÷èñëÿåì d = ÍÎÄ (a− b, n).

4. Åñëè d ∈ [ 2, n− 1 ], òî d � äåëèòåëü n.
Åñëè d = 1, òî ïåðåõîä ê øàãó 2.
Åñëè d = n, òî àëãîðèòì çàêàí÷èâàåò ðàáîòó, è
âîïðîñ î íåòðèâèàëüíûõ ôàêòîðàõ â n îñòàåòñÿ
îòêðûòûì.

ρ-àëãîðèòì Ïîëëàðäà13) äëÿ ñïëèòòèíãà ÷èñëà n
òðåáóåò O

(
n1/4

)
ìîäóëÿðíûõ óìíîæåíèé è ýôôåêòè-

âåí ïðè ïîèñêå ìàëûõ äåëèòåëåé.

Ïðèìåð 4.9. 1. Ðàçëîæèì íà íåòðèâèàëüíûå ñîìíîæè-
òåëè ÷èñëî n = 163 829.

1. a = 5, b = 26.

2. a− b = 5− 26 = −21 ≡163 829 = 163 808 è
d = ÍÎÄ (163 808, 163 829) = 23.

3. Ïîñêîëüêó d ∈ [ 1, n− 1 ], òî 23 | 163 829.

Äàëüíåéøèé àíàëèç ïîêàçûâàåò, ÷òî
n/23 = 7 123 = 17 · 419.

2. Ïóñòü n = 455 459.
Ðåçóëüòàòû âû÷èñëåíèé ïî ρ-àëãîðèòìó Ïîëëàðäà

ïðèâåäåíû â òàáëèöå

13)Ïðåäëîæåí â 1975 ã. áðèòàíñêèì ìàòåìàòèêîì Äæîíîì Ïîëëàðäîì
(John M. Pollard, 1941). Íàçâàíèå ñâÿçàíî ñ òåì, ÷òî àëãîðèòì ñòðîèò
÷èñëîâóþ ïîñëåäîâàòåëüíîñòü, ýëåìåíòû êîòîðîé, íà÷èíàÿ ñ íåêîòîðîãî
ýëåìåíòà îáðàçóþò öèêë, ÷òî èëëþñòðèðóåòñÿ ðàñïîëîæåíèåì ÷èñåë â âè-
äå ãðå÷åñêîé áóêâû ρ.
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a b d
1 5 26 1
2 26 2 871 1
3 677 179 685 1
4 2 871 155 260 1
5 44 380 416 250 1
6 179 685 43 670 1
7 121 634 164 403 1
8 155 260 247 944 1
9 44 567 68 343 743

Ñëåäîâàòåëüíî, 743 è 455 459/743 = 613 åñòü äâà
íåòðèâèàëüíûõ äåëèòåëÿ 455 459.

4.5 Äèñêðåòíîå ëîãàðèôìèðîâàíèå

DLP è êðèïòîñèñòåìà ÝëüÃàìàëÿ. Ïóñòü G �
ìóëüòèïëèêàòèâíàÿ àáåëåâà ãðóïïà ïîðÿäêà n è
a, b ∈ G. Çàäà÷à ðåøåíèÿ ñðàâíåíèÿ ax ≡n b íàçû-
âàåòñÿ çàäà÷åé (ïðîáëåìîé) äèñêðåòíîãî ëîãàðèôìè-
ðîâàíèÿ â ãðóïïå G. Å¼ ðåøåíèå x, åñëè îíî ñóùåñò-
âóåò, íàçûâàþò äèñêðåòíûì ëîãàðèôìîì ýëåìåíòà b
ïî îñíîâàíèþ a, ñèìâîëè÷åñêè loga b.

Íà ñëîæíîñòè DLP áàçèðóåòñÿ ðÿä àñèìåòðè÷íûõ
øèôðñèñòåì ñ îòðûòûì êëþ÷îì, â ÷àñòíîñòè ðàñ-
ñìîòðåííàÿ ðàíåå ñèñòåìà Äèôôè�Õåëìàíà DH è ñèñ-
òåìà Elgamal, ðàçðàáîòàííàÿ Ò. Ýëüäæèìàëè14).

14) Ò�àõåð À. Ýëüäæèìàë�è (àíãë. Taher Elgamal, 1955) � àìåðèêàíñêèé
êðèïòîãðàô åãèïåòñêîãî ïðîèñõîæäåíèÿ; íà ðóññêîì ÿçûêå óòâåðäèëîñü
íàïèñàíèå åãî ôàìèëèè Ýëü-Ãàìàëü.
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Ðàññìîòðèì âàðèàíò ïîñëåäíåé, êîãäà G åñòü
ìóëüòèïëèêàòèâíàÿ ãðóïïà ïðîñòîãî ïîëÿ Fp, òî åñòü

|G| = n = p− 1.

Ïóñòü α � íåêîòîðûé (÷àñòî � ïîðîæäàþùèé)
ýëåìåíò G. Áóäåì äàëåå èñïîëüçîâàòü èçîìîðôèçì
ãðóïï F∗p ïî óìíîæåíèþ è Zp−1 ïî ñëîæåíèþ.

Äëÿ îðãàíèçàöèè îáìåíà Àëèñà è Áîá âûáèðàþò
â ãðóïïå G êàæäûé ñîîòâåòñòâåííî ïî ñâîåìó ñåêðåò-
íîìó êëþ÷ó

xA
$←− [ 2, p− 2 ], xB

$←− [ 2, p− 2 ]

è âû÷èñëÿþò çíà÷åíèÿ

dA = αxA è dB = αxB .

Îòêðûòûìè êëþ÷àìè, êîòîðûìè îáìåíèâàþòñÿ Àëè-
ñà è Áîá, ÿâëÿþòñÿ òðîéêè (p, α, dA) è (p, α, dB).

Ïóñòü àáîíåíò A õî÷åò ïåðåäàòü àáîíåíòó B ñî-
îáùåíèå m ∈ F∗p. Äëÿ ýòîãî A âûáèðàåò åù¼ îäíî
ñëó÷àéíîå ÷èñëî

s
$←− [ 1, p− 2 ],

íàçûâàåìîå ñåàíñîâûì êëþ÷îì, âû÷èñëÿåò ïî mod p
ïàðó ÷èñåë

a = αs è b = m · (dB)s,

è ïåðåäà¼ò øèôðòåêñò (a, b) àáîíåíòóB ïî îòêðûòîìó
êàíàëó. Äëèíà êðèïòîãðàììû â ñõåìå Elgamal, ÿñíî,
âäâîå äëèííåå èñõîäíîãî ñîîáùåíèÿ m.

Äëÿ ðàñøèôðîâàíèÿ êðèïòîãðàììû, B âû÷èñëÿåò
ïî mod p çíà÷åíèå m:
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m = b ·(dB)−s = b ·(αxB)−s = b ·(αs)−xB = b ·ap−1−xB .

Î÷åâèäíî, êðèïòîñèñòåìà Elgamal ôàêòè÷åñêè ÿâ-
ëÿåòñÿ îäíèì èç ñïîñîáîâ âûðàáîòêè îòêðûòûõ êëþ-
÷åé ïî ïðîòîêîëó DH Äèôôè-Õåëëìàíà.

Ïðèìåð 4.10. Àëèñà ïåðåäà¼ò Áîáó ñâî¼ ñîîáùåíèå
BUJ , èñïîëüçóÿ øèôðñèñòåìó Elgamal.

Âû÷èñëåíèå êëþ÷åé. Áîá:

1) âûáèðàåò ïðîñòîå p = 2357 è íàõîäèò ïîðîæäà-
þùèé ýëåìåíò α = 2 ìóëüòèïëèêàòèâíîé ãðóï-
ïû ïîëÿ Fp;

2) âûáèðàåò ñâîé ñåêðåòíûé êëþ÷ � ñëó÷àéíîå
÷èñëî xB = 1751 ∈ [ 2, p− 2 ] è âû÷èñëÿåò

dB = αxB ≡2 357 1 185;

3) ïåðåäà¼ò Àëèñå ñâîé îòêðûòûé êëþ÷

( p, α, dB ) = ( 2 357, 2, 1 185 ).

Øèôðîâàíèå ñîîáùåíèÿ. Àëèñà:

1) ïîëó÷àåò îòêðûòûé êëþ÷ Áîáà;

2) ïðåäñòàâëÿåò ñâîé òåêñò BUJ â âèäå íàòóðàëü-
íîãî ÷èñëà m ∈ [ 0, p− 1 ] ñ ïîìîùüþ 27-ðè÷íîé
ñèñòåìû ñ÷èñëåíèÿ:

m = 2︸︷︷︸
B

·272 + 21︸︷︷︸
U

·271 + 10︸︷︷︸
J

= 2 035;

3) âûáèðàåò ñëó÷àéíûé ñåàíñîâûé êëþ÷

s = 1520 ∈ [ 1, p− 2 ];
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4) âû÷èñëÿåò ïî mod 2 357 ÷èñëà a = αs = 1 430 è

b = m · (dB)s ≡ 2035 · 1 1851520 ≡ 697;

5) ïîñûëàåò øèôðòåêñò ( 1 430, 697 ) Áîáó.

Ðàñøèôðîâàíèå ñîîáùåíèÿ. Áîá:

1) ïîëó÷àåò êðèïòîãðàììó îò Àëèñû;

2) âû÷èñëÿåò çíà÷åíèå

ap−1−xB = 1 430605 ≡2 357 872

è ïîëó÷àåò m = 872 · 697 ≡2 357 2 035;

3) ïðåäñòàâëÿåò m â 27-ðè÷íîé ñèñòåìå ñ÷èñëåíèÿ:
m = 2 03510 = [ 2 21 10 ]27 è ïîëó÷àåò èñõîäíûé
òåêñò BUJ .

Çàìå÷àíèå: íà ïðàêòèêå çíà÷åíèå p âûáèðàþò äëèíîé íå
ìåíåå, ÷åì 2048 áèò.

Çàìåòèì, ÷òî ñëîæíîñòü ðåøåíèÿ DLP çàâèñèò îò
êîíêðåòíîé ãðóïïû G, íà êîòîðîé îíà çàäàíà.

Íàïðèìåð, äëÿ àääèòèâíîé ãðóïïû Zm ýòà çàäà-
÷à ñâîäèòñÿ ê ðåøåíèþ ëèíåéíîãî ñðàâíåíèÿ ïåðâîé
ñòåïåíè âèäà ax ≡m b, è íå ïðåäñòàâëÿåò òðóäíîñòè.
Ãîðàçäî ñëîæíåå ðåøåíèå ýòîé çàäà÷è â ãðóïïå ïî óì-
íîæåíèþ êîëüöà F∗p, ãäå p � áîëüøîå ïðîñòîå ÷èñëî.

Â íàñòîÿùåå âðåìÿ ðàçìåð ýòîãî ïðîñòîãî ÷èñëà
äîëæåí ñîñòàâëÿòü ïîðÿäêà 1000 áèò, ÷òîáû ýòà çàäà-
÷à áûëà òðóäíî ðåøàåìà è åå ìîæíî áûëî èñïîëüçî-
âàòü ïðè ïîñòðîåíèè ñòîéêèõ êðèïòîñèñòåì. Ïîíÿòíî,
÷òî ðåàëèçàöèÿ òàêèõ ñèñòåì òðåáóåò áîëüøèõ îáúå-
ìîâ ìàøèííîé ïàìÿòè.
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Òàê æå ÿñíî, ÷òî íàéòè òàêîé ýëåìåíò x â ãðóï-
ïå Zm, ÷òî ax = b ìîæíî ëèøü åñëè b ïðèíàäëåæèò
ïîäãðóïïå, ïîðîæäåííîé ýëåìåíòîì a. Ïîíÿòíî, åñëè
ãðóïïà G öèêëè÷åñêàÿ è a � å¼ ïîðîæäàþùèé ýëå-
ìåíò ãðóïïû, òî âîïðîñ ñíèìàåòñÿ.

Àëãîðèòì ñîãëàñîâàíèÿ. Ðàññìîòðèì ñðàâíåíèå

ax ≡p b (4.7)

â ìóëüòèïëèêàòèâíîé ãðóïïå ïðîñòîãî ïîëÿ Ãàëóà
G = F∗p, ãäå p � ïðîñòîå ÷èñëî. Áóäåì ïðåäïîëàãàòü,
÷òî a � ïðèìèòèâíûé ýëåìåíò ãðóïïû G.

Ñ ïîìîùüþ ïåðåáîðà ìîæíî ðåøèòü ñðàâíåíèå
(4.7) çà O(p) àðèôìåòè÷åñêèõ îïåðàöèé.

Èçâåñòíà ôîðìóëà loga b =
∑p−2

j=1 (1−aj)−1bj (mod (p−1)),
îäíàêî ñëîæíîñòü âû÷èñëåíèÿ ïî íåé, î÷åâèäíî, õóæå, ÷åì äëÿ
ïðîñòîãî ïåðåáîðà.

Àëãîðèòì ñîãëàñîâàíèÿ ðåøåíèÿ ñðàâíåíèÿ (4.7)

1. Ïîëîæèòü H =
⌈√

p
⌉
.

2. Íàéòè c = aH (mod p).

3. Ñîñòàâèòü òàáëèöó ñòåïåíåé cu (mod p) äëÿ
u = 1, . . . , H.

4. Ñîñòàâèòü òàáëèöó çíà÷åíèé b · av (mod p) äëÿ
v = 0, . . . , H.

5. Íàéòè ñîâïàâøèå ýëåìåíòû äàííûõ òàáëèö:
äëÿ íèõ

cu ≡p b · av îòêóäà aHu−v ≡p b.
Âûäàòü x ≡p−1 Hu− v.
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Äîêàæåì, ÷òî àëãîðèòì ðàáîòàåò êîððåêòíî. Ëþ-
áîå öåëîå ÷èñëî x ∈ [ 0, p− 2 ] ìîæíî ïðåäñòàâèòü â
âèäå

x ≡p−1 Hu− v, ãäå u ∈ [ 1, H ], v ∈ [ 0, H ].

Äåéñòâèòåëüíî, íàáîð èç H(H + 1) ÷èñåë âèäà

H, H − 1, H − 2, . . . , H −H
2H, 2H − 1, . . . , 2H −H, . . . ,

H2, H2 − 1, . . . , H2 −H

ñîäåðæèò â ñåáå, â ÷àñòíîñòè, âñå ÷èñëà

0, 1, . . . , p− 2,

ïîñêîëüêó H2 > p.
Íà ïðàêòèêå ïîñëå âûïîëíåíèÿ Øàãîâ 3 è 4 ïðî-

âîäÿò óïîðÿäî÷åíèå òàáëèö ïî âîçðàñòàíèþ âûõîäíûõ
çíà÷åíèé.

Ïðèìåð 4.11. Ðåøèì ñðàâíåíèå 6x ≡11 8.
Èìååì p = 11, a = 6, b = 8.

1. H =
⌈√

11
⌉

= 4.

2. 64 = 1 296 ≡11 9 = c.

3. u = 1, 2, 3, 4

u 1 2 3 4
9u 9 9 · 9 = 81 4 · 9 = 36 3 · 9 = 27

9u (mod 11) 9 4 3 5

4. v = 0, 1, . . . , 4
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v 0 1 2 3 4
6v 1 6 36 216 1 296

8 · 6v 8 48 288 1 728 10 368
8 · 6v (mod 11) 8 4 2 1 6

5. Ñîâïàë ýëåìåíò 4 òàáëèö ïðè u = 2, v = 1, ïî-
ýòîìó x = Hu− v = 7 ≡10 7.

Àëãîðèòì ñîãëàñîâàíèÿ ïðèìåíèì äëÿ âû÷èñëå-
íèÿ äèñêðåòíîãî ëîãàðèôìà â ïðîèçâîëüíîé öèêëè-
÷åñêîé ãðóïïå.

Ïðèìåð 4.12. Ïóñòü òðåáóåòñÿ ðåøèòü ñðàâíåíèå

2x = 17 (mod 25).

Äëÿ ýòîãî ðàññìîòðèì ãðóïïó G = Z∗25. Ïîíÿòíî, ÷òî
|G| = ϕ(25) = ϕ(52) = 51 · ϕ(5) = 20 = n, êîíêðåòíî,

G = Z25 r { 0, 5, 10, 15, 20 },

è ëåãêî óáåäèòñÿ, ÷òî G = 〈2〉. Äàëåå ïðèìåíÿåì îïè-
ñàííûé àëãîðèòì, çàìåíÿÿ p íà îñíîâàíèå ñðàâíåíèÿ
25, êðîìå ïåðâîãî øàãà, ãäå çàìåíÿåì p íà n = 20.

1. H =
⌈√

20
⌉

= 5.

2. c = 25 ≡25 7.

3. u = 1, 2, . . . , 5

u 1 2 3 4 5
7u (mod 25) 7 24 18 1 7

4. v = 0, 1, . . . , 5

v 0 1 2 3 4 5
17 · 2v (mod 25) 17 9 18 11 22 19
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5. Ñîâïàë ýëåìåíò 18 òàáëèö ïðè u = 3, v = 2,
ïîýòîìó x = Hu− v = 13 ≡19 13.

Ðàçðàáîòàíû è äðóãèå äîñòàòî÷íî áûñòðûå (ñóáýêñïîíåí-
öèàëüíûå) àëãîðèòìû äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, îñíî-
âàííûå íà ðàçëè÷íûõ èäåÿõ.

4.6 Êðèïòîñèñòåìû ÌàêÝëèñà è Íè-

äåððàéòåðà

Êðèïòîñèñòåìà ÌàêÝëèñà. Äàííàÿ ñèñòåìà çà-
øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì îñíîâàíà íà òðóä-
íîñòè ðåøåíèÿ çàäà÷è äåêîäèðîâàíèÿ ëèíåéíîãî êîäà,
èñïðàâëÿþùåãî îøèáêè15); ýòà çàäà÷à, êàê óæå áûëî
óêàçàíî, NP -òðóäíà.

Ñèñòåìà ðàçðàáîòàíà â 1978 ã. àìåðèêàíñêèì
ìàòåìàòèêîì è èíæåíåðîì Ðîáåðòîì Ìàê-Ýëèñîì
(Robert J. McEliece, 1942) è ÿâëÿåòñÿ èñòîðè÷åñêè
ïåðâîé êðèïòîñèñòåìîé, èñïîëüçóþùàÿ â ïðîöåññå
øèôðîâàíèÿ ðàíäîìèçàöèþ � âíåñåíèå ñëó÷àéíîñòåé
â äàííûå. Êðàòêî îïèøåì å¼ ïðîñòåéøèé âàðèàíò.

Äëÿ ïîëó÷åíèÿ ñåêðåòíûõ ñîîáùåíèé îò Áîáà,
Àëèñà âûáèðàåò èñïðàâëÿþùèé r îøèáîê ëèíåéíûé
[n, k, 2r + 1]-êîä C, äëÿ êîòîðîãî èçâåñòåí ýôôåêòèâ-
íûé äåêîäèðóþùèé àëãîðèòì. Ïóñòü êîä C çàäàþ-
ùèéñÿ ïîðîæäàþùåé ìàòðèöåé Gk×n.

15)Ýòà çàäà÷à äåêîäèðîâàíèÿ ìíîæåñòâà äàííûõ (Information set
decoding Problem, ISD Problem) è ñîñòîèò óêàçàíèè âåðîÿòíîñòíîé ñòðà-
òåãèè, êîòîðàÿ ïî ïûòàåòñÿ îïðåäåëèòü ïîçèöèè 6 bd/2c îøèáîê â ïðèíÿ-
òîì, âîçìîæíî èñêàæ¼ííîì ñëîâå [k, n, d]-êîäà.
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Äàëåå Àëèñà ãåíåðèðóåò ñëó÷àéíûå êâàäðàòíûå
ìàòðèöû:

S ïîðÿäêà k � íåâûðîæäåííóþ;
P ïîðÿäêà n � ïåðåñòàíîâî÷íóþ.

Âû÷èñëÿÿ k × n-ìàòðèöó
G′ = S ×G× P,

Àëèñà ¾ìàñêèðóåò¿ ìàòðèöó G.
Ñåêðåòíûì êëþ÷îì ÿâëÿåòñÿ òðîéêà ìàòðèö

(S, G, P ), à îòêðûòûì � ïàðà (G′, r), êîòîðàÿ ïåðå-
äà¼òñÿ Áîáó.

Àëèñà, æåëàÿ çàøèôðîâàòü ñâî¼ ñîîáùåíèå u äëè-
íû k

1) âûáèðàåò ñëó÷àéíûé n-âåêòîð e ñ íå áîëåå ÷åì
r åäèíèöàìè;

2) âû÷èñëÿåò âåêòîð w = uG′+e è ïåðåñûëàåò å¼
Áîáó.

Äëÿ ðàñøèôðîâàíèÿ êðèïòîðãàììû w Áîá

1) âû÷èñëÿåò âåêòîð w′ = wP−1;
2) èñïîëüçóÿ êàêîé-ëèáî àëãîðèòì äåêîäèðîâàíèÿ

êîäà C, ïîðîæä¼ííîãî ìàòðèöåé G, ïîëó÷àåò èç
w′ âåêòîð u′.

3) âû÷èñëÿåò u = u′S−1.

Ïîêàæåì, ÷òî îïèñàííàÿ ñõåìû ðàñøèôðîâàíèÿ
äåéñòâèòåëüíî âîññòàíàâëèâàåò èñõîäíîå ñîîáùåíèå
u. Èìååì:
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w′ = wP−1 = [uG′ + e]P−1 =

= [uSGP + e]P−1 = (uS)G+ eP−1.

Ïîñêîëüêó âåêòîð eP−1 ñîäåðæèò íå áîëåå r åäèíèö,
àëãîðèòì äåêîäèðîâàíèÿ êîäà C êîððåêòèðóåò w′ äî
u′ = uS. Ïðåîáðàçîâàíèå u′S−1 = u çàâåðøàåò ðàñ-
øèôðîâàíèå.

Øèôðñèñòåìà ÌàêÝëèñà îñíîâàíà íà ñëåäóþùèõ
ïðåäïîëîæåíèÿõ.

1. Ïðåäïîëàãàåòñÿ, ÷òî çàäà÷à NCP ïîèñêà êîäî-
âîãî ñëîâà, áëèæàéøåãî ê ïðèíÿòîìó, ê äàæå
ïðè èçâåñòíîé ïîðîæäàþùåé ìàòðèöå òðóäíà
äëÿ ¾ïî÷òè âñåõ¿ êîäîâ. Çíà÷èò, äàæå çíàÿ õîðî-
øèé àëãîðèòì äåêîäèðîâàíèÿ êîäà ñ ìàòðèöåé
G, òðóäíî äåêîäèðîâàòü êîä ñ ìàòðèöåé G× P .

2. Äîìíîæåíèå ñîîáùåíèÿ u íà S ïåðåä êîäèðîâà-
íèåì ïðèçâàíî ðàçðóøèòü âíóòðåííþþ ñòðóê-
òóðó ñîîáùåíèÿ, ÷òîáû òðóäíî áûëî åãî ¾óãà-
äàòü¿.

Ïî ñðàâíåíèþ ñ RSA êðèïòîñèñòåìà ÌàêÝëèñà
èìååò ïðåèìóùåñòâî â ñêîðîñòè çàøèôðîâàíèÿ è ðàñ-
øèôðîâàíèÿ, à òàêæå áîëåå âûñîêóþ ñòåïåíü çàùèòû
ïðè äàííîé äëèíå êëþ÷à.

Ê íåäîñòàòêàì ñèñòåìû îòíîñÿòñÿ áîëüøèå ðàç-
ìåðû îòêðûòîãî êëþ÷à è êðèïòîãðàììû w, êîòîðàÿ
îêàçûâàåòñÿ çíà÷èòåëüíî äëèííåå ñîîáùåíèÿ u.

Ïðèìåð çíà÷åíèé ðåàëüíî èñïîëüçóåìûõ ïàðàìåòðîâ
øèôðñèñòåìû ÌàêÝëèñà: n = 6960, k = 5413, r = 119, ðàç-
ìåð îòêðûòîãî êëþ÷à � 8 373 911 áèò.
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Êðèïòîñèñòåìà Íèäåððàéòåðà � ïðåäëîæåí-
íàÿ â 1986 ã. Õ. Íèäåððàéòåðîì16) ìîäèôèêàöèÿ ñèñ-
òåìû Ìàê-Ýëèñà.

Â îòëè÷èå îò íå¼, êðèïòîñèñòåìà Íèäåððàéòåðà
èñïîëüçóåò ïðîâåðî÷íóþ Hm×n, à íå ïîðîæäàþùóþ
ìàòðèöà [n, k, 2r + 1]-êîäà, è íå èñïîëüçóåò ðàíäîìè-
çàöèþ äàííûõ.

Îòêðûòûì êëþ÷îì ÿâëÿåòñÿ ïàðà (H ′, r), ãäåH ′ =
S × H × P , à S è P � âûáðàííûå Àëèñîé êâàäðàò-
íûå ìàòðèöû: ñëó÷àéíàÿ íåâûðîæäåííàÿ ïîðÿäêà n−
k è ïåðåñòàíîâîê ïîðÿäêà n ñîîòâåòñòâåííî. Ñåêðåò-
íûé êëþ÷ � òðîéêà (S−1, H, P−1). Â äàííîé ñèñòåìå
ñîîáùåíèÿìè ÿâëÿþòñÿ âñå n-âåêòîðû ñ âåñîì, íå ïðå-
âîñõîäÿùèì r.

Ïîñêîëüêó ñèñòåìà íå èñïîëüçóåò ñëó÷àéíûå ïàðà-
ìåòðû, ðåçóëüòàò øèôðîâàíèÿ îäíîãî è òîãî æå òåê-
ñòà áóäåò îäèíàêîâûì, ÷òî ïîçâîëÿåò èñïîëüçîâàòü å¼
äëÿ ñîçäàíèÿ ÝÖÏ.

Ðàçìåð îòêðûòîãî êëþ÷à â êðèïòîñèñòåìå Íèäåð-
ðàéòåðà â n

n−k ðàç ìåíüøå, ÷åì â ñèñòåìå Ìàê-Ýëèñà,
à ïî ñðàâíåíèþ ñ RSA ñêîðîñòü øèôðîâàíèÿ âûøå
ïðèáëèçèòåëüíî â 50 ðàç, à äåøèôðîâàíèÿ � â 100
ðàç.

Îäíàêî äëÿ å¼ èñïîëüçîâàíèÿ íåîáõîäèì àëãîðèòì
ïåðåâîäà èñõîäíîãî ñîîáùåíèÿ â n-âåêòîð âåñà r è ðàç-
ìåð êðèïòîãðàììû íàìíîãî áîëüøå, ÷åì ðàçìåð îò-
êðûòîãî òåêñòà.

Äëÿ ðÿäà ÷àñòíûõ ñëó÷àåâ ñèñòåìû ÌàêÝëèñà è

16)Õàðàëüä Íèäåððàéòåð (Harald G. Niederreiter, 1944) � àâñòðèéñêèé
ìàòåìàòèê.
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Íèäåððàéòåðà âçëîìàíû ðîññèéñêèìè êðèïòîàíàëè-
òèêàìè, îäíàêî îíè îñòàþòñÿ ñòîéêèìè ïðè óñëîâèè
èñïîëüçîâàíèè êîäîâ Ãîïïû17).

4.7 Çàäà÷è

4.1. 1. Ðåøèòü êîìáèíàòîðíóþ çàäà÷ó.
Ïóñòü p � ïðîñòîå ÷èñëî, áîëüøåå 2. Ñêîëüêî ñó-

ùåñòâóåò ñïîñîáîâ C ðàñêðàñèòü âåðøèíû ïðàâèëü-
íîãî p-óãîëüíèêà â a öâåòîâ, åñëè ðàñêðàñêè, ïîëó÷à-
þùèåñÿ ñîâìåùåíèåì ïðè âðàùåíèè ìíîãîóãîëüíèêà
âîêðóã ñâîåãî öåíòðà, ñ÷èòàòü îäèíàêîâûìè?

2. Íà îñíîâå ïîëó÷åííîãî ðåøåíèÿ äîêàçàòü ìà-
ëóþ òåîðåìó Ôåðìà.

4.2. Â ñèñòåìå øèôðîâàíèÿ RSA ïî äàííûì ìîäóëþ
n = 91 è ýêñïîíåíòå e = 29 íàéòè êëþ÷ ðàñøèôðîâà-
íèÿ d.

4.3. Ïóñòü â øèôðñèñòåìå RSA îðãàíèçàòîð (ïîëó÷à-
òåëü ñîîáùåíèé) îïóáëèêîâàë îòêðûòûé êëþ÷ (n =
21, e = 11). Íà ñòîðîíå îòïðàâèòåëÿ èñïîëüçóÿ ñòàí-
äàðòíóþ êîäèðîâêó êèðèëëè÷åñêîãî àëôàâèòà (A=01,
Á=02, . . .) çàøèôðîâàòü ñîîáùåíèå ÀÁÂ è ðàñøèôðî-
âàòü ïîëó÷åííóþ êðèïòîãðàììó íà ñòîðîíå ïîëó÷àòå-
ëÿ.

4.4. Ðåøèòü ñðàâíåíèÿ

à) 6x ≡11 2; á) 8x ≡11 3; â) 2x ≡13 3.
17)Êðèïòîñèñòåìà ÌàêÝëèñà íà êîäàõ Ãîïïû ðàññìàòðèâàåòñÿ Åâðîêî-

ìèññèåé êàê ïåðñïåêòèâíàÿ.
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4.5. Àëèñà A, Áîá B è Êèðèëë C âåäóò ñåêðåòíóþ
ïåðåïèñêó, èñïîëüçóÿ ïðîòîêîë DH, â êà÷åñòâå ïàðà-
ìåòðîâ êîòîðîãî îíè âûáðàëè çíà÷åíèÿ p = 23 è α =
2. Ñåêðåòíûå êëþ÷è Àëèñû, Áîáà è Êèðèëëà ñóòü

xA = 5, xB = 17; è xC = 12 ñîîòâåòñòâåííî.

Îïðåäåëèòü èõ îòêðûòûå XA, XB è XC è îáùèå ñåê-
ðåòíûå êëþ÷è KAB, KAC è KBC .

4.6. Â ñèñòåìå RSA âûáðàíû ïðîñòîå ÷èñëà p = 11 è
q = 17 è ýêñïîíåíòà e = 13. Îïðåäåëèòü îòêðûòûé è
ñåêðåòíûé êëþ÷è è ðàñøèôðîâàòü øèôðòåêñòû y1 =
02 è y2 = 03.
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Ãëàâà 5

Íà÷àëà ýëëèïòè÷åñêîé

êðèïòîãðàôèè

5.1 Ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ:

ââåäåíèå

Ïî÷åìó ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ? Ýë-
ëèïòè÷åñêàÿ êðèïòîãðàôèÿ (ECC, Elliptic-curve
cryptography) èçó÷àåò àñèììåòðè÷íûå êðèïòîñèñòå-
ìû, îñíîâàííûå íà ýëëèïòè÷åñêèõ êðèâûõ (ÝÊ) íàä
êîíå÷íûìè ïîëÿìè.

Ïðåèìóùåñòâî ýëëèïòè÷åñêîé êðèïòîãðàôèèè ñî-
ñòîèò â ñëåäóþùèåì. Âî-ïåðâûõ, ýëëèïòè÷åñêèå êðè-
âûå óäîáíåå ìóëüòèïëèêàòèâíûõ ãðóïï êîíå÷íûõ ïî-
ëåé, òàê êàê ñóùåñòâóåò á�îëüøàÿ ñâîáîäà â âûáîðå
òàêîé êðèâîé, ÷åì â âûáîðå êîíå÷íîãî ïîëÿ. È âî-
âòîðûõ, ñàìîå ãëàâíîå: àëãîðèòìû äèñêðåòíîãî ëîãà-
ðèôìèðîâàíèÿ, ðàçðàáîòàííûå äëÿ êîíå÷íûõ ïîëåé,
îêàçûâàþòñÿ áåñïîëåçíûìè â ñëó÷àå ýëëèïòè÷åñêèõ
êðèâûõ (çàäà÷à ECDLP). Íàèáîëåå áûñòðûå èç íèõ
èìåþò ëèøü ñóáýêñïîíåíöèàëüíóþ ñëîæíîñòü.

Íà ÝÊ ðåàëèçóþò àëãîðèòìû àñèììåòðè÷íîãî
øèôðîâàíèÿ, ÝÖÏ, ïðîòîêîëû âûðàáîòêè îáùåãî
ñåêðåòíîãî êëþ÷à äëÿ ñèììåòðè÷íîãî øèôðîâàíèÿ,
ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé.
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Êðèïòîñèñòåìû íà îñíîâå ýëëèïòè÷åñêèõ êðèâûõ â 1985 ã.
îäíîâðåìåííî áûëè ïðåäëîæåíû â íåçàâèñèìûõ ðàáîòàõ àìå-
ðèêàíñêèõ ìàòåìàòèêîâ Â. Ìèëëåðà è Í. Êîáëèöà.

Îñíîâíûå ïîíÿòèÿ. Àëãåáðàè÷åñêàÿ êðèâàÿ E ïî-
ðÿäêà n íàä ïîëåì K åñòü ìíîæåñòâî òî÷åê, óäîâëåò-
âîðÿþùèõ óðàâíåíèþ

F (x, y) = 0,

ãäå (x, y) ∈ K2, à F (x, y) � ïîëèíîì ñòåïåíè n.
Íàïðèìåð, ïðÿìàÿ îïðåäåëÿåòñÿ óðàâíåíèåì

ax+ by + c = 0,

à êðèâàÿ âòîðîãî ïîðÿäêà (êîíèêà) � óðàâíåíèåì

a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0 = 0.

Îïðåäåëåíèå 5.1. Òî÷êó êðèâîé E, çàäàâàåìîé
ïîëèíîìîì F (x, y) íàçûâàþò íåîñîáåííîé, åñëè â
íåé õîòÿ áû îäíà èç ÷àñòíûõ ïðîèçâîäíûõ ∂F/∂x è
∂F/∂y îòëè÷íà îò íóëÿ, è îñîáåííîé � â ïðîòèâíîì
ñëó÷àå.

Êðèâàÿ E åñòü ãëàäêàÿ (íåîñîáåííàÿ, íåñèíãóëÿð-
íàÿ), åñëè âñå å¼ òî÷êè íåîñîáåííûå.

ßñíî, ÷òî â ëþáîé òî÷êå (x0, y0) ãëàäêîé êðèâîé
F (x, y) = 0 ìîæíî ïðîâåñòè êàñàòåëüíóþ � ïðÿìóþ

(x− x0)
∂F (x0, y0)

∂x
+ (y − y0)

∂F (x0, y0)

∂y
= 0.

::::::::::::::::
Óòâåðæäåíèå 5.2. Âñÿêóþ íåîñîáåííóþ àëãåáðàè÷å-
ñêóþ êðèâóþ E òðåòüåãî ïîðÿäêà íàä ïðîèçâîëüíûì
ïîëåì ìîæíî ïðåîáðàçîâàòü ê âèäó
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y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6, (5.1)

íàçûâàåìîìó äëèííîé ôîðìîé Âåéåðøòðàññà.

Îïðåäåëåíèå 5.3. Àëãåáðàè÷åñêóþ êðèâóþ òðåòüåãî
ïîðÿäêà íàä ïðîèçâîëüíûì ïîëåì K ñ äîáàâëåííîé
òî÷êîé O 6∈ K2, íàçûâàåìîé áåñêîíå÷íî óäàë¼ííîé
èëè áåñêîíå÷íîé, è äëÿ êîòîðîé âûïîëíÿþòñÿ ðàâåí-
ñòâà

(x, y) +O = O + (x, y) = (x, y), O +O = O,

íàçûâàþò ýëëèïòè÷åñêîé êðèâîé E íàä ïîëåì K,
ñèìâîëè÷åñêè E(K).

ßñíî, ÷òî òî÷êè (x, y) ∈ K2, ëåæàùèå íà E(K),
óäîâëåòâîðÿþò óðàâíåíèþ (5.1), à O åñòü íåéòðàëü-
íûé ýëåìåíò (íîëü) ïî ñëîæåíèþ â E(K).

Ëåãêî ïðîâåðèòü, ÷òî åñëè P = (x0, y0) òî÷êà ÝÊ
E, òî òî÷êà

−P = (x0, −a1x− a3 − y0) (5.2)

òàêæå óäîâëåòâîðÿåò (5.1), òî åñòü òàêæå ïðèíàäëå-
æèò E. Áóäåì íàçûâàòü å¼ ïðîòèâîïîëîæíîé ê P .

Åñëè charK íå åñòü 2 èëè 3 (íàïðèìåð, â ñëó÷àå
âåùåñòâåííîãî ïîëÿ), òî óðàâíåíèå (5.1) ïðè ïîäõîäÿ-
ùåé çàìåíå ïåðåìåííûõ óïðîùàåòñÿ è ïðèíèìàåò âèä

y2 = x3 + a4x+ a6,

íàçûâàåìûé êîðîòêîé ôîðìîé Âåéåðøòðàññà. Îáû÷-
íî äëÿ a, b ∈ K å¼ çàïèñûâàþò â âèäå

y2 = x3 + ax+ b. (5.3)
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Â ýòîì ñëó÷àå ïðîòèâîïîëîæíàÿ ê P = (x0, y0)
òî÷êà ýëëèïòè÷åñêîé êðèâîé E åñòü

−P = (x0, −y0). (5.4)

Ïî÷åìó èñïîëüçóåòñÿ ñòðàííàÿ íóìåðàöèÿ èíäåêñîâ, à êðè-
âûå íàçûâàþòñÿ ýëëèïòè÷åñêèìè? Ôîðìû Âåéåðøòðàññà ïðè
áîëüøèõ x âåäóò ñåáÿ êàê ïîëóêóáè÷åñêàÿ ïàðàáîëà y2 = x3

(ñì. ðèñ. 5.1). Ïðè ïàðàìåòðèçàöèè, ñ÷èòàÿ, ÷òî x èìååò ñòå-

Ðèñ. 5.1. Ïîëóêóáè÷åñêàÿ ïàðàáîëà (ïàðàáîëà Íåéëà)

ïåíü 2, à y � ñòåïåíü 3, èíäåêñû i êîýôôèöèåíòîâ ai, i = 1, 6
(5.1) îïðåäåëÿþò ñòåïåíè, êîòîðûå äîëæíû áûòü èì äàíû, ÷òî-
áû ñòåïåíü êàæäîãî ñëàãàåìîãî áûëà ðàâíà 6 è óðàâíåíèå ñòàëî
îäíîðîäíûì. Êðèâûì y2 = f(x) ñîîòâåòñòâóþò ýëëèïòè÷åñêèå
èíòåãðàëû âèäà

∫
dx√
f(x)

, íå áåðóùèåñÿ â ýëåìåíòàðíûõ ôóíê-

öèÿõ è ñâÿçàííûå ñ âû÷èñëåíèåì äëèí äóã ýëëèïñîâ.
Êîðîòêóþ ôîðìó Âåéåðøòðàññà íàçûâàþò êàíîíè÷åñêîé

äëÿ ÝÊ íàä ïîëÿìè K ñ õàðàêòåðèñòèêîé charK 6= 2, 3. Îä-
íàêî ñóùåñòâóþò è äðóãèå ïðåäñòàâëåíèÿ ýëëèïòè÷åñêèõ êðè-
âûõ: ôîðìû Ëåæàíäðà, Ìîíòãîìåðè è äð. Èñïîëüçîâàíèå òîé
èëè èíîé ôîðìû ìîæåò óâåëè÷èòü ýôôåêòèâíîñòü îïåðàöèé
íàä òî÷êàìè ÝÊ.

Ýëëèïòè÷åñêèå êðèâûå íàä ïîëåì âåùåñòâåí-
íûõ ÷èñåë íå ïðèìåíÿþòñÿ â êðèïòîãðàôèè, íî äî-
ïóñêàþò íàãëÿäíûå ãðàôè÷åñêóþ èíòåðïðåòàöèþ êàê
ïëîñêèõ êðèâûõ 3-ãî ïîðÿäêà (êóáèê) è îáúÿñíåíèå
ñâîèõ âàæíûõ ñâîéñòâ.
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Ïóñòü E = E(R) åñòü ÝÊ â êîðîòêîé ôîðìå Âåé-
åðøòðàññà, îïèñûâàþùàÿñÿ óðàâíåíèåì

y2 = x3 + ax+ b, a, b ∈ R.

Íàä ïîëåìR ãëàäêîñòü ýëëèïòè÷åñêèõ êðèâûõ àë-
ãåáðàè÷åñêè îçíà÷àåò, ÷òî äèñêðèìèíàíò

∆
def
= −16(4a3 + 27b2) 6= 0. (5.5)

Òîãäà êóáè÷åñêèé ìíîãî÷ëåí x3 + ax + b íå èìååò
êðàòíûõ êîðíåé, è, êîíêðåòíî, ïðè ∆ > 0 èìååò òðè
ðàçíûõ äåéñòâèòåëüíûõ êîðíÿ, à ïðè ∆ < 0 � îäèí
äåéñòâèòåëüíûé êîðåíü è äâà êîìïëåêñíûõ.

Ãåîìåòðè÷åñêè ãëàäêîñòü ÝÊ íàä R îçíà÷àåò, ÷òî
å¼ ãðàôèê

� íå èìååò ñàìîïåðåñå÷åíèé,
� íå èìååòòî÷åê âîçâðàòà, â êîòîðûõ êðèâàÿ ðàç-
äåëÿåòñÿ íà äâå âåòâè ñ îáùåé êàñàòåëüíîé1);

� ñîñòîèò ïðè ∆ > 0 èõ äâóõ ñâÿçíûõ êîìïîíåíò,
à ïðè ∆ < 0 � èç îäíîé (ñì. ðèñ. 5.2).

Äàëåå íàøåé öåëüþ áóäåò çàäàíèå íà E òàêîé îïå-
ðàöèè ñëîæåíèÿ, ÷òîáû ýëëèïòè÷åñêàÿ êðèâàÿ ïðå-
âðàòèëàñü â àääèòèâíóþ àáåëåâóþ ãðóïïó.

Çàìåòèì, ÷òî íà íåêîòîðûõ ïëîñêèõ êðèâûõ ýòî ìîæíî
îñóùåñòâèòü, è ïðîñòåéøèìè ïðèìåðàìè òàêèõ êðèâûõ ÿâëÿ-
þòñÿ ïðÿìàÿ è îêðóæíîñòü. Íàïðèìåð, ñóììîé äâóõ òî÷åê
(cosα, sinα) è (cos β, sin β), îêðóæíîñòè x2 + y2 = 1 áóäåì ñ÷è-
òàòü òî÷êó (cos(α + β), sin(α + β)).

Çàìå÷àòåëüíûì ñâîéñòâîì ÝÊ ñ ∆ > 0 ÿâëÿåò-
ñÿ òî, ÷òî ïðÿìàÿ, ïðîõîäÿùàÿ ÷åðåç äâå ðàçëè÷íûå

1)Ïîëóêóáè÷åñêàÿ ïàðàáîëà èìååò òî÷êó âîçâðàòà (0, 0)
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Ðèñ. 5.2. Ãðàôèêè ÝÊ íàä R ïðè (1) ∆ = 64 > 0 è
(2) ∆ = −368 < 0

òî÷êè êðèâîé, ïåðåñåðåñå÷¼ò å¼ åù¼ òîëüêî â îäíîé
òî÷êå. Êðîìå òîãî, êàñàòåëüíàÿ (åñëè òîëüêî îíà íå
ïàðàëëåëüíà OY ) ïåðåñåêàåò ÝÊ òàêæå â åäèíñòâåí-
íîé òî÷êå. Èìåííî ýòè ñâîéñòâà è ïîçâîëÿþò çàäàòü
ãðóïïîâóþ îïåðàöèþ, íàçûâàåìóþ ñëîæåíèåì òî÷åê
ýëëèïòè÷åñêîé êðèâîé.

Äëÿ ýòîãî ðàññìîòðèì ÝÊ ñ ∆ > 0 è ïîëîæèì,
÷òî åñëè òðè òî÷êè P , Q è R ýëëèïòè÷åñêîé êðèâîé
ëåæàò íà îäíîé ïðÿìîé, òî èõ ñóììà ðàâíà O. Ýòî
ñâîéñòâî ïîçâîëÿåò îïèñàòü ïðàâèëà ñëîæåíèÿ òî÷åê
ÝÊ:

P +Q = −R. (5.6)

Ïðîâåä¼ì ÷åðåç äâå òî÷êè P è Q íà êðèâîé E ïðÿ-
ìóþ `. Îíà áóäåò îäíîçíà÷íî çàäàâàòü òðåòüþ òî÷êó
R íà E. Ïðè ýòîì

� åñëè ` ∦ OY , òî òî÷êà ïåðåñå÷åíèÿ R ïðÿìîé `
ñ E âñåãäà ñóùåñòâóåò;

� åñëè ` ‖ OY , òî ïîëàãàåì R = O (òî åñòü ñ÷èòà-
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åì, ÷òî ` ïåðåñåêàåò E â áåñêîíå÷íîé òî÷êå);

� åñëè ` ÿâëÿåòñÿ êàñàòåëüíîé ê E â íåêîòîðîé
òî÷êå, òî òàêàÿ òî÷êà ñ÷èòàåòñÿ äâàæäû.

Òàêîå îïðåäåëåíèå ñëîæåíèÿ ñïðàâåäëèâî è äëÿ
ÝÊ íàä ëþáûìè ïîëÿìè.

Êðàñèâàÿ èäåÿ íàçâàòü ñóììîé P è Q ñàìó òî÷êó R íåñî-
ñòîÿòåëüíà: ïðè ýòîì P +Q = R 6⇒ P = R−Q.

Äëÿ îñîáûõ òî÷åê îïðåäåëèòü îïåðàöèþ ñëîæåíèÿ íå óäà-
åòñÿ. Ïîýòîìó äëÿ íàäåëåíèÿ òî÷åê êðèâîé ñòðóêòóðîé àáåëå-
âîé ãðóïïû íåîáõîäèìî ðàññìàòðèâàòü ãëàäêèå êðèâûå.

Ïðèìåð 5.4. Íà ðèñ. 5.3 ïîêàçàíî íàõîæäåíèå òî÷êè
P +Q â ñëó÷àå Q 6= ±P íà äåéñòâèòåëüíîé ÝÊ
y2 = x3 − x.

Ðèñ. 5.3

Ïóñòü P = (x1, y1) è Q = (x2, y2). Òîãäà ìîæíî
ïîêàçàòü, ÷òî êîîðäèíàòû (x3, y3) òî÷êè −(P + Q) =
R âû÷èñëÿþòñÿ ïî ñëåäóþùèì ôîðìóëàì.

1. P +O = O + P = P, −O = O.

2. Ïóñòü Q = −P (òî åñòü x1 = x2 è ` ‖ 0Y )
Òîãäà R = O, è ïîýòîìó

Q = −P = −(x1, y1) = (x1,−y1).
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Â ÷àñòíîì ñëó÷àå, åñëè òî÷êà P èìååò êîîðäè-
íàòû (x1, 0) (` ‖ 0Y è P åñòü òî÷êà ïåðåãèáà),
òî, ïî îáùåìó ïðàâèëó P +P = 2P = O, îòêóäà
P = −P .

3. Ïóñòü Q 6= ±P (òîãäà x1 6= x2 è ` ∦ 0Y ).
Â ýòîì ñëó÷àå ïðÿìàÿ ` ïåðåñå÷åò ÝÊ E åù¼ â
îäíîé òî÷êå R, P +Q = −R = (x3, y3) è{
x3 = λ2 − x1 − x2,
y3 = −y1 + λ · (x1 − x3),

λ =
y2 − y1
x2 − x1

. (5.7)

4. Åñëè Q = P , òî ` åñòü êàñàòåëüíàÿ ê êðèâîé E
â òî÷êå P è ôîðìóëû äëÿ óäâîåíèÿ òî÷êè
P + P = 2P = −R = (x3, y3) ñóòü{
x3 = λ2 − 2x1,
y3 = −y1 + λ · (x1 − x3),

λ =
3x21 + a

2y1
. (5.8)

Ãåîìåòðè÷åñêóþ èëëþñòðàöèþ ôîðìóë ñóììèðî-
âàíèÿ è óäâîåíèÿ òî÷åê ÝÊ ñì. íà ðèñ. 5.4. Ãåîìåòðè-
÷åñêóþ èëëþñòðàöèþ ôîðìóë ñóììèðîâàíèÿ è óäâî-
åíèÿ òî÷åê ÝÊ ñì. íà ðèñ. 5.4.

Ðèñ. 5.4. Ñóììèðîâàíèå è óäâîåíèå òî÷åê íà ÝÊ
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Ïðèìåð 5.5. Íà ÝÊ y2 = x3 − 36x íàõîäÿòñÿ òî÷êè
P = (−3, 9) è Q = (−2, 8). Òðåáóåòñÿ íàéòè P + Q è
2P .

Ðåøåíèå. Èìååò ìåñòî ñëó÷àé 3 îïðåäåëåíèÿ ôîð-
ìóë ñëîæåíèÿ òî÷åê ÝÊ.

1. Ïîäñòàíîâêà x1 = −3, y1 = 9, x2 = −2, y2 = 8 â
ïåðâîå èç óðàâíåíèé (5.7) äà¼ò x3 = 6.

2. Òîãäà âòîðîå óðàâíåíèå äà¼ò y3 = 0 è P + Q =
(6, 0).

3. Äàëåå, ïîäñòàâëÿÿ x1 = −3, y1 = 9, a = −36
â ïåðâîå óðàâíåíèå èç (5.8) ïîëó÷àåì äëÿ x-
êîîðäèíàòû 2P çíà÷åíèå 25/4, à âòîðîå óðàâ-
íåíèå äà¼ò äëÿ y-êîîðäèíàòû çíà÷åíèå −35/8.

Îòìåòèì, ÷òî ïðèâåä¼ííûå ôîðìóëû äëÿ ñóììû è
óäâîåíèÿ òî÷åê ÝÊ E(K) îñòàíóòñÿ ñïðàâåäëèâûìè
äëÿ âñåõ ïîëåé, â êîòîðûõ îñòà¼òñÿ âåðíîé êîðîòêàÿ
ôîðìà Âåéåðøòðàññà (5.3), òî åñòü åñëè charK 6= 2, 3.

::::::::::
Òåîðåìà 5.6 (Ïóàíêàðå, 1901). Ìíîæåñòâî E(K) òî-
÷åê ýëëèïòè÷åñêîé êðèâîé âìåñòå ñ áåñêîíå÷íîé
òî÷êîé O ñ îïåðàöèåé ñëîæåíèÿ, îïèñàííîé âûøå,
ÿâëÿåòñÿ àääèòèâíîé àáåëåâîé ãðóïïîé.

Äîêàçàòåëüñòâî äëÿ ñëó÷àÿ charK 6= 2, 3.
Ëåãêî ïðîâåðÿåòñÿ óñòîé÷èâîñòü ââåä¼ííîé îïåðà-

öèè ñëîæåíèÿ:

P,Q ∈ E(K) ⇒ P +Q ∈ E(K).
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Êîììóòàòèâíîñòü ñëîæåíèÿ ïðÿìî ñëåäóåò èç ïðè-
âåä¼ííûõ ôîðìóë è òîæäåñòâà

y2 − y1
x2 − x1

· x1 − y1 =
y2 − y1
x2 − x1

· x2 − y2.

Íàëè÷èå â E(K) íåéòðàëüíîãî ýëåìåíòàO óæå îò-
ìå÷àëîñü.

Èñïîëüçóÿ ïðèâåä¼ííûé ôîðìóëû ñëîæåíèÿ, ìîæ-
íî ïîêàçàòü è åãî àññîöèàòèâíîñòü, îäíàêî ýòè âû÷èñ-
ëåíèÿ äîñòàòî÷íî ãðîìîçäêè (âûâîäèòñÿ èç òåîðåìû
î 9 òî÷êàõ íà êóáè÷åñêîé êðèâîé). �

Ïðèâåä¼ííàÿ òåîðåìà À. Ïóàíêàðå ñïðàâåäëèâà
äëÿ ÝÊ íàä ëþáûì ïîëåì K ïðè îïðåäåëåíèè ñëî-
æåíèÿ â îáùåì âèäå (5.6).

Óìíîæåíèå òî÷êè P íà öåëîå ïîëîæèòåëüíîå k,
íàçûâàåìîå ñêàëÿðíûì óìíîæåíèåì, îïðåäåëÿåòñÿ
êàê ñóììà k òî÷åê P :

kP = P + . . .+ P (k ðàç).

5.2 Ýëëèïòè÷åñêèå êðèâûå â êîíå÷-

íûõ ïîëÿõ

Ïîðÿäîê ýëëèïòè÷åñêîé êðèâîé. Ïðèâåä¼ì
âíà÷àëå ¾ãðàôèêè¿ ÝÊ y2 = x3 − 7x + 10 (mod p)
äëÿ p = 19, 97, 127, 487. Âèäíî, ÷òî îíè èìåþò ñèì-
ìåòðèþ îòíîñèòåëüíî y = p/2.

Ìíîæåñòâà òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä êî-
íå÷íûì ïîëåì, åñòåñòâåííî, êîíå÷íî. Ïîðÿäîê ýòîé
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Ðèñ. 5.5. ÝÊ y2 = x3 − 7x+ 10 (mod p)
äëÿ p = 19, 97, 127, 487

ãðóïïû áóäåì íàçûâàòü ïîðÿäêîì ýëëèïòè÷åñêîé
êðèâîé.

Ëåãêî óâèäåòü, ÷òî ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïî-
ëåì K = GF (q), q = pn, íå ìîæåò ñîäåðæàòü áîëåå,
÷åì 2q + 1 òî÷åê: ýòî áåñêîíå÷íàÿ òî÷êà è íå áîëåå,
÷åì 2q ïàð (x, y) ∈ K2, ïîñêîëüêó äëÿ êàæäîãî èç
q âîçìîæíûõ çíà÷åíèé x ∈ K èìååòñÿ íå áîëåå 2-õ
çíà÷åíèé y.

Ýòî ãðóáàÿ ìîùíîñòíàÿ îöåíêà. È òàê êàê ëèøü ó
ïîëîâèíû ýëåìåíòîâ K∗ èìåþòñÿ êâàäðàòíûå êîðíè,
ñëåäóåò ñðàçó îæèäàòü, ÷òî ïîðÿäîê ýëëèïòè÷åñêîé
êðèâîé ïðèìåðíî q.

Ñèëüíûì ðåçóëüòàòàì ÿâëÿåòñÿ
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::::::::::
Òåîðåìà 5.7 (Õàññå, 1934). Ïóñòü N � ïîðÿäîê ýëëèï-
òè÷åñêîé êðèâîé E(GF (q)). Òîãäà

|N − (q + 1) | 6 2
√
q.

::::::::::::::::
Óòâåðæäåíèå 5.8. Ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðè-
âîé íàä êîíå÷íûì ïîëåì åñòü ëèáî öèêëè÷åñêàÿ
ãðóïïà, ëèáî ÿâëÿåòñÿ ïðÿìîé ñóììîé äâóõ öèêëè-
÷åñêèõ ãðóïï.

Ïðÿìàÿ ñóììà öèêëè÷åñêèõ ãðóïï íå îáÿçàòåëüíî ÿâëÿåòñÿ
öèêëè÷åñêîé ãðóïïîé.

Îäíèì èç îñíîâíûõ âîïðîñîâ êðèïòîãðàôè÷åñèõ
ïðèëîæåíèé ýëëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ âû÷èñ-
ëåíèå èëè õîòÿ áû îöåíêà èõ ïîðÿäêîâ. Ýòà çàäà÷à
äàëåêî íå âñåãäà ïðîñòà: ïîëèíîìèàëüíûå àëãîðèòìû
íàõîæäåíèÿ ïîðÿäêà ÝÊ íå èçâåñòíû. Ïðè ýòîì èç-
âåñòíû íåêîòîðûå ÷àñòíûå ñïîñîáû âûáîðà ÝÊ íàä
êîíå÷íûìè ïîëÿìè, äîïóñêàþùèìè äîñòàòî÷íî ïðî-
ñòîå âû÷èñëåíèå ïîðÿäêà.

Ïðèìåð 5.9. 1. Ïðè a = 1, b = 0 êîðîòêàÿ ôîðìà
Âåéåðøòðàñà (5.3) íàä K = GF (7) ∼= Z7 ïðèíè-
ìàåò âèä

y2 = x3 + x.
Áóäåì ïîäñòàâëÿòü âìåñòî x ýëåìåíòû

Z7 = { 0, ±1, ±2, ±3 },
è, åñëè âîçìîæíî, íàõîäèòü çíà÷åíèÿ y ∈ Z7:

x x3 + x y x x3 + x y
0 0 0 −2 4 ±2
1 2 ±3 3 2 ±3
−1 5 � −3 5 �
2 3 �



190 ÏÀ III ïîòîê. Ãëàâà 5. Ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ

Ïåðå÷èñëèì âñå òî÷êè ðàññìàòðèâàåìîé ÝÊ:

{ (0; 0), (1;±3), (3;±3), (−2;±2), O} ;

å¼ ïîðÿäîê N = 8.

2. Îöåíèì ïî òåîðåìå Õàññå ïîðÿäîê N ãðóïïû E
òî÷åê ÝÊ, çàäàâàåìîé òåì æå óðàâíåíèåì íàä
ïðîñòûì ïîëåì F23:

|N − 24| 6 2 · 5 ⇒ −10 6 N − 24 6 +10 ⇒
⇒ 14 6 N 6 34.

Ïðÿìîé ïîäñ÷¼ò ïîêàçûâàåò, ÷òî N = 24:

E = {O, (0, 0), (1,±5), (9,±5), (11,±10),

(13,±5), (15,±3), (16,±8), (17,±10), (18,±10),

(19,±1), (20,±4), (21,±6) } .

3. Ïðè a = b = 1 óðàâíåíèå (5.3) íàä K = Z7

ïðèíèìàåò âèä y2 = x3 + x+ 1 è

E = { (0;±1), (2;±2), O}

è N = 5.

Òåîðåìà Õàññå äëÿ q = 7 äà¼ò îöåíêó N 6 13.

4. Ðàññìîòðèì òî æå óðàâíåíèå y2 = x3 +x+1 íàä
K = Z5, è íàéä¼ì, ÷òî ïîðÿäîê çàäàâàåìîé èì
ãðóïïû ÝÊ åñòü N = 9:

E = { (0,±1), (2,±1), (3,±1), (4,±), O}.
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Ïîðÿäêîì òî÷êè ýëëèïòè÷åñêîé êðèâîé íàçûâà-
þò íàèìåíüøåå íàòóðàëüíîå k òàêîå, ÷òî kP = O.
Ïîíÿòíî, ÷òî òàêîãî k ìîæåò è íå ñóùåñòâîâàòü, è
òîãäà òî÷êà èìååò áåñêîíå÷íûé ïîðÿäîê.

Àðèôìåòèêà ýëëèïòè÷åñêèõ êðèâûõ íå ñîäåðæèò
ïðÿìûõ ôîðìóë äëÿ âû÷èñëåíèÿ êðàòíîãî kP äëÿ çà-
äàííîé òî÷êè P = (x, y), ýòó îïåðàöèþ âûïîëíÿþò
ñ èñïîëüçîâàíèåì îïåðàöèé ñëîæåíèÿ, âû÷èòàíèÿ è
óäâîåíèÿ òî÷êè.

ßñíî, ÷òî åñëè òî÷êà P èìååò ïîðÿäîê n, òî ìíî-
æåñòâî

{ O, P, 2P, . . . , (n− 1)P }

îáðàçóåò öèêëè÷åñêóþ ïîäãðóïïó â ãðóïïå òî÷åê ÝÊ
è ïîðÿäîê òî÷êè n äåëèò âåëè÷èíó N � ÷èñëî òî÷åê
ÝÊ.

Ïðèìåð 5.10. 1. ÝÊ y2 = x3−x+3 íàä ïîëåì GF (37)
èìååò ïîðÿäîê N = 42. Å¼ ïîäãðóïïû ìîãóò èìåòü
ïîðÿäîê n = 1, 2, 3, 6, 7, 14, 21, 42.

Íàéä¼ì ïîäãðóïïó òî÷åê ýòîé ÝÊ, ïîðîæä¼ííóþ
òî÷êîé P = (2, 3). Âû÷èñëÿÿ òî÷êè jP äëÿ j =
1, 2, . . ., ïîëó÷èì:

1P 6= O, 2P 6= O, . . . , 7P = O,

òî åñòü ïîðÿäîê äàííîé òî÷êè è ïîðîæä¼ííîé åþ ïîä-
ãðóïïû ðàâåí 7.

2. Ýëëèïòè÷åñêàÿ êðèâàÿ, îïðåäåëÿåìàÿ óðàâíå-
íèåì y2 = x3−x+1 íàä ïîëåì GF (29), èìååò ïîðÿäîê
N = 37, êîòîðîå ÿâëÿåòñÿ ïðîñòûì ÷èñëîì. Ïîýòîìó
å¼ ïîäãðóïïû ìîãóò èìåòü ïîðÿäîê òîëüêî n = 1 èëè
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n = 37. Òîãäà ïðè n = 1 ïîäãðóïïà ñîäåðæèò òîëü-
êî áåñêîíå÷íî óäàë¼ííóþ òî÷êó, à ïðè n = 37 � âñå
òî÷êè äàííîé ÝÊ.

Êðèïòîãðàôè÷åñêè èíòåðåñíû ýëëèïòè÷åñêèå
êðèâûå, äëÿ êîòîðûõ ñòðîÿùèåñÿ ñ èõ ïîìîùüþ
êðèïòîñèñòåìû ñòîéêè ê âçëîìó. Ôàêòîðèçàöèÿ ïî-
ðÿäêà òàêèõ ÝÊ íå äîëæíà ñîäåðæàòü ìàëûõ ïðîñòûõ
ìíîæèòåëåé, ÷òî ñèëüíî çàòðóäíÿåò ðåøåíèå çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Èìåííî äëÿ ýòîãî è
íàäî çíàòü ïîðÿäîê ÝÊ.

Â îòå÷åñòâåííîì ñòàíäàðòå òðåáóåòñÿ, ÷òîáû íàèìåíüøèì
äåëèòåëåì ïîðÿäêà ãðóïïû òî÷åê ÝÊ áûëî ïðîñòîå ÷èñëî èç
èíòåðâàëà [ 2254, 2256 ].

Àëãîðèòì âû÷èñëåíèÿ ïîðÿäêà n òî÷êè P
ÝÊ íàä ïîëåì GF (p)

1. Íàéòè ìàêñèìàëüíóþ îöåíêó ïîðÿäêà ãðóïïû
òî÷åê ÝÊ ïî òåîðåìå Õàññå N1 = p+ 1 + 2

√
p è

âû÷èñëèòü m = dN1e.
2. Ïîñòðîèòü òàáëèöó ïàð (j, jP ) äëÿ j = 1,m.

3. Âû÷èñëèòü α = −mP .
4. Ïîëîæèòü γ = O.
5. Äëÿ i = 1, 2, . . . ,m− 1:

5.1 ïðîâåðèòü, áóäåò ëè òî÷êà γ ñîäåðæàòüñÿ â
òàáëèöå, ïîñòðîåííîé íà øàãå 2;

5.2 åñëè γ = jP , òî ïîëîæèòü n = mi+ j;
ÎÑÒÀÍÎÂ;

5.3 ïîëîæèòü γ = γ + α.
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Ïðèìåð 5.11. Íàéòè ïîðÿäîê òî÷êè P = (0, 1) ýëëèï-
òè÷åñêîé êðèâîé

y2 = x3 + x+ 1

íàä ïîëåì GF (5).
Ðåøåíèå.

N1 = 6 + 2
√

5 ≈ 10 ⇒ m =
⌈√

10
⌉

= 4.

Ñòðîèì òàáëèöó

j 1 2 3 4
jP (0, 1) (4, 2) (2, 1) (3, 4)

Íàõîäèì

α = −mP = −4(0, 1) = −(3, 4) = (3,−4) ≡5 (3, 1).

Ïîëîæèì γ = O. Ýòà òî÷êà â òàáëèöå íå ñîäåð-
æèòñÿ. Äàëåå íàõîäèì

i = 1⇒ γ = γ + α = O + (3, 1) = (3, 1)
� ýòîãî çíà÷åíèÿ íåò â òàáëèöå;

i = 2⇒ γ = γ + α = (3, 1) + (3, 1) = (0, 1)
� ýòî çíà÷åíèå åñòü â òàáëèöå ïðè j = 1; ïîýòî-
ìó ïîðÿäîê n òî÷êè P = (0, 1) åñòü

n = mi+ j = 4 · 2 + 1 = 9.

Ïîèñê ïîðîæäàþùåé òî÷êè äëÿ ïîäãðóïïû
ÝÊ. Äëÿ àëãîðèòìîâ ECC òðåáóþòñÿ ïîäãðóïïû ñ
âûñîêèì ïîðÿäêîì. Ïîýòîìó îáû÷íî ñíà÷àëà âûáèðà-
åòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ, âû÷èñëÿåòñÿ å¼ ïîðÿäîê
N , â êà÷åñòâå ïîðÿäêà ãðóïïû n âûáèðàåòñÿ áîëüøîé
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äåëèòåëü, à ïîòîì íàõîäèòñÿ òî÷êà, ïîðîæäàþùàÿ ñî-
îòâåòñòâóþùóþ ïîäãðóïïó.

Óäîáíî, åñëè n � ïðîñòîå ÷èñëî.
Ïî òåîðåìå Ëàãðàíæà

N = n · h.

Çíà÷åíèå h (èíäåêñ ïîäãðóïïû ãðóïïû òî÷åê ÝÊ) íà-
çûâàþò êîôàêòîðîì.

Èç ïðèâåä¼ííîãî ñîîòíîøåíèÿ ñëåäóåò, ÷òî òî÷êà
Q = hP ñîçäà¼ò ïîäãðóïïó ïîðÿäêà n (çà èñêëþ÷åíè-
åì ñëó÷àÿ Q = hP = O, â êîòîðîì ïîäãðóïïà èìååò
ïîðÿäîê 1).

Âî ìíîãèõ êðèïòîãðàôè÷åñêèõ ïðîòîêîëàõ, òðåáóþùèõ
âûñîêîé ñêîðîñòè øèôðîâàíèÿ, â ñõåìå ñîãëàñîâàíèÿ êëþ÷åé
Äèôôè�Õåëëìàíà (ECDH) èñïîëüçóåòñÿ ýëëèïòè÷åñêàÿ êðè-
âàÿ

y2 = x3 + 486662x2 + x

íàä ïðîñòûì ïîëåì GF (2255 − 19), ÷òî è äàëî íàçâàíèå åé íà-
çâàíèå Curve25519.

Ïîðÿäîê ãðóïïû, ÿñíî, åñòü N = 2255−20. Ñòàðòîâîé ÿâëÿ-
åòñÿ òî÷êà êðèâîé ñ àáöèññîé x = 9 (ïðè ðåàëèçàöèè èñïîëüçó-
åòñÿ ñæàòàÿ ôîðìà, êîãäà õðàíÿòñÿ òîëüêî x-êîîðäèíàòû). Ýòà
òî÷êà Q ïîðîæäàåò öèêëè÷åñêóþ ïîäãðóïïó ïðîñòîãî ïîðÿäêà

n = 2252 + 27742317777372353535851937790883648493

èíäåêñà h = 8. Óìíîæåíèå òî÷åê ïðîõîäèò çà ôèêñèðîâàííîå
âðåìÿ. Ðàçìåðû ñåêðåòíîãî è îòêðûòîãî êëþ÷åé íà ïðàêòèêå
ñîñòàâëÿþò âñåãî 32, 64 èëè 128 áèòà.

Àëãîðèòì íàõîæäåíèÿ òî÷êè,
ïîðîæäàþùåé ïîäãðóïïó çàäàííîãî ïîðÿäêà

â ãðóïïå òî÷åê ÝÊ
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1. Âû÷èñëÿåòñÿ ïîðÿäîê N ýëëèïòè÷åñêîé êðèâîé.

2. Âûáèðàåòñÿ ïîðÿäîê n � ïðîñòîå ÷èñëî, äåëÿ-
ùåå N , è âû÷èñëÿåòñÿ êîôàêòîð h = N/n.

3. Íà ÝÊ âûáèðàåòñÿ ñëó÷àéíàÿ òî÷êà P .

4. Âû÷èñëÿåòñÿ òî÷êà Q = hP .

5. Åñëè Q = O, òî âîçâðàò ê ï. 3.
Èíà÷å òî÷êà Q ïîðîæäàåò â ÝÊ ïîäãðóïïó ïî-
ðÿäêà n ñ êîôàêòîðîì h.

Ôîðìóëû ñëîæåíèÿ òî÷åê ÝÊ íàä êîíå÷íû-
ìè ïîëÿìè. Ðàññìîòðèì ïîäðîáíåå ýëëèïòè÷åñêèå
êðèâûå íàä ïîëÿìè K êîíå÷íîé õàðàêòåðèñòèêè,
äëÿ êîòîðûõ âûïîëíÿåòñÿ (5.5), òî åñòü ∆ 6= 0 ïî
mod (charK).

Äàëåå áóäåì äëÿ òî÷åê

P = (x1, y1), Q = (x2, y2)

äàííîé ÝÊ íàõîäèòü òî÷êè

−P, P +Q è 2P,

ýòîé æå êðèâîé, êîîðäèíàòû êîòîðûõ áóäåì îáîçíà-
÷àòü (x3, y3).

charK > 3. Â ýòîì ñëó÷àå ñïðàâåäëèâî ïðåäñòàâ-
ëåíèå ýëëèïòè÷åñêîé êðèâîé â êîðîòêîé ôîðìå Âåé-
åðøòðàññà

y2 = x3 + ax+ b, a, b ∈ K.

Åñëè ïîëèíîì x3+ax+b íå èìååò êðàòíûõ êîðíåé, òî
ïðèâåä¼ííûå íà ñ. 184 ôîðìóëû äëÿ ñóììû å¼ òî÷åê
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îñòàþòñÿ ñïðàâåäëèâûìè. Ìíîæåñòâî òî÷åê òàêèõ ÝÊ
áóäåì îáîçíà÷àòü Ep(a, b) èëè, ïðè ôèêñèðîâàííîé õà-
ðàêòåðèñòèêå ïîëÿ, E(a, b).

Ïðèìåð 5.12. Â ï. 3 ïðèìåðà 5.9 íàéäåíû 9 ýëåìåíòîâ
ÝÊ y2 = x3 + x+ 1 íàä K = Z5:

E5(1, 1) = {O, (0, 1), (0, 4), (2, 1), (2, 4), (3, 1),

(3, 4), (4, 1), (4, 4) } .

Ïîêàæåì, ÷òî äàííàÿ ãðóïïà � öèêëè÷åñêàÿ è
(0, 1) � å¼ ïîðîæäàþùèé ýëåìåíò: ïî ôîðìóëàì ñëî-
æåíèÿ èìååì:

(0, 1) +O = (0, 1), (3, 1) + (0, 1) = (2, 4),

(0, 1) + (0, 1) = (4, 2), (2, 4) + (0, 1) = (4, 3),

(4, 2) + (0, 1) = (2, 1), (4, 3) + (0, 1) = (0, 4),

(2, 1) + (0, 1) = (3, 4), (0, 4) + (0, 1) = O,
(3, 4) + (0, 1) = (3, 1).

Äëÿ íåêîòîðûõ p > 3 çàäà÷à íàõîæäåíèÿ çàäà÷à
íàõîæäåíèÿ ïîðÿäêà ÝÊ íàä Zp ðåøàåòñÿ äîñòàòî÷íî
ïðîñòî.

:::::::::
Òåîðåìà 5.13. Íàä ïîëåì Zp ãðóïïà Ep(a, b) ëèáî öèêëè÷åñêàÿ,
ëèáî åñòü ïðÿìàÿ ñóììà öèêëè÷åñêèõ ãðóïï ïîðÿäêîâ N1 è

N2, ïðè÷¼ì N2 | N1 è N2 | p− 1.

:::::::::
Òåîðåìà 5.14. Åñëè p � ïðîñòîå è p ≡3 2, òî ïðè ëþáîì b∗ ∈ Z∗p
ïîðÿäîê ãðóïïû Ep(0, b) ðàâåí p+ 1 è ýòà ãðóïïà öèêëè÷åñêàÿ.
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charK = 3. Â ýòîì ñëó÷àå óðàâíåíèå (5.1) ïðè ïîä-
õîäÿùåé çàìåíå ïåðåìåííûõ ïðèíèìàåò âèä

y2 = x3 + ax2 + bx+ c, a, b, c ∈ GF (3n). (5.9)

Áóäåì äàëåå ñ÷èòàòü, ÷òî ïîëèíîì x3+ax+b íå èìååò
êðàòíûõ êîðíåé.

Ñðàçó ïîëó÷èì, ÷òî −P = −(x0, y0) = (x0,−y0).
Ìîæíî ïîëó÷èòü ñëåäóþùèå ôîðìóëû ñëîæåíèÿ

òî÷åê äàííûõ ÝÊ.

3. Ïðè x1 6= x2 � ôîðìóëû (5.7) äëÿ êîîðäèíàò
òî÷êè P +Q = 2P îñòàþòñÿ ñïðàâåäëèâûìè.

4. Ïðè x1 = x2 òî÷êà P +Q = 2P èìååò êîîðäèíà-
òû{

x3 = λ2 − a+ x1,
y3 = −y1 + λ · (x1 − x3),

λ =
ax1 − b
y1

. (5.10)

Ïðèìåð 5.15. Íàéòè ïîðÿäîê ÝÊ

y2 = x3 + 2x+ 1

íàä ïîëåì F = F3
3 = F3[t]/(t

3 + 2t+ 1).
Ðåøåíèå. Íàéä¼ì âñå òî÷êè äàííîé ÝÊ.
ßñíî, ÷òî |F | = 27. Cîñòàâèì òàáëèöó ýëåìåíòîâ

ïîëÿ F , çàïèñàííûõ ìíîãî÷ëåíàìè îò ïðèìèòèâíîãî
ýëåìåíòà t ñ ó÷¼òîì t3 = t− 1.
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ñòåïåíü ïîëèíîì ñòåïåíü ïîëèíîì

t t t8 −t2 − 1

t2 t2 t9 t+ 1

t3 t− 1 t10 t2 + t

t4 t2 − t t11 t2 + t− 1

t5 −t2 + t− 1 t12 t2 − 1

t6 t2 + t+ 1 t13 −1
t7 t2 − t− 1 t13+k −tk, k = 1, 13

Ñ å¼ ïîìîùüþ ñîñòàâèì òàáëèöó çíà÷åíèé ìíîãî-
÷ëåíà z(x) = x3 + 2x+ 1 è âåëè÷èíû y = ±

√
z(x).
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x z(x) y x z(x) y

0 1 ±1
1 1 ±1 −1 1 ±1
t 0 0 −t −1 �
t2 t3 � −t2 t14 ±t7
t3 0 0 −t3 −1 �
t4 t � −t4 t22 ±t11
t5 t22 ±t11 −t5 t3 �
t6 t9 � −t6 t16 ±t8
t7 t � −t7 t22 ±t11
t8 t14 ±t7 −t8 t3 �
t9 0 0 −t9 −1 �
t10 t9 � −t10 t16 ±t8
t11 t9 � −t11 t16 ±t8
t12 t3 � −t12 t14 ±t7

Ïåðå÷èñëèì âñå âû÷èñëåííûå 28 òî÷åê ýòîé ÝÊ:{
(0,±1), (±1,±1), (t, 0), (t3, 0), (t9, 0), (−t2,±t7),
(−t4,±t11), (t5,±t11), (−t6,±t8), (−t7,±t11),

(t8,±t7), (−t10,±t8), (−t11,±t8), (−t12,±t7), O
}
.

charK = 2. Â ýòîì ñëó÷àå êðèâàÿ (5.1) â çàâèñè-
ìîñòè îò çíà÷åíèé êîýôôèöèåíòîâ a2, a3, a4, a6 èç
GF (2n) ýêâèâàëåíòíà îäíîé èç ñëåäóþùèõ ôîðì êðè-
âûõ:

ñóïåðñèíãóëÿðíàÿ � y2 + a3y = x3 + a4x+ a6,

íåñóïåðñèíãóëÿðíàÿ � y2 + xy = x3 + a2x
2 + a6.
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Â ðàññìàòðèâàåìîì ñëó÷àå íå èìååòñÿ îãðàíè÷åíèé
íà êðàòíîñòü êîðíåé ïîëèíîìîâ â ïðàâûõ ÷àñòÿõ óêà-
çàííûõ óðàâíåíèé.

Îäíî èç çíà÷åíèé ñëîâà ñèíãóëÿðíîñòü � îñîáåííîñòü.
Ïðèâåä¼ííûì òåðìèíàì îòâå÷àþò ðóññêèå ñóïåðâûðîæäåííàÿ

è íåñóïåðâûðîæäåííàÿ êðèâàÿ ñîîòâåòñòâåííî.

Ðàññìîòðèì ôîðìû ýòèõ êðèâûõ.
À. Ñóïåðñèíãóëÿðíûå êðèâûå. Äëÿ óäîáñòâà ïåðå-

îáîçíà÷èì êîýôôèöèåíòû ñóïåðñèíãóëÿðíîé êðèâîé:

y2 + ey = x3 + ax+ b.
Ëåãêî ïîêàçûâàåòñÿ, ÷òî

−(x0, y0) = (x0, y0 + e).

Ïðèâåä¼ì ôîðìóëû äëÿ âû÷èñëåíèÿ ñóììû è
óäâîåíèÿ òî÷êè.

3. Ïðè x1 6= x2 òî÷êà P +Q èìååò êîîðäèíàòû :{
x3 = λ2 + x1 + x2,
y3 = λ(x1 + x3) + y1 + e,

λ =
y2 + y1
x2 + x1

.

4. Ïðè x1 = x2 òî÷êà P +Q = 2P èìååò êîîðäèíà-
òû{

x3 = λ2,
y3 = λ(x1 + x3) + y1 + e,

λ =
x21 + a

e
.

Ïðèìåð 5.16. Íàéòè ãðóïïó òî÷åê ÝÊ E íàä GF (2),
çàäàííîé óðàâíåíèåì

y2 + y = x3 + x.

Ïðè x = 0 èìååì y = 0 è y = 1, êàê è ïðè x = 1.
Â èòîãå ïîëó÷àåì

E = { (0, 0), (0, 1), (1, 0), (1, 1), O}.
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Ïîðÿäîê ñóïåðñèíãóëÿðíûõ ÝÊ äîñòàòî÷íî ëåã-
êî âû÷èñëÿåòñÿ. Â çàâèñèìîñòè îò çíà÷åíèé êîýôôè-
öèåíòîâ e, a, b ðàçëè÷àþò êëàññû ñóïåðñèíãóëÿðíûõ
êðèâûõ. Òàê, ïðè íå÷¼òíîì n íàä GF (2n) èìååòñÿ 3
íåèçîìîðôíûõ òàêèõ êëàññà, à ïðè ÷¼òíîì � 7 êëàñ-
ñîâ.

Ãëàâíûé íåäîñòàòîê ñóïåðñèíãóëÿðíûõ ÝÊ çàêëþ-
÷àåòñÿ â òîì, ÷òî äëÿ íèõ èçâåñòíî ñâåäåíèå ECDLP
ê àíàëîãè÷íîé çàäà÷å äëÿ êîíå÷íûõ ïîëåé ñ ïîâûøå-
íèåì ðàçìåðíîñòè ïîëÿ â íåêîòîðóþ êîíñòàíòó, çàâè-
ñÿùóþ îò êëàññà êðèâîé.

Á. Íåñóïåðñèíãóëÿðíûå êðèâûå. Äëÿ óäîáñòâà ïå-
ðåîáîçíà÷èì êîýôôèöèåíòû íåñóïåðñèíãóëÿðíîé ÝÊ:

y2 + xy = x3 + ax2 + b.

Ïðèâåä¼ì ôîðìóëû äëÿ âû÷èñëåíèÿ ñóììû
P +Q = (x3, y3) ïðè P = (x1, y1), Q = (x2, y2).

3. Ïðè x1 6= x2 òî÷êà P +Q èìååò êîîðäèíàòû :{
x3 = λ2 + λ+ a+ x1 + x2,
y3 = λ(x1 + x3) + y1.

λ =
y2 + y1
x2 + x1

.

4. Ïðè x1 = x2 òî÷êà P +Q = 2P èìååò êîîðäèíà-
òû {

x3 = λ2 + λ+ a,
y3 = x21 + (λ+ 1)x3,

λ = x1 +
y1
x1
.

Òàêèå ÝÊ ïðåäñòàâëÿþò áîëüøîé êðèïòîãðàôè÷å-
ñêèé èíòåðåñ, ïîñêîëüêó çàäà÷à ECDLP äëÿ íèõ ñó-
ùåñòâåííî áîëåå òðóäíà, ÷åì äëÿ ñóïåðñèíãóëÿðíûõ
ÝÊ.
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Äëÿ ïðàêòè÷åñêîé ðåàëèçàöèè áåðóò êðèâûå âèäà

y2 + xy = x3 + x2 + γ, γ ∈ GF (2n),

ãäå ëèáî γ = 1, ëèáî γ3 = γ + 1.

5.3 Êðèïòîñèñòåìû íà ýëëèïòè÷åñêèõ

êðèâûõ

Êàê ïðàâèëî, â êðèïòîãðàôè÷åñêèõ ïðèëîæåíèÿõ
â êà÷åñòâå ïîëÿ âûáèðàþòñÿ GF (p) èëè GF (2n), ãäå
p, n äîñòàòî÷íî âåëèêè. Íî èññëåäîâàíèÿ âåäóòñÿ è
äëÿ ïðîèçâîëüíûõ êîíå÷íûõ ïîëåé GF (q), q = pn.

Çàäà÷à ECDLP. Âîîáùå çàäà÷à íàõîæäåíèÿ äèñ-
êðåòíîãî ëîãàðèôìà ìîæåò áûòü ïîñòàâëåíà äëÿ ëþ-
áîé ãðóïïû G, â òîì ÷èñëå è äëÿ ãðóïïû òî÷åê ýë-
ëèïòè÷åñêîé êðèâîé.

Ñëåäóåò òîëüêî äåéñòâèÿ íàä ýëåìåíòàìè ìóëüòè-
ïëèêàòèâíîé ãðóïïû çàìåíèòü ñîîòâåòñòâóþùèå äåé-
ñòâèÿ íàä ýëåìåíòàìè ÝÊ ñ ïîíèæåíèåì ñòóïåíè �
ñì. ðèñ. 5.6.

Òîãäà çàäà÷à ECDLP ïðèíèìàåò âèä íàõîæäåíèÿ
öåëîãî ÷èñëà m èç ñîîòíîøåíèÿ

m · P = Q (5.11)

äëÿ òî÷åê P è Q ÝÊ.
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Èñïîëüçîâàíèå ãðóïïû òî÷åê ÝÊ ïðè ïîñòðîåíèè
êðèïòîñèñòåì ïîçâîëèëî óìåíüøèòü ïàðàìåòðû êðèï-
òîñèñòåì ïðè ñîõðàíåíèè èõ ñòîéêîñòè.

Êðèïòîëîãè÷åñêàÿ óñòîé÷èâîñòü ñèñòåì íà ÝÊ îñ-
íîâàíà íà ñëîæíîñòè îïðåäåëåíèÿ m èç ðàâåíñòâà
(5.11) ïðè çàäàííûõ èçâåñòíûõ Q è P , åñëè m âåëèêî.

Ýòî ñâÿçàíî ñ òåì, ÷òî ñëîæåíèå òî÷åê íà ýëëèï-
òè÷åñêîé êðèâîé ïðèâîäèò ê íîâîé òî÷êå, ìåñòîïîëî-
æåíèå êîòîðîé íå èìååò î÷åâèäíîãî îòíîøåíèÿ ê ðàñ-
ïîëîæåíèþ èñõîäíûõ, à èòåðàöèÿ ýòîãî ïðîöåññà äà-
åò òî÷êó mP , êîòîðàÿ ìîæåò îêàçàòüñÿ ãäå óãîäíî íà
ÝÊ.

Ïðèâåä¼ì àíàëîãèþ ñ òî÷êàìè îêðóæíîñòè. Åñëè óêàçà-
íà íåêîòîðàÿ òî÷êà P íà îêðóæíîñòè, òî äîáàâëåíèå, íàïðè-
ìåð, 67,89◦ ê å¼ óãëó ïðèâîäèò ê òî÷êå, ïîëîæåíèå êîòîðîé

Ðèñ. 5.6. ¾Ïåðåâîä¿ êðèïòîàëãîðèòìà íàä êîíå÷íûì
ïîëåì â àíàëîãè÷íûé íàä ýëëèïòè÷åñêîé êðèâîé
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ìîæíî ïðèáëèçèòåëüíî óêàçàòü. Îäíàêî (åñëè íå çíàòü î ïå-
ðèîäå 360◦), äîáàâëåíèå 1001 · 67,89◦ äà¼ò òî÷êó, ìåñòîïîëîæå-
íèå êîòîðîé àïðèîðè íåâîçìîæíî ïðåäóãàäàòü äàæå ïðèìåð-
íî. Ñëåäîâàòåëüíî èíâåðòèðîâàíèå ïðîöåññà óìíîæåíèè òî÷êè
íà ÷èñëî � îïðåäåëåíèå m èç ðàâåíñòâà (5.11) � ìîæåò áûòü
îñóùåñòâëåí òîëüêî ïðÿìûì ïåðåáîðîì âñåõ âîçìîæíûõ m, òî
åñòü âû÷èñëèòåëüíî íåîñóùåñòâèìî ïðè áîëüøîì m.

Îòìåòèì, ÷òî ïðè âû÷èñëåíèè mP èñïîëüçóåòñÿ
àíàëîã àëãîðèòìà áûñòðîãî âîçâåäåíèÿ â ñòåïåíü ñ èñ-
ïîëüçîâàíèåì äâîè÷íîãî ïðåäñòàâëåíèÿ êîýôôèöèåí-
òà m è ôîðìóë óäâîåíèÿ òî÷êè.

Øèôðîñèñòåìà Ýëü-Ãàìàëÿ íà ýëëèïòè÷åñêèõ
êðèâûõ íàä êîíå÷íûì ïîëåì GF (q) îñíîâàíà
íà òðóäíîñòè ðåøåíèÿ çàäà÷è ECDL. Îíà àíàëîãè÷-
íà øèôðñèñòåìå Ýëü-Ãàìàëÿ íà ìóëüòèïëèêàòèâíîé
ãðóïïå êîíå÷íîãî ïîëÿ.

Ïîñêîëüêó àääèòèâíàÿ ãðóïïà òî÷åê ÝÊ öèêëè-
÷åñêîé ìîæåò è íå áûòü, ðàçðàáîò÷èêó íåîáõîäèìî
âûáðàòü íà íåé öèêëè÷åñêóþ ïîäãðóïïó äîñòàòî÷íî
áîëüøîãî ðàçìåðà.

Íà ïðàêòèêå äëÿ êðèïòîñòîéêîñòè âåëè÷èíà q çà-
äàåòñÿ áèíàðíûì ÷èñëîì ñ 1024 è áîëåå áèò.

Ïðîáëåìà âû÷èñëåíèÿ ÷èñëà m ïî òî÷êå m · P
íà ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé ãîðàçäî ñëîæ-
íåå, è ïîòîìó äëÿ êðèïòîñòîéêîñòè ÷èñëî ýòî ïîðÿäîê
ãðóïïû G ìîæíî áðàòü ìåíüøå, íà ïðàêòèêå åãî äëè-
íà îò 150 äî 350 áèò.

Ðàññìîòðèì àëãîðèòì ðàáîòû äàííîé ñèñòåìû EC-
ElGamal.
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Ñèñòåìíûå ïàðàìåòðû � âûáèðàþòñÿ è âû÷èñëÿ-
þòñÿ îðãàíèçàòîðîì øèôðñèñòåìû. Åìó íåîáõîäèìî:

1) îïèñàòü êîíå÷íîå ïîëå F ;

2) çàäàòü óðàâíåíèå ÝÊ E íàä ïîëåì F , íàéòè ïî-
ðÿäîê ãðóïïû òî÷åê êðèâîé E;

3) íàéòè â E öèêëè÷åñêóþ ïîäãðóïïó G áîëüøîãî
ïîðÿäêà N è å¼ ïîðîæäàþùèé ýëåìåíò P .

Ñèñòåìíûå ïàðàìåòðû (E,N, P ) îòêðûòî ïåðåäà-
þòñÿ âñåì àáîíåíòàì, çàèíòåðåñîâàííûì â êîíôèäåí-
öèàëüíîé ïåðåïèñêå.

Âû÷èñëåíèå êëþ÷åé. Àáîíåíò B äëÿ ïîëó÷åíèÿ
èíôîðìàöèè îò àáîíåíòà A äîëæåí âûïîëíèòü ñëå-
äóþùåå.

1. Âûáðàòü ñâîé ñåêðåòíûé êëþ÷

k
$←− [ 1, N − 1 ] = Z∗N .

2. Âû÷èñëèòü ñâîé îòêðûòûé êëþ÷ Y = k · P .

Îòêðûòûé êëþ÷ Y àáîíåíò B ïåðåäà¼ò A (è âñåì
çàèíòåðåñîâàííûì ëèöàì).

Øèôðîâàíèå. Àáîíåíò A ñîñòàâëÿåò òåêñò t, çà-
øèôðîâûâàåò åãî, ïîëüçóÿñü îòêðûòûì êëþ÷îì àáî-
íåíòà B, è îòïðàâëÿåò øèôðòåêñò àäðåñàòó B, âûïîë-
íÿÿ ñëåäóþùåå.

1. Ïîëó÷àåò îòêðûòûé êëþ÷ Y îò àáîíåíòà B.

2. Ïðåäñòàâëÿåò ñâîé òåêñò t íàòóðàëüíûì ÷èñëîì
m ∈ [ 1, N − 1 ].
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3. Âêëàäûâàåò ñîîáùåíèå m â òî÷êó M ýëëèïòè-
÷åñêîé êðèâîé E.

4. Âûáèðàåò îäíîðàçîâûé ñëó÷àéíûé ñåàíñîâûé

êëþ÷ r
$←− [ 1, N − 1 ].

5. Âû÷èñëÿåò

d = r · Y,
g = r · P,
h =M + d.

Øèôðòåêñò c = (g, h) îòïðàâëÿåòñÿ àáîíåíòó B.

Ðàñøèôðîâàíèå. Àäðåñàò B ðàñøèôðîâûâàåò
êðèïòîãðàììó c = (g, h), ïîëüçóÿñü ñâîèì ñåêðåòíûì
êëþ÷îì k. Äëÿ ýòîãî îí äîëæåí âûïîëíèòü ñëåäóþ-
ùåå.

1. Âû÷èñëèòü s = k · g = k · r · P .
2. Âû÷èñëèòü s1 = −s.
3. Âû÷èñëèòü M = s1 + h.

4. Èçâëå÷ü ñîîáùåíèå m èç M .

5. Ïî ÷èñëó m ïîëó÷èòü èñõîäíûé òåêñò t.

Îáîñíîâàíèå ñïðàâåäëèâîñòè àëãîðèòìà ðàñøèô-
ðîâàíèÿ:

s1 + h = −s+M + d = −k · g +M + r · Y =

= −k · r · P +M + r · k · P = M.
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Ïðèìåð 5.17. Ïóñòü Àëèñå íåîáõîäèìî ïåðåäàòü Áîáó
íåêîòîðîå ñåêðåòíîå ñîîáùåíèå t. Äëÿ ýòîãî îíà îð-
ãàíèçóåò øèôðñèñòåìó Ýëü-Ãàìàëÿ íà ãðóïïå òî÷åê
ÝÊ.

Ïîñòðîåíèå ñèñòåìû è ïåðåäà÷à ñîîáùåíèÿ ïðîõî-
äèò ñëåäóþùèì îáðàçîì.

Àëèñà çàäà¼ò ñèñòåìíûå ïàðàìåòðû.

1. F åñòü ïðîñòîå ïîëå Ãàëóà GF (2971).

2. Ýëëèïòè÷åñêàÿ êðèâàÿ E íàä F îïðåäåëÿåòñÿ
óðàâíåíèåì

y2 = x3 + 1965x.

Ïîðÿäîê (÷èñëî òî÷åê) êðèâîé E åñòü 2972.

3. Ïîðÿäîê ïîäãðóïïû íåêîòîðîé ãðóïïû åñòü äå-
ëèòåëü ïîðÿäêà ãðóïïû.

Ñîáñòâåííûå äåëèòåëè 2972 ñóòü 2, 4, 743, 1486.

Íà E âûáèðàåòñÿ öèêëè÷åñêàÿ ïîäãðóïïà G íà-
áîëüøåãî ïîðÿäêà N = 1486 è îïðåäåëÿåòñÿ å¼
ïîðîæäàþùèé ýëåìåíò P = (8, 2123).

Ñèñòåìíûå ïàðàìåòðû � îòêðûòûé êëþ÷ � íàáîð
(E,N, P ).

Äàëåå âñå âû÷èñëåíèÿ ïðîâîäÿòñÿ ïî mod N è
ôîðìóëàì (5.4) è (5.7) äëÿ ÝÊ íàä ñ õàðàêòåðèñòè-
êîé > 3.

Áîá âû÷èñëÿåò êëþ÷è, äëÿ ÷åãî �

1. Âûáèðàåò íàòóðàëüíîå k = 1391 ∈ Z∗N � ñâîé
ñåêðåòíûé êëþ÷.
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2. Âû÷èñëÿåò ñâîé îòêðûòûé êëþ÷:

Y = k · P = 1391 · (8, 2123) = (589, 1045).

Îòêðûòûé êëþ÷ Y Áîáà ïóáëèêóåòñÿ.

Àëèñà ïðîâîäèò çàøèôðîâàíèå ñâîåãî ñåêðåòíîãî

òåêñòà t = FA, ïîëüçóÿñü îòêðûòûì êëþ÷îì Áîáà.
Êîíêðåòíî, Àëèñå íåîáõîäèìî âûïîëíèòü ñëåäóþùåå.

1. Ïîëó÷èòü îò Áîáà åãî îòêðûòûé êëþ÷ Y .

2. Ïðåäñòàâèòü ñâîé òåêñò t = FA â 27-ðè÷íîé ñè-
ñòåìå ñ÷èñëåíèÿ:

m = 6︸︷︷︸
êîä F

·27 + 1︸︷︷︸
êîä A

= 163.

3. Âëîæèòü ñîîáùåíèå m â òî÷êó M ýëëèïòè÷å-
ñêîé êðèâîé E.

Òî÷êà ñ àáñöèññîé m â ïîäãðóïïå G âûáðàííîé
ÝÊ ìîæåò íå ñóùåñòâîâàòü. Ïðèïèøåì ê m òà-
êóþ öèôðó δ, ÷òîáû äëÿ àáöèññû mδ óêàçàííàÿ
òî÷êà ñóùåñòâîâàëà.

Âîçìîæíî, ïîòðåáóåòñÿ ïðèïèñàòü íåñêîëüêî
öèôð. Èíôîðìàöèÿ î ÷èñëå ïðèïèñàííûõ öèôð
ñòàíîâèòñÿ ñèñòåìíûì ïàðàìåòðîì.

Â íàøåì ïðèìåðå íàéäåì, ÷òî ê m äîñòàòî÷íî
ïðèïèñàòü öèôðó δ = 4, è òîãäà òî÷êà

M = (1634, 2494)

ïðèíàäëåæèò ïîäãðóïïå G âûáðàííîé ÝÊ.
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4. Âûáðàòü ñëó÷àéíûé ñåàíñîâûé êëþ÷
r ∈ [ 1, N − 1 ]; ïóñòü âûáðàíî r = 1325.

5. Âû÷èñëèòü

d = r · Y = 1325 · (589, 1045) = (2047, 1793),

g = r · P = 1325 · (8, 2123) = (192, 742),

h =M + d = (1634, 2494) + (2047, 1793) =

= (351, 33).

Øèôðòåêñò c = (g, h) îòïðàâëÿåòñÿ Áîáó.

Áîá ïðîâîäèò ðàñøèôðîâàíèå ïîëó÷åííîé êðèï-
òîãðàììû c ñ ïîìîùüþ ñâîåãî ñåêðåòíîãî êëþ÷à k,
âûïîëíÿÿ ñëåäóþùèå äåéñòâèÿ.

1. Âû÷èñëåíèå

s = k · g = 1391 · (192, 742) = (2047, 1793).

2. Âû÷èñëåíèå

s1 = −s = −(2047, 1793) = (2047,−1793) =

= (2047, 1179).

3. Âû÷èñëåíèå

M = s1 + h = (2047, 1179) + (351, 33) =

= (1634, 2494).

4. Èçâëå÷åíèå ñîîáùåíèå èçM (óäàëÿÿ èç àáöèññû
ïîñëåäíþþ öèôðó 4); ïîëó÷åíî m = 163.

5. Ïîëó÷åíèå ïî ÷èñëó m = 16310 = 6, 127 ñîîáùå-
íèÿ t = FA.
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Ðèñ. 5.7. Äëèíû êëþ÷åé, äîñòàòî÷íûå äëÿ êîíôèäåí-
öèàëüíîñòè (øèôð ñ ñåêðåòíûì êëþ÷îì � øèôð Âåð-
íàìà)

Ðåøåíèÿ çàäà÷

1. Ãðóïïû, êîëüöà, ïîëÿ

1.1. Âûÿñíèòü, îáðàçóþò ëè ãðóïïû ñëåäóþùèå ìíî-
æåñòâà ïðè óêàçàííîé îïåðàöèè íàä ýëåìåíòàìè:

1) öåëûå ÷èñëà, êðàòíûå äàííîìó íàòóðàëüíîìó
÷èñëó n, îòíîñèòåëüíî ñëîæåíèÿ?

2) íåîòðèöàòåëüíûå öåëûå ÷èñëà îòíîñèòåëüíî
ñëîæåíèÿ?

3) íå÷åòíûå öåëûå ÷èñëà îòíîñèòåëüíî ñëîæåíèÿ?

4) íåöåëûå ÷èñëà îòíîñèòåëüíî âû÷èòàíèÿ?

5) ðàöèîíàëüíûå ÷èñëà îòíîñèòåëüíî óìíîæåíèÿ?

6) ðàöèîíàëüíûå ÷èñëà, îòëè÷íûå îò íóëÿ, îòíîñè-
òåëüíî óìíîæåíèÿ?

7) ïîëîæèòåëüíûå ðàöèîíàëüíûå ÷èñëà îòíîñè-
òåëüíî óìíîæåíèÿ?
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8) ïîëîæèòåëüíûå ðàöèîíàëüíûå ÷èñëà îòíîñè-
òåëüíî äåëåíèÿ?

9) êîðíè n-é ñòåïåíè èç åäèíèöû (êàê äåéñòâèòåëü-
íûå, òàê è êîìïëåêñíûå) îòíîñèòåëüíî óìíîæå-
íèÿ?

10) ìàòðèöû ïîðÿäêà n ñ äåéñòâèòåëüíûìè ýëåìåí-
òàìè îòíîñèòåëüíî óìíîæåíèÿ?

11) íåâûðîæäåííûå ìàòðèöû ïîðÿäêà n ñ äåéñòâè-
òåëüíûìè ýëåìåíòàìè îòíîñèòåëüíî óìíîæå-
íèÿ?

12) ïåðåñòàíîâêè ÷èñåë 1, 2, . . . , n îòíîñèòåëüíî
êîìïîçèöèè ïåðåñòàíîâîê?

13) ïðåîáðàçîâàíèÿ ìíîæåñòâà M , òî åñòü âçàèìíî-
îäíîçíà÷íûå îòîáðàæåíèÿ ýòîãî ìíîæåñòâà íà
ñåáÿ, îòíîñèòåëüíî êîìïîçèöèè îòîáðàæåíèé?

14) ýëåìåíòû n-ìåðíîãî âåêòîðíîãî ïðîñòðàíñòâà
Rn îòíîñèòåëüíî ñëîæåíèÿ?

15) ïàðàëëåëüíûå ïåðåíîñû òðåõìåðíîãî ïðîñòðàí-
ñòâà R3 îòíîñèòåëüíî êîìïîçèöèè äâèæåíèé?

16) ïîâîðîòû òðåõìåðíîãî ïðîñòðàíñòâà Rn âîêðóã
ïðÿìûõ, ïðîõîäÿùèõ ÷åðåç äàííóþ òî÷êó O îò-
íîñèòåëüíî êîìïîçèöèè äâèæåíèé?

(1) Äà, (2) íåò (ïðîòèâîïîëîæíîãî ýëåìåíòà), (3)
íåò (óñòîé÷èâîñòè), (4) íåò (àññîöèàòèâíîñòè), (5) íåò
(îáðàòíîãî ó 0), (6) äà, (7) äà, (8) íåò (àññîöèàòèâíîñ-
òè), (9) äà, (10) íåò (îáðàòíûõ ó âñåõ), (11)�(16) äà.
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1.2. Íàéòè âñå ïîäãðóïïû è ïîðîæäàþùèå ýëåìåíòû
öèêëè÷åñêîé ãðóïïû ïîðÿäêà 24.

Ëþáàÿ öèêëè÷åñêàÿ 24-ýëåìåíòíàÿ ãðóïïà èçî-
ìîðôíà Z24 = 〈 { 0, 1, . . . , 23 }, +, 0 〉.

1. Âñå ïîäãðóïïû öèêëè÷åñêîé ãðóïïû � öèêëè-
÷åñêèå. Ïîðîæäàþùèìè ýëåìåíòàìè ïîäãðóïï Z24

áóäóò äåëèòåëè m ïîðÿäêà ãðóïïû 24: òî åñòü m =
1, 2, 3, 4, 6, 8, 12, 24 ≡ 0.
Ïîðÿäîê ñîîòâåòñòâóþùåé ïîäãðóïïû � 24/m.

m = 1 : { 1, 2, . . . , 23, 0 } = 〈1〉 ∼= Z24;

m = 2 : { 2, 4, 6, . . . , 22, 0 } = 〈2〉 ∼= Z12;

m = 3 : { 3, 6, 9, . . . , 21, 0 } = 〈3〉 ∼= Z8;

m = 4 : { 4, 8, 12, . . . , 20, 0 } = 〈4〉 ∼= Z6;

m = 6 : { 6, 12, 18, 0 } = 〈6〉 ∼= Z4;

m = 8 : { 8, 16, 0 } = 〈8〉 ∼= Z3;

m = 12 : { 12, 0 } = 〈12〉 ∼= Z2;

m = 24 : { 0 } = 〈0〉 ∼= E � åäèíè÷íàÿ.

2. Öèêëè÷åñêàÿ ãðóïïà Z24 èìååò ϕ(24) = ϕ(23 ·
3) = 22 · ϕ(2) · ϕ(3) = 4 · 1 · 2 = 8 ïîðîæäàþùèõ
ýëåìåíòîâ. Îíè âçàèìíî ïðîñòû ñ 24 è ñóòü 1, 5, 7, 11,
13, 17, 19, 23.

1.3. Âû÷èñëèòå ôóíêöèþ Ýéëåðà äëÿ:

à) n = 375; á) n = 720; â) n = 988.

à) ϕ(375) = ϕ(3 · 53) = 2 · 52ϕ(5) = 2 · 25 · 4 = 200.
á) ϕ(720) = ϕ(24 · 32 · 5) = 23 · 1 · 3 · 2 · 4 = 192.
â) ϕ(988) = ϕ(22 · 13 · 19) = 2 · 1 · 12 · 18 = 432.
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1.4. Ïîêàçàòü, ÷òî åñëè n = pα1
1 · . . . ·p

αk
k � ïðèìàðíîå

ðàçëîæåíèå n, òî

ϕ(n) = n ·
(

1− 1

p1

)
· . . . ·

(
1− 1

pk

)
.

ϕ(n) = ϕ (pα1
1 ) · . . . · (pαkk ) =

= pα1−1
1 ϕ(p1) · . . . · pαk−1k ϕ(pk) =

= pα1−1
1 · . . . · pαk−1k ϕ(p1) · . . . · ϕ(pk) =

=
n

p1 · . . . · pk
· (p1 − 1) · . . . · (pk − 1) =

= n ·
(

1− 1

p1

)
· . . . ·

(
1− 1

pk

)
.

1.5. Âûÿñíèòü, êàêèå èç ñëåäóþùèõ ìíîæåñòâ ÿâëÿ-
þòñÿ êîëüöàìè, à êàêèå ïîëÿìè îòíîñèòåëüíî åñòåñò-
âåííûõ îïåðàöèé íà íèõ.

1. Êâàäðàòíûå ìàòðèöû äàííîãî ïîðÿäêà ñ äåé-
ñòâèòåëüíûìè ýëåìåíòàìè îòíîñèòåëüíî ñëîæå-
íèÿ è óìíîæåíèÿ ìàòðèö?

2. Ìíîãî÷ëåíû îäíîãî íåèçâåñòíîãî ñ öåëûìè êî-
ýôôèöèåíòàìè îòíîñèòåëüíî îáû÷íûõ îïåðà-
öèé ñëîæåíèÿ è óìíîæåíèÿ?

3. Ìíîãî÷ëåíû îäíîãî íåèçâåñòíîãî ñ äåéñòâè-
òåëüíûìè êîýôôèöèåíòàìè îòíîñèòåëüíî îáû÷-
íûõ îïåðàöèé?

Âñå � êîëüöà: (1) îáðàòíîé ìàòðèöû ìîæåò íå
áûòü; (2), (3) ìíîãî÷ëåíû a0 + a1x+ a2x

2 + . . .+ anx
n

â ñëó÷àå a0 = 0 íåîáðàòèìû).
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1.6. Ïîêàæèòå, ÷òî äëÿ ëþáîãî ýëåìåíòà r êîëüöà
ñïðàâåäëèâî 0 · r = r · 0 = 0.

Ïî äèñòðèáóòèâíîñòè

x·(y+z) = x·y+x·z ⇒ x·(0+0) = x·0 = x·0+x·0 ⇒
⇒ x · 0 = 0.

1.7. ßâëÿåòñÿ ëè îòîáðàæåíèå f : Z → 2Z, f(x) =
2x ãîìîìîðôèçìîì êîëåö?

Íåò! Õîòÿ f(x+ y) = 2(x+ y) = 2x+ 2y = f(x) +
f(y), íî f(xy) = 2xy 6= (2x) · (2y) = f(x) · f(y).

1.8. Ïîêàçàòü, ÷òî ìíîæåñòâî âåêòîðîâ ïðîñòðàíñòâà
ñ îïåðàöèÿìè ñëîæåíèÿ è âåêòîðíîãî óìíîæåíèÿ ÿâ-
ëÿåòñÿ êîëüöîì.

ßâëÿåòñÿ ëè îíî àññîöèàòèâíûì? êîììóòàòèâ-
íûì?

Ìíîæåñòâî âåêòîðîâ V ñîäåðæèò íóëåâîé âåêòîð
0 è ÿâëÿåòñÿ, î÷åâèäíî, àáåëåâîé ãðóïïîé ïî ñëîæå-
íèþ, à îïåðàöèÿ × âåêòîðíîãî óìíîæåíèÿ ñâÿçàíà ñî
ñëîæåíèåì äèñòðèáóòèâíûìè çàêîíàìè

x× (y + z) = x× y + x× z,

(y + z)× x = y × x + z × x.

Êîëüöî 〈V, +, ×, 0 〉 íåêîììóòàòèâíî: x × y 6=
y × x è íåàññîöèàòèâíî: x× (y × z) 6= (x× y)× z.

Îäíàêî â ðàññìàòðèâàåìîì êîëüöå âûïîëíÿþòñÿ
òîæäåñòâà, çàìåíÿþùèå, â íåêîòîðîì ñìûñëå êîììó-
òàòèâíîñòü è àññîöèàòèâíîñòü:

x× y = −y × x (àíòèêîììóòàòèâíîñòü),
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(x× y)× z + (y × z)× x+

+ (z × x)× y = 0 (òîæäåñòâî ßêîáè).

1.9. Óêàçàòü êëàññû âû÷åòîâ êîëüöà Z6 ïî èäåàëó (3).
Â êîëüöå Z6 êëàññû âû÷åòîâ ïî èäåàëó (3) = {0, 3}

ñóòü

0 + (3) = 3 + (3) = (0, 3),

1 + (3) = 4 + (3) = (1, 4),

2 + (3) = 5 + (3) = (2, 5).

1.10. ßâëÿåòñÿ ëè ïîëå Z2 ïîäïîëåì ïîëÿ Z5?
Íåò! Â Z2 : 1 + 1 = 0, à â Z5 : 1 + 1 = 2, òî åñòü

îïåðàöèÿ ñëîæåíèÿ â Z5 íåóñòîé÷èâà ïðè ïåðåõîäå ê
ñâîåìó ïîäìíîæåñòâó {0, 1}.

2. Êîíå÷íûå êîëüöà è ïîëÿ

2.1. Ïîñòðîèòü âñå èçîìîðôèçìû ìåæäó ìóëüòèïëè-
êàòèâíîé ãðóïïîé ïîëÿ F7 è àääèòèâíîé ãðóïïîé Z6.

Èìååì F∗7 = { 1, 2, . . . , 6 } è Z6 = { 0, 1, . . . , 5}.
Ýòè ãðóïïû � öèêëè÷åñêèå, ïîýòîìó îòîáðàæåíèå
ìåæäó ëþáûìè ïîðîæäàþùèìè ýëåìåíòàìè ýòèõ
ãðóïï ñ åñòåñòâåííûì ïðîäîëæåíèåì íà îñòàëüíûå
ýëåìåíòû, çàäàñò èñêîìûé èçîìîðôèçì.

Ãðóïïû èìåþò ïî ϕ(6) = 2 ïîðîæäàþùèõ ýëå-
ìåíòîâ. Íàéä¼ì èõ.

Â Z6 ýòî ÷èñëà âçàèìíî ïðîñòûå ñ 6 èç èíòåðâàëà
[1, 5], òî åñòü 1 è 5.
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Ïîêàæåì, ÷òî, íàïðèìåð, g1 = 3 � îäèí èç ïîðîæ-
äàþùèé ýëåìåíòîâ ãðóïïû F∗7:

k 0 1 2 3 4 5 6 7 . . .
3k (mod 7) 1 3 2 6 4 5 1 3 . . .

Âòîðîé ïîðîæäàþùèé ýëåìåíò g2 ìîæåò áûòü íàé-
äåí êàê 3k, ãäå k âçàèìíî ïðîñòî ñ p−1 = 6 (ñì. ñ. 36).
ßñíî, ÷òî k = 5, è ïîýòîìó g2 = 35 = 5.

2.2. Ñ ïîìîùüþ àëãîðèòìà Åâêëèäà âû÷èñëèòå
ÍÎÄ (a, b)

a) a = 589, b = 43; b) a = 6188, b = 4709;

c) a = 12606, b = 6494; d) a = 20989, b = 2573.

a) 1, b) 17, c) 382, d) 1.

2.3. Íàéòè

à) 3−1 (mod 5); á) 9−1 (mod 14);

â) 1−1 (mod 118); ã) 3 · 4−1 (mod 7);

ä) (−3)−1 (mod 7); å) 6−2 (mod 11);

æ) 3−3 (mod 8).

Âû÷èñëÿòü x−1 â êîëüöàõ Zn ìîæíî èñïîëüçóÿ ñî-
îòíîøåíèå Áåçó (ïîäáîðîì êîýôôèöèåíòîâ èëè îáîá-
ù¼ííûì àëãîðèòìîì Åâêëèäà). Â íåêîòîðûõ î÷åâèä-
íûõ ñëó÷àÿõ (íàïð. â ïóíêòå â) ) ìîæíî îáîéòèñü áåç
âû÷èñëåíèé.

à) 1 = 2 · 3− 1 · 5, 2 · 3 = 1 + 1 · 5,
2 · 3 ≡5 1, 3−1 ≡5 2;

Èëè
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1 5 0
2 3 1 q = 1
3 2 −1 q = 1
4 1 2 q = 2 ( 2 . . . )
5 0

Òàêèì îáðàçîì, 3−1 = 2.

á) 1 = 2 · 14− 3 · 9, (−3) · 9 = 1− 2 · 14,
(−3) · 9 ≡14, 9−1 = −3 = 11 (mod 14);

Èëè

1 14 0
2 9 1 q = 1
3 5 −1 q = 1
4 4 2 q = 1
5 1 −3 q = 4 ( 4 . . . )
6 0

Òàêèì îáðàçîì, 9−1 = −3 ≡14 11.

â) x · 1 = 1 ⇒ 1−1 = 1 ïî ëþáîìó ìîäóëþ;
1−1 ≡118 1;

ã) 1 = 2 · 4− 1 · 7, 2 · 4 = 1 + 1 · 7, 2 · 4 ≡7 1,
4−1 ≡7 2, 3 · 4−1 = 3 · 2 = 6 (mod 7);

ä) −3 ≡7 4, â ïóíêòå ã) âû÷èñëåíî 4−1 ≡7 2, çíà-
÷èò, (−3)−1 = 4−1 = 2 (mod 7);

å) 1 = 2 · 6− 1 · 11, 2 · 6 = 1 + 1 · 11, 2 · 6 ≡11 1,
6−1 ≡11 2, 6−2 = (6−1)2 = 22 = 4 (mod 11);

æ) 1 = 3 · 3− 8, 3 · 3 = 1 + 8, 3 · 3 ≡8 1,
3−1 ≡8 3, 3−3 = (3−1)3 = 33 = 27 = 3 (mod 8).



218 Ðåøåíèÿ çàäà÷

2.4. Ðåøèòå ñðàâíåíèå

à) x = 7−1 · 11 = 18 · 11 = 198 = 23 (mod 25);

á) x = 9−1 · 3 = (−1)−1 = 3 = −3 = 7 (mod 10);

â) 6x ≡7 1, x = 6−1 = −1 = 6 (mod 7);

ã) 6x ≡9 1 ðåøåíèé íåò: ýëåìåíò 6 íå îáðàòèì â
Z9;

ä) 6x ≡9 2; ðåøåíèé íåò: ñðàâíåíèå ìîæíî ñîêðà-
òèòü � 3x ≡9 1, íî ýëåìåíò 3 íå îáðàòèì â Z9;

å) 6x ≡9 3. Òàêîå ðàâåíñòâî ìîæíî ñîêðàòèòü
íà 3 âìåñòå ñ ìîäóëåì: 2x ≡3 1, îòêóäà
x = 2−1 = 2 (mod 3). Ìíîæåñòâî ðåøåíèé �
{2, 5, 8} (mod 9).

2.5. Â ïîëå F = F2
2 âû÷èñëèòü ïðîèçâåäåíèå

P =
3∏
i=1

(x− βi),

ãäå β1, β2, β3 � âñå íåíóëåâûå ýëåìåíòû ïîëÿ.
Èìååì

F = F2[x]/
(
x2 + x+ 1

)
= { 0, 1 = α3, α, α+1 = α2 },

ãäå α � ïîðîæäàþùèé ýëåìåíò ìóëüòèïëèêàòèâíîé
ãðóïïû F ∗. Ïîýòîìó

P =
3∏
i=1

(x− βi) = (x+ 1)(x+ α)(x+ α + 1) =

= (x+ 1)
(
x2 + αx+ x+ αx+ α2 + α

)
=

= (x+ 1)
(
x2 + x+ α2 + α

)
=

=
(
x3 + (α + 1)x2 + (α + 1)x2 + (α2 + α + 1)x+
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+α2 + α
)

= x3 + 1,

è ïî òåîðåìå 2.21:

(x− β1) · . . . · (x− βpn−1) = xp
n−1 − 1.

2.6. Íàéòè ñóììó íåíóëåâûõ ýëåìåíòîâ ïîëÿ Fp.
Âñå ýëåìåíòû F∗p ñóòü êîðíè óðàâíåíèÿ

xp−1 − 1 = 0,

èõ ñóììà ïî òåîðåìå Âèåòà åñòü êîýôôèöèåíò ïðè
xp−2 â ýòîì óðàâíåíèè, òî åñòü 0.

2.7. Äîêàçàòü, ÷òî

(p− 1)! ≡p −1, p � ïðîñòîå.

Ïðè p = 2 óòâåðæäåíèå òðèâèàëüíî.
Ïðè p > 2 ïîðÿäêè âñåõ ýëåìåíòîâ ìóëüòèïëè-

êàòèâíîé öèêëè÷åñêîé ãðóïïû F∗p = { 1, . . . , p − 1 }
äåëÿò å¼ ïîðÿäîê òî åñòü âñå îíè ÿâëÿþòñÿ êîðíÿìè
óðàâíåíèÿ

xp−1 − 1 = 0. (∗)
Äðóãèõ êîðíåé ó ýòîãî óðàâíåíèÿ íåò (ìíîãî÷ëåí ñòå-
ïåíè p− 1 èìååò íå áîëüøå p− 1 êîðíåé). Ïî òåîðåìå
Âèåòà èõ ïðîèçâåäåíèå ðàâíî ñâîáîäíîìó ÷ëåíó ìíî-
ãî÷ëåíà (∗), òî åñòü −1.

Åù¼ îäíî Ðåøåíèå. Äëÿ p = 2, 3 óòâåðæäåíèå
òðèâèàëüíî. Ïðè p > 5 îáîçíà÷èì

1 · 2 · . . . · (p− 2)︸ ︷︷ ︸
=π

·(p− 1) = (p− 1)!,

è çàìåòèì, ÷òî (p− 1)2 = p2 − 2p+ 1 ≡p 1.
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Ëåãêî âèäåòü, ÷òî ïðîèçâåäåíèå π = 1: êàæäûé èç
ýëåìåíòîâ 2, . . ., p − 2 ïîëÿ Fp èìååò åäèíñòâåííûé
îáðàòíûé, è îí âõîäèò â π = 1, ò. ê. ýëåìåíò p − 1
îáðàòåí ñàì ñåáå.

Îòñþäà (p− 1)! = p− 1, èëè (p− 1)! ≡p −1.

2.8. Ïîñòðîèòü ïîëå èç 4-õ ýëåìåíòîâ.
Ýòî ïîëå F2

2, îíî ìîæåò áûòü ïîñòðîåíî êàê ôàê-
òîðêîëüöî F2[x]/ (a(x)), ãäå a(x) � íåïðèâîäèìûé
ìíîãî÷ëåí èç F2[x] ñòåïåíè 2. Íî òàêîé ìíîãî÷ëåí
òîëüêî îäèí: x2 + x+ 1.

Ñëåäîâàòåëüíî, F2
2 = { 0, 1, x, x+ 1 } è x2 = x+ 1

(÷åðòó íàä ýëåìåíòàìè íå ïèøåì).
Òàáëèöû ñëîæåíèÿ è óìíîæåíèÿ â ïîñòðîåííîì

ïîëå (îïåðàöèè ñ 0 îïóñêàåì):

+ 1 x x+ 1
1 0 x+ 1 x
x x+ 1 0 1

x+ 1 x 1 0

× 1 x x+ 1
1 1 x x+ 1
x x x+ 1 1

x+ 1 x+ 1 1 x

2.9. Â êîëüöå Z2[x] íàéòè

ÍÎÄ
(
x5 + x2 + x+ 1, x3 + x2 + x+ 1

)
.

Âîñïîëüçóåìñÿ àëãîðèòìîì Åâêëèäà:

x5 + x2 + x+ 1 =
(
x2 + x

) (
x3 + x2 + x+ 1

)
+

+
(
x2 + 1

)
,
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x3 + x2 + x+ 1 = (x+ 1)
(
x2 + 1

)
.

Îòâåò: x2 + 1.

2.10. Â ðàñøèðåíèè F ïðîñòîãî ïîëÿ F2, ïîñòðîåííî-
ãî ñ ïîìîùüþ îáðàçóþùåãî ïîëèíîìà

a(x) = x3 + x+ 1

1) ïîñòðîèòü òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëè-
íîìèàëüíûì è ñòåïåííûì ïðåäñòàâëåíèåì åãî
íåíóëåâûõ ýëåìåíòîâ;

2) ïîñòðîèòü òàáëèöó óìíîæåíèÿ ýëåìåíòîâ;

3) äëÿ êàæäîãî ýëåìåíòà ïîëÿ óêàçàòü îáðàòíûå;

4) íàéòè ïîðîæäàþùèå ýëåìåíòû ïîëÿ;

5) íàéòè ìèíèìàëüíûå ìíîãî÷ëåíû âñåõ ýëåìåíòîâ
ïîëÿ.

Ïîëå F = F2[x]/
(
x3 + x+ 1

)
ñîäåðæèò 8 ýëåìåíò-

îâ: 0 è ñòåïåíè 1, . . . , 7 ïîðîæäàþùåãî ýëåìåíòà α.
Ìîæíî ïîëàãàòü x = α, ò. ê. a(x) � ïðèìèòèâíûé
ìíîãî÷ëåí.

1. Òàáëèöà ñîîòâåòñòâèé ìåæäó ïîëèíîìèàëüíûì
è ñòåïåííûì ïðåäñòàâëåíèåì åãî íåíóëåâûõ ýëå-
ìåíòîâ:
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x3 = x+ 1 ñòåïåíü x 1 x x2

x 0 1 0

x2 0 0 1

x3 = x+ 1 1 1 0

x4 = x2 + x 0 1 1

x5 = x2 + x+ 1 1 1 1

x6 = x2 + 1 1 0 1

x7 = 1 1 0 0

2. Òàáëèöà óìíîæåíèÿ:

× x x2 x3 x4 x5 x6

x x2 x+ 1 x2 + x x2 + x+ 1 x2 + 1 1

x2 x+ 1 x2 + x x2 + x+ 1 x2 + 1 1 x

x3 x2 + x x2 + x+ 1 x2 + 1 1 x x2

x4 x2 + x+ 1 x2 + 1 1 x x2 x+ 1

x5 x2 + 1 1 x x2 x+ 1 x2 + x

x6 1 x x2 x+ 1 x2 + x x2 + x+ 1

3. Îáðàòíûå ýëåìåíòû:

x x2 x+ 1 x2 + x x2 + x+ 1 x2 + 1

x2 + 1 x2 + x+ 1 x2 + x x+ 1 x2 x

4. Ïîëå F èìååò ϕ(7) = 6 ïîðîæäàþùèõ ýëåìåíò-
îâ: âñå êðîìå 0 è 1.

5. Íàõîäèì ì. ì. ýëåìåíòîâ ïîëÿ. ßñíî, ÷òî

� m0(x) = x;

� m1(x) = x+ 1;
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� îñòàëüíûå ýëåìåíòû F ñóòü ïîðîæäàþùèå
åãî ìóëüòèïëèêàòèâíîé ãðóïïû, è èõ ì. ì.
áóäóò ñîâïàäàòü ñ a(x).

2.11. Ïåðå÷èñëèòü âñå ïîäïîëÿ ïîëÿ GF
(
230
)
.

Ïîëå Fnp ñîäåðæèò ïîäïîëå Fkp åñëè è òîëü-
êî åñëè k | n, ïîýòîìó ïîäïîëÿìè GF

(
230
)
áóäóò

ïîëÿ GF
(
2k
)
, k ∈ D(30) = {1, 2, 3, 5, 6, 10, 15, 30},

GF (2) � ïðîñòåéøåå è GF
(
230
)
� íåñîáñòâåííîå

ïîäïîëÿ.

2.12. Ìíîãî÷ëåí f(x) = x5 + x3 + x2 + 1 ∈ F2[x]
ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

Â ïîëå F2 èìååì x− 1 = x+ 1.

1. f(1) = 0 ⇒ 1 � êîðåíü f .

2. Äåëèì f(x) íà x+ 1, ïîëó÷àåì

x4 + x3 + x+ 1 = f1(x).

3. f1(1) = 0 ⇒ 1 � êîðåíü f1;
f1
x+1 = x3+1 = f2(x).

4. f2(1) = 0 ⇒ 1 � êîðåíü f2;
f2
x+1 = x2 + x+ 1.

5. Ìíîãî÷ëåí x2 + x+ 1 íåïðèâîäèì.

Îòâåò: x5 + x3 + x2 + 1 = (x+ 1)3
(
x2 + x+ 1

)
.

2.13. Ìíîãî÷ëåí f(x) = x3 + 2x2 + 4x + 1 ∈ F5[x]
ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

1. f(2) = 23 + 2 · 22 + 4 · 22 + 1 = 25 ≡5 0,
(x− 2) ≡5 (x+ 3)
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2.
x3 + 2x2 + 4x + 1 x+ 3

x3 + 3x2 x2 + 4x+ 2

4x2 + 4x
4x2 + 2x

2x + 1
2x + 1

0
3. Ïåðåáîðîì ýëåìåíòîâ F5 óáåæäàåìñÿ, ÷òî ìíî-

ãî÷ëåí
x2 + 4x+ 2 íåïðèâîäèì íàä F5.

Îòâåò: x3 + 2x2 + 4x+ 1 = (x+ 3)
(
x2 + 4x+ 2

)
.

2.14. Ìíîãî÷ëåí f(x) = x4 + x3 + x + 2 ∈ F3[x] ðàç-
ëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.

1. 0, 1, 2 � íå êîðíè f(x) ⇒ f(x) ëèíåéíûõ äå-
ëèòåëåé íå ñîäåðæèò.

2. Íåïðèâîäèìûå ìíîãî÷ëåíû íàä F3 ñòåïåíè 2:

x2 + 1, x2 + x+ 2, x2 + 2x+ 2.

3. Ïîäáîðîì ïîëó÷àåì
Îòâåò: f(x) = x4 + x3 + x+ 2 =

=
(
x2 + 1

) (
x2 + x+ 2

)
.

2.15. Ìíîãî÷ëåí

f(x) = x4 + 3x3 + 2x2 + x+ 4 ∈ F5[x]

ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè.
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1. f(x) 6= 0 íè ïðè êàêîì x = 0, 1, 2, 3, 4, òî åñòü
f(x) íå èìååò ëèíåéíûõ äåëèòåëåé.

2. Ïåðåáèðàÿ íåïðèâîäèìûå ìíîãî÷ëåíû ñòåïåíè
2 íàä F5, ïîëó÷àåì

Îòâåò: f(x) =
(
x2 + x+ 1

) (
x2 + 2x+ 4

)
.

2.16. Íàéòè âñå íîðìèðîâàííûå íåïðèâîäèìûå ìíî-
ãî÷ëåíû 2-é ñòåïåíè íàä GF (3).

Äîëæíî áûòü: f(0) 6= 0, f(1) 6= 0, f(2) 6= 0.
Ïåðåáîðîì êîýôôèöèåíòîâ b, c ∈ { 0, 1, 2 } â âû-

ðàæåíèè x2+bx+c, íàõîäèì ïîäõîäÿùèå ìíîãî÷ëåíû:

f1(x)= x2 + 1,

f2(x)= x2 + x+ 2,

f3(x)= x2 + 2x+ 2.

2.17. Íàéòè âñå íîðìèðîâàííûå ìíîãî÷ëåíû òðåòüåé
ñòåïåíè, íåïðèâîäèìûå íàä GF (3).

Äîëæíî áûòü: f(0) 6= 0, f(1) 6= 0, f(2) 6= 0.

f1(x) = x3 + 2x+ 1,

f2(x) = x3 + 2x+ 2,

f3(x) = x3 + x2 + 2,

f4(x) = x3 + 2x2 + 1,

f5(x) = x3 + x2 + x+ 2,

f6(x) = x3 + x2 + 2x+ 1,

f7(x) = x3 + 2x2 + x+ 1,

f8(x) = x3 + 2x2 + 2x+ 2.
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2.18. Îïðåäåëèòü, ÿâëÿåòñÿ ëè:

1. ìíîãî÷ëåí a(x) = x2 + 2x+ 4 ∈ F5[x] � íåïðè-
âîäèìûì?

2. ýëåìåíò 4x2 + 2 � êîðíåì a(x) â ôàêòîðêîëü-
öå/ïîëå F5[x]/

(
x3 + 2x+ 4

)
?

1. Ïåðåáîðîì ýëåìåíòîâ èç F5 �

a(0) = 4, a(1) = 2, a(2) = 1, a(3) = 2, a(4) = 1,

óáåæäàåìñÿ, ÷òî êâàäðàòíûé ìíîãî÷ëåí a(x) íåïðè-
âîäèì.

Ñëåäîâàòåëüíî, ôàêòîðêîëüöîF5[x]/
(
x2 + 2x+ 4

)
ÿâëÿåòñÿ ïîëåì; â í¼ì x2 = −2x− 4 = 3x+ 1.

2. a(4x2 + 2) =
(
2(2x2 + 1)

)3
+ 2 · 2(2x2 + 1) +

4 =
= 3(3x6 + 2x4 + x2 + 1) + 3x2 + 3 = 4x6 + x4 + x2 +
1 =
= 4(3x+ 1)2 + 3x2 + x+ x2 + 1 = x2 + 4x+ 4 + 3x2 +
x+ x2 + 1 = 0 � äà, ÿâëÿåòñÿ.

2.19. 1. Ïðîâåðèòü, ÷òî ôàêòîðêîëüöî
F = F7[x]/

(
x2 + x− 1

)
ÿâëÿåòñÿ ïîëåì.

2. Â F íàéòè îáðàòíûé ýëåìåíò ê 1− x.
1. a(x) = x2 + x − 1, a(0) = 6, a(1) = 1, a(2) =

5, a(3) = 4, a(4) = 6, a(5) = 1, a(6) = 6, òî åñòü
ìíîãî÷ëåí a(x) � íåïðèâîäèì â F7 è F � ïîëå (∼=
F2

7).

2. F2
7 =

{
ax+ b | a, b ∈ F7, x

2 = 1− x = 6x+ 1
}

(ax+ b) · (6x+ 1) = . . . = (2a+ 6b)x+ (6a+ b) = 1
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{
6a+ b = 1
a+ 3b = 0

⇒
{
a = 1
b = 2

Îòâåò: (1− x)−1 = x+ 2 â F .

2.20. Íàéòè ïîðÿäîê ýëåìåíòà β = x + x2 â ìóëüòè-
ïëèêàòèâíîé ãðóïïå

1) ïîëÿ F1 = F2[x]/
(
x4 + x+ 1

)
;

2) ïîëÿ F2 = F2[x]/
(
x4 + x3 + 1

)
.

β = x+ x2 = x(x+ 1).
Ìóëüòèïëèêàòèâíàÿ ãðóïïà óêàçàííûõ ïîëåé ñîñ-

òîèò èç 24 − 1 = 15 ýëåìåíòîâ.
Ïðèìàðíîå ðàçëîæåíèå 15: 15 = 3 · 5, ïîýòîìó ðà-

âåíñòâî βd = 1 íóæíî ïðîâåðèòü äëÿ d = 15/5 = 3 è
d = 15/3 = 5.

1. x4 = x+ 1

β2 = x2(x+ 1)2 = x4 + x2 = x2 + x+ 1,

β3 = x(x+ 1)
(
x2 + x+ 1

)
= x

(
x3 + 1

)
=

= x4 + x = x+ 1 + x = 1.

Îòâåò: Â ïîëå F1 ord β = 3.

2. x4 = x3 + 1

β2 = x4 + x2 = x3 + x2 + 1,

β3 = x(x+ 1)
(
x3 + x2 + 1

)
=

= x
(
x4 + x2 + x+ 1

)
= x

(
x3 + x2 + x

)
=

= x4 + x3 + x2 = x2 + 1 6= 1,

β5 = x2x3 =
(
x3 + x2 + 1

) (
x2 + 1

)
=
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=
(
x5 + x4 + x2 + x3 + x2 + 1

)
= . . .

. . . =
(
x3 + 1

)
x = x4 + x = x3 + x+ 1 6= 1.

Îòâåò: Â ïîëå F2 ord β = 15.

2.21. Îïðåäåëèòü, ÿâëÿåòñÿ ëè íåïðèâîäèìûé ìíîãî-
÷ëåí f(x) = x6 + x3 + 1 ∈ F2[x] ïðèìèòèâíûì?

Ìóëüòèïëèêàòèâíàÿ ãðóïïà ïîëÿ

F2[x]/
(
x6 + x3 + 1

)
ñîñòîèò èç 26 − 1 = 63 ýëåìåíòîâ.

Ïðîñòûå äåëèòåëè 63 = 32 · 7 ñóòü 3 è 7, ïîýòîìó
ðàâåíñòâî xd = 1 íóæíî ïðîâåðèòü òîëüêî äëÿ d =
21 = 63

3 è d = 9 = 63
7 .

Â ðàññìàòðèâàåìîì ïîëå x6 = x3 + 1 è

x9 = x6x3 =
(
x3 + 1

)
x3 = x6+x3 = 6x3+1+ 6x3 = 1.

Ò.î. ordx = 9 6= 63 è ìíîãî÷ëåí f(x) íå ïðèìèòèâåí.

2.22. Íàéòè êîëè÷åñòâî íîðìèðîâàííûõ íåïðèâîäè-
ìûõ ìíîãî÷ëåíîâ

1) ñòåïåíè 7 íàä ïîëåì F2;

2) ñòåïåíè 6 íàä ïîëåì F5.∑
d|n

d · Idp = pn.

1. ((7)) íàä F2∑
d|7
d · Idp = 27 = 1 · ((1)) + 7 · ((7)) = 128.



2. Êîíå÷íûå êîëüöà è ïîëÿ 229

((1)) = 2: ýòî x è x+ 1, îòñþäà ((7)) = 128−2
7 = 18.

2. ((6)) íàä F5

((6)) =
1

6

∑
d|6

µ(d) 5
6
d =

1

6

[
µ(1)56 + µ(2)53+

+µ(3)52 + µ(6)5
]

=
15625− 125− 25 + 5

6
= 2 580.

2.23. Äëÿ ïîëÿ F = F3[x]/
(
−2x2 + x+ 2

)
ïîñòðî-

èòü òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëèíîìèàëüíûì è
ñòåïåííûì ïðåäñòàâëåíèåì åãî íåíóëåâûõ ýëåìåíòîâ.

Ñ å¼ ïîìîùüþ âû÷èñëèòü âûðàæåíèå

S =
1

2x+ 1
− 2(2x)7

(x)9(x+ 2)
.

Ïîñêîëüêó charF = 3, òî −2x2 + x + 2 ≡3 x2 +
x+ 2 = a(x).

F = F2
3, F

∗ ñîäåðæèò 32 − 1 = 8 ýëåìåíòîâ è âñå
îíè ìîãóò áûòü ïðåäñòàâëåíû êàê ñòåïåíè αi, i = 1, 8
ïðèìèòèâíîãî ýëåìåíòà α.

Åñëè ýëåìåíò x îêàæåòñÿ ïðèìèòèâíûì, òî ïîëî-
æèì α = x è, ïîñêîëüêó âû÷èñëåíèÿ â F2

3 ïðîâîäÿòñÿ
ïî mod a(x), áóäåì èìåòü

x2 + x+ 2 = 0 ⇒ x2 = −x− 2 = 2x+ 1.

Íàéä¼ì ïîðÿäîê ýëåìåíòà x: ò. ê. 8 = 23, 8
2 = 4,

ïðîâåðèì ðàâåíñòâî x4 = 1:

x4 =
(
x2
)2

= (2x+ 1)2 = x2 + x+ 1 =

= 6 2x+ 1+ 6 x+ 1 = 2 6= 1,
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òî åñòü x � ïðèìèòèâíûé ýëåìåíò F :
ordx = 8 è x8 = 1.

Ïîâåçëî: a(x) = x2 +x+ 2 îêàçàëñÿ ïðèìèòèâíûì
ìíîãî÷ëåíîì íàä F3, èíà÷å ïðèìèòèâíûé ýëåìåíò ïî-
ëÿ F ïðèøëîñü áû èñêàòü.

Òåïåðü âû÷èñëèì çíà÷åíèå çàäàííîãî âûðàæåíèÿ.
Èìååì 28 = 256 ≡3 1, x+ 2 = −x2, x4 = 2 è äàëåå:

S =
1

2x+ 1
− (2x)7(2)

(x)9(x+ 2)
=

1

x2
+

x7

x9x2
=

x8

x2
+
x7x8

x11
=

= x6+x4 =
(
x2
)3

+2 = (2x+1)3+2 = 2x3+ 6 1+ 6 2 =

= 2x(2x+ 1) = x2 + 2x = 2x+ 1 + 2x = x+ 1.

2.24. Äëÿ ïîëÿ F = F3[x]/
(
x2 + 1

) ∼= F2
3 ïîñòðîèòü

òàáëèöó ñîîòâåòñòâèé ìåæäó ïîëèíîìèàëüíûì è ñòå-
ïåííûì ïðåäñòàâëåíèåì äëÿ âñåõ íåíóëåâûõ ýëåìåíò-
îâ ïîëÿ.

Â äàííîì 9-ýëåìåíòíîì ïîëå

x2 + 1 = 0 ⇒ x2 = −1 ≡3 2.

1. Íàéä¼ì ïîðÿäîê ýëåìåíòà x, äëÿ ÷åãî ïðîâå-
ðèì ðàâåíñòâî x4 = 1 (ò. ê. 9− 1 = 8 = 23, 8

2 = 4):

x4 =
(
x2
)2

= 4 ≡3 1.

Ñëåäîâàòåëüíî ordx = 4 è ýëåìåíò x íå ÿâëÿåòñÿ
ïîðîæäàþùèì ýëåìåíòîì ãðóïïû F ∗ (è x2 + 1 � íå
åñòü ïðèìèòèâíûé ìíîãî÷ëåí íàä F3:
x4 − 1 = x4 + 2 =

(
x2 + 1

) (
x2 + 2

)
).

2. Ïðîâåðèì íà ïðèìèòèâíîñòü ýëåìåíò x+ 1:
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(x+ 1)4 = (x+ 1)(x+ 1)3 = (x+ 1)
(
x3 + 1

)
=

= (x+1)(2x+1) = 2x2+ 6x+ 62x+1 = 4+1 = 2 6= 1

òî åñòü α = x+ 1 îêàçàëñÿ ïðèìèòèâíûì ýëåìåíòîì.
Åãî ñòåïåíè:
α1 = x+ 1, α5 = 2(x+ 1) = 2x+ 2,

α2 = x2 + 2x+ 1 = 2x, α6 =α2 · α4 = 4x = x,

α3 = 2x(x+ 1) = 2x+ 1, α7 =x(x+ 1) = x+ 2,

α4 = 4x2 = x2 = 2, α8 = (α4)2 = 4 = 1.

Çàìå÷àíèå: âû÷èñëåíèå î÷åðåäíîé ñòåïåíè αi+j

÷àñòî áûâàåò óäîáíûì ïðîâåñòè êàê αi · αj, à íå êàê
α · αi+j−1.
2.25. Â ôàêòîðêîëüöå R = F3[x]/

(
x4 + 1

)
íàéòè âñå

ýëåìåíòû ãëàâíîãî èäåàëà
(
x2 + x+ 2

)
.

Ñíà÷àëà óáåäèìñÿ, ÷òî ìíîãî÷ëåí f(x) = x2 +x+
2 íåïðèâîäèì: íè îäíî èç çíà÷åíèé f(x), x ∈ F3 íå
ðàâíî 0.

Äàëåå ïðîâåðèì, ÿâëÿåòñÿ ëè f(x) äåëèòåëåì
x4 + 1?

x4 + 1 =
(
x2 + x+ 2

) (
x2 + 2x+ 2

)
� äà, ÿâëÿåòñÿ

Ïîýòîìó èñêîìûé èäåàë ñîñòàâÿò ìíîãî÷ëåíû èç R,
êðàòíûå f(x):(
x2 + x+ 2

)
=
{ (
x2 + x+ 2

)
(ax+ b) | a, b ∈ F3, x

4 = 1
}
.

Òåïåðü ïðîâåä¼ì óìíîæåíèå:(
x2 + x+ 2

)
(ax+b) = ax3+(a+b)x2+(2a+b)x+2b.

Ïåðåáèðàÿ âñå âîçìîæíûå çíà÷åíèÿ a, b ∈ F3, íàé-
ä¼ì âñå ýëåìåíòû èäåàëà

(
x2 + x+ 2

)
:
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a b ax3 + (a+ b)x2 + (2a+ b)x+ 2b

0 0 0
0 1 x2 + x+ 2
0 2 2x2 + 2x+ 1
1 0 x3 + x2 + 2x
1 1 x3 + 2x2 + 2
1 2 x3 + x+ 1
2 0 2x3 + 2x2 + x
2 1 2x3 + 2x+ 2
2 2 2x3 + x2 + 1

À åñëè áû f(x) 6 |a(x)? Òîãäà âR ñóùåñòâóåò èäåàë,
ïîðîæä¼ííûé ýëåìåíòîì ÍÎÄ (f(x), a(x)).

2.26. Â ïîëå F = F5[x]/
(
x2 + 3x+ 3

)
íàéòè îáðàòíóþ

ê ìàòðèöå

M =

[
3x+ 4 x+ 2
x+ 3 3x+ 2

]
.

Äëÿ ìàòðèö ðàçìåðà 2×2 îáðàòíàÿ ìàòðèöà çàïè-
ñûâàåòñÿ â âèäå[

a b
c d

]−1
=

1

ad− bc
·
[
d −c
−b a

]
.

1. Ñíà÷àëà âû÷èñëèì detM = ad − bc ñ ó÷¼òîì
x2 = 2x+ 2:

detM = (3x+ 4)(3x+ 2)− (x+ 2)(x+ 3) =

= 4x2 + 3x+ 3− x2 − 1 =

= 3x2 + 3x+ 2 = 3(2x+ 2) + 3x+ 2 = 4x+ 3.
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2. Íàéä¼ì îáðàòíûé ê 4x + 3 ýëåìåíò, ðåøàÿ ñî-
îòíîøåíèå Áåçó(

x2 + 3x+ 3
)
a(x) + (4x+ 3)b(x) = 1

ñ ïîìîùüþ îáîáù¼ííîãî àëãîðèòìà Åâêëèäà:
Øàã 0. // Èíèöèàëèçàöèÿ

r−2(x) = x2 + 3x+ 3,
r−1(x) = 4x+ 3,
y−2(x) = 0,
y−1(x) = 1.

Øàã 1. // Äåëèì r−2(x) íà r−1(x) ñ îñòàòêîì

r−2(x) = r−1(x)q0(x) + r0(x),
q0(x) = 4x+ 4,
r0(x) = 1, // deg r0 = 0 ⇒ ÎÑÒÀÍÎÂ
y0(x) = y−2(x)− y−1(x)q0(x) =

= −q0(x) = −4x− 4 = x+ 1.

3. Âû÷èñëèì îáðàòíóþ ìàòðèöó

M −1 = (x+ 1)

[
3x+ 2 4x+ 2
4x+ 3 3x+ 4

]
=

[
x+ 2 1

4x 3x

]
.

2.27. Ðàçëîæèòü íà íåïðèâîäèìûå ìíîæèòåëè ìíîãî-
÷ëåí

f(x) = x11 + x9 + x8 + x4 + x3 + x2 + 1 ∈ F2[x].

1. f(0) = f(1) = 1, è çíà÷èò f(x) íå èìååò êîðíåé
â F2, òî åñòü íå èìååò ëèíåéíûõ äåëèòåëåé.

2. Äàëåå èùåì äåëèòåëè f(x) ñðåäè íåïðèâîäè-
ìûõ ìíîãî÷ëåíîâ ñòåïåíè 2.
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Òàêîâûõ íàä F2 òîëüêî îäèí � x2 + x+ 1.
Ïðè äåëåíèè f(x) íà x2 + x+ 1, ïîëó÷àåì

f(x) =
(
x2 + x+ 1

)
·

· (x9 + x8 + x7 + x6 + x4 + x3 + x2 + x+ 1︸ ︷︷ ︸
g(x)

).

Äåëèì ÷àñòíîå g(x) íà x2 + x+ 1:

g(x) = x9 + x8 + x7 + x6 + x4 + x3 + x2 + x+ 1 =

=
(
x2 + x+ 1

)
·
(
x7 + x4 + x3 + x2 + x+ 1

)
+ x

� íå äåëèòñÿ íàöåëî, òî åñòü x2 + x + 1 � äåëèòåëü
f(x) êðàòíîñòè 1.

3. Íåïðèâîäèìûõ ìíîãî÷ëåíîâ 3-é ñòåïåíè íàä F2

òîëüêî äâà: x3 + x+ 1 è x3 + x2 + 1.
Ïðîáóåì ïîäåëèòü g(x) íà x3 + x+ 1:

x9 + x8 + x7 + x6 + x4 + x3 + x2 + x+ 1 =

=
(
x3 + x+ 1

)
(x6 + x5 + x3 + x2 + 1︸ ︷︷ ︸

h(x)

) � äåëèòñÿ!

Ïðîèçâîäÿ äàëåå ïîïûòêè äåëåíèÿ h(x) íà íåïðè-
âîäèìûå ìíîãî÷ëåíû 3-é ñòåïåíè, ïîëó÷àåì

x6 + x5 + x3 + x2 + 1 =

=
(
x3 + x+ 1

)
·
(
x3 + x2 + x+ 1

)
+ x2,

x6 + x5 + x3 + x2 + 1 =
(
x3 + x2 + 1

)
· x3 + x2 + 1.

Ïîñêîëüêó ìíîãî÷ëåí h(x) 6-é ñòåïåíè íå èìååò äå-
ëèòåëåé 3-é è ìåíüøèõ ñòåïåíåé, òî îí ÿâëÿåòñÿ íå-
ïðèâîäèìûì.
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Îòâåò: Â F2[x] ñïðàâåäëèâî ðàçëîæåíèå

f(x) = x11 + x9 + x8 + x4 + x3 + x2 + 1 =(
x2 + x+ 1

) (
x3 + x+ 1

) (
x6 + x5 + x3 + x2 + 1

)
.

2.28. Íàéòè ïîëå õàðàêòåðèñòèêè 3, â êîòîðîì ìíî-
ãî÷ëåí f(x) = x3 + x + 2 ∈ F3[x] ðàñêëàäûâàåòñÿ íà
ëèíåéíûå ìíîæèòåëè è íàéòè â í¼ì âñå êîðíè äàííî-
ãî ìíîãî÷ëåíà.

1. Íàéä¼ì ðàçëîæåíèå ìíîãî÷ëåíà f(x) íà íåïðè-
âîäèìûå ìíîæèòåëè íàä F3.

� Èùåì êîðíè: f(0) = 2, f(1) = 1, f(2) = 0.
Ïîñêîëüêó x− 2 ≡3 x+ 1, òî
f(x) = (x+ 1)

(
x2 + 2x+ 2

)
.

� Ìíîãî÷ëåí g(x) = x2 + 2x + 2 íå èìååò êîðíåé
â F3, åãî ñòåïåíü 2, ò. å. îí íåïðèâîäèì.

� Îêîí÷àòåëüíî: f(x) = (x+ 1)
(
x2 + 2x+ 2

)
.

2. Èçâåñòíî, ÷òî åñëè g(x) � íåïðèâîäèìûé ìíî-
ãî÷ëåí ñòåïåíè n íàä Fp, òî îí:

� â ïîëå ñâîåãî ðàñøèðåíèÿ F = Fp[x]/(g(x)) ðàñ-
êëàäûâàåòñÿ íà n ëèíåéíûõ ìíîæèòåëåé �

g(x) = (x−α)·(x− αp)·
(
x− αp2

)
·. . .·

(
x− αpn−1

)
,

ãäå α � ïðîèçâîëüíûé êîðåíü g(x) â F ;

� íå èìååò êîðíåé íè â êàêîì êîíå÷íîì ïîëå, ñî-
äåðæàùèì ìåíåå, ÷åì pn ýëåìåíòîâ.

3. Ðàññìîòðèì ïîëå F3[x]/(g(x)) ðàñøèðåíèÿ ìíî-
ãî÷ëåíà g(x) = x2 + 2x+ 2.
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Â ýòîì ïîëå åñëè α � êîðåíü g(x), òî è α3 � òîæå
åãî êîðåíü. Âû÷èñëÿåì:

α2 = − 2α− 2 = α + 1,

α3 =α(α + 1) = α2 + α = 2α + 1

Ïîñòðîåííîå ïîëå F3[x]/
(
x2 + 2x+ 2

)
ñîäåðæèò

íàéäåííûé ðàíåå êîðåíü 2, ïîýòîìó ìíîãî÷ëåí f(x)
â ýòîì ïîëå ðàñêëàäûâàåòñÿ íà ñëåäóþùèå ëèíåéíûå
ìíîæèòåëè:

f(x) = x3 + x+ 2 = (x− 2)(x− α)(x− 2α− 1) =
(x+ 1)(x+ 2α)(x+ α + 2).

4. Îïðåäåëèòü êîðíè ìíîãî÷ëåíà

g(x) = (x− α)(x− 2α− 1)

â ïîëå F3[x]/
(
x2 + 2x+ 2

)
ëåãêî: âñåãäà ìîæíî âçÿòü

α = x, îòêóäà âòîðîé êîðåíü α3 = 2α + 1 = 2x+ 1.

Îòâåò: ìíîãî÷ëåí f(x) = x3 + x + 2 èìååò êîðíè
2, x, 2x+ 1 â ïîëå F3[x]/

(
x2 + 2x+ 2

)
= GF (32).

2.29. Íàéòè ì. ì. äëÿ âñåõ ýëåìåíòîâ β ïîëÿ
F = F2[x]/

(
x4 + x+ 1

)
.

β ∈ { 0, 1, α, . . . , α14 } = F, x4 = x+ 1.
β = 0: m0(x) = x.
β = 1: m1(x) = x+ 1.
β = α: ñîïðÿæ¼ííûå ñ α ýëåìåíòû � α2, α4, α8 è

(x− α)(x− α2)(x− α4)(x− α8) = . . .

. . . = x4 + x+ 1 = 0.

Ýòî îçíà÷àåò, ÷òî x4+x+1 � ïðèìèòèâíûé ìíîãî÷ëåí
è mα(x) = x4 + x+ 1.
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β = α3: ñîïðÿæ¼ííûå ñ α3 ýëåìåíòû ñóòü α6, α12,
α24 = α9, èõ ì. ì. �

mα3(x) = (x− α3)(x− α6)(x− α9)(x− α12) =

= x4 +
(
α3 + α6 + α9 + α12

)
x3+

+
(
α3α6 + α3α9 + α3α12 + α6α9 + α6α12 + α9α12

)
x2+

+
(
α3α6α9 + α3α6α12 + α3α9α12 + α6α9α12

)
x+

+
(
α3α6α9α12

)
= x4 +

(
α3 + (α3 + α2) + (α3 + α)+

+ (α3 + α2 + α + 1)
)
x3 + (. . .) x2 + (. . .)x+ α30 =

= x4 + x3 + x2 + x+ 1.

β = α5: åäèíñòâåííûé ñîïðÿæ¼ííûé ñ α5 ýëå-
ìåíò � α10 (ò. ê. α20 = α5), èõ ì. ì. �

mα5(x) = (x− α5)(x− α10) = x2 + x+ 1

� åäèíñòâåííûé íåïðèâîäèìûé ìíîãî÷ëåí ñòåïåíè 2.

β = α7: ñîïðÿæ¼ííûå ñ α7 ýëåìåíòû � α14, α28 =
α13, α56 = α11, èõ ì. ì. �

mα7(x) = (x− α7)(x− α11)(x− α13)(x− α14) =

= x4 + x3 + 1.

2.30. Íàéòè ìèíèìàëüíûé ìíîãî÷ëåí ýëåìåíòà α3,
ãäå α � ïðèìèòèâíûé ýëåìåíò ïîëÿ

F = F5[x]/
(
x2 + x+ 2

)
.

1. Ëþáîé ìíîãî÷ëåí â ïîëå õàðàêòåðèñòèêè 5
âìåñòå ñ êîðíåì α3 èìååò êîðíÿìè è âñå ñîïðÿæ¼í-
íûå ñ íèì ýëåìåíòû (α3)5 = α15, (α3)5

2

= α75, (α3)5
3

=
α375 è ò. ä.
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2. Â ïîëå F èìååì α52−1 = α24 = 1, è ñîïðÿæ¼í-
íûì ñ α3 áóäåò òîëüêî ýëåìåíò α15, ò. ê. α75 = α3. Ïî-
ýòîìó ìèíèìàëüíûé ìíîãî÷ëåí ýëåìåíòà α3 � êâàä-
ðàòíûé:

mα3(x) = (x−α3)(x−α15) = x2− (α3 + α15)x+α18.

3. Íàéä¼ì êîýôôèöèåíòû äàííîãî ìíîãî÷ëåíà,
ó÷èòûâàÿ α2 = −α− 2 = 4α + 3:

α3 = α · α2 = α(4α + 3) = 4α2 + 3α =

= 4(4α + 3) + 3α = 4α + 2,

α15 = (α3)5 = (4α + 2)5 = 4α5 + 2 =

= 4α2α3 + 2 = 4(4α + 3)(4α + 2) + 2 =

= 4(α2 + 1) + 2 = 4(4α + 4) + 2 = α + 3,

α3 + α15 = 4α + 2 + α + 3 = 0,

α18 = α3α15 = (4α + 2)(α + 3) =

= 4(4α + 3) + 4α + 1 = 3.

Îòâåò: m(x) = x2 + 3.

2.31. Íàéòè ÷èñëî I62 íåïðèâîäèìûõ ìíîãî÷ëåíîâ ñòå-
ïåíè 6 ñðåäè F2[x].

1. Ïî îäíîé ôîðìóëå∑
d|6

d · Id2 = 1 · I12 + 2 · I22 + 3 · I32 + 3 · I62 = 26 = 64.

Ïîñêîëüêó I12 = I32 = 2 è I22 = 1, òî

(64− (2 + 2 + 6)/6) = 54/6 = 9.

2. Ïî äðóãîé ôîðìóëå
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I62 =
1

6

∑
d|6

µ(d) · 2
6
d =

=
1

6

[
µ(1) · 26 + µ(2) · 23 + µ(3) · 22 + µ(6) · 21

]
=

=
1

6
[ 64− 8− 4 + 2 ] = 54/6 = 9.

2.32. Ïðèìèòèâåí ëè ýëåìåíò x â ïîëÿõ

1) F2[x]/
(
x3 + x+ 1

)
= F1?

2) F2[x]/
(
x4 + x3 + x2 + x+ 1

)
= F2?

1) Ïîñêîëüêó |F ∗1 | = 23−1 = 7 � ïðîñòîå ÷èñëî, òî
êàæäûé íååäèíè÷íûé ýëåìåíò ìóëüòèïëèêàòèâ-
íîé ãðóïïû F ∗ � ïðèìèòèâíûé, â ò. ÷. è x. Ýòî
îçíà÷àåò, ÷òî x � ïðèìèòèâíûé ýëåìåíò ïîëÿ F
è ì.ì. ìíîãî÷ëåí a(x) ïðèìèòèâåí.

2) Ïîñêîëüêó |F ∗2 | = 24−1 = 15 = 3·5, òî äëÿ îïðå-
äåëåíèÿ çíà÷åíèÿ ord x íóæíî ïðîâåðèòü íà ðà-
âåíñòâà x3 = 1 è x5 = 1.

Ïåðâîå ðàâåíñòâî ÿâíî íå èìååò ìåñòà, ïîýòîìó
âû÷èñëÿåì ñ ó÷¼òîì x4 = x3 + x2 + x+ 1:

x5 = x · x4 = x ·
(
x3 + x2 + x+ 1

)
=

= x4 + x3 + x2 + x =

=
(
x3 + x2 + x+ 1

)
+ x3 + x2 + x = 1.

Ýòî îçíà÷àåò, ÷òî ordx = 5 6= 15, x � íå åñòü
ïðèìèòèâíûé ýëåìåíò F , à ì.ì. a(x) íå ïðèìè-
òèâåí.
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2.33. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = x3 + 3x2 + 4x+ 4 ∈ F5[x].

Âû÷èñëåíèå çíà÷åíèé f(x) äëÿ x = 0, 1, . . . , 4, ïî-
êàçûâàåò, ÷òî f(3) = 0, ò. å. x = 3 � êîðåíü f(x).

Äåëÿ ¾óãîëêîì¿ f(x) íà f1(x) = x − 3 = x + 2,
ïîëó÷èì x3 + 3x2 + 4x+ 4 = (x− 3) ·

(
x2 + x+ 2

)
.

Ïåðåáîðîì ýëåìåíòîâ x ∈ GF (5) óáåæäàåìñÿ, ÷òî
f2(x) = x2 + x+ 2 � íåïðèâîäèìûé ìíîãî÷ëåí.

Â ïîëå F5[x]/
(
x2 + x+ 2

)
êîðíè ìíîãî÷ëåíà f2(x)

ñóòü
{
x, x5

}
è x2 = −x− 2 = 4x+ 3.

Âû÷èñëÿåì:

x5 =
(
x2
)2
x = x(4x+ 3)2 = x

(
x2 + 4x+ 4

)
=

= x(4x+ 3 + 4x+ 4) = x(3x+ 2) = 3x2 + 2x =

= 2x+ 4 + 2x = 4x+ 4.

Îòâåò: { 3, x, 4x+ 4 }.
2.34. ßâëÿåòñÿ ëè ìíîãî÷ëåí

f(x) = x2 + x+ 2 ∈ F5[x]

ïðèìèòèâíûì?
Ïîäñòàíîâêîé â f(x) âñåõ ýëåìåíòîâ 0, . . . , 4 ïîëÿ

F5 óáåæäàåìñÿ, ÷òî äàííûé ìíîãî÷ëåí 2-é ñòåïåíè íå
èìååò ëèíåéíûõ äåëèòåëåé è, ñëåäîâàòåëüíî, íåïðè-
âîäèì.

Ïîðÿäîê ìóëüòèïëèêàòèâíîé ãðóïïû GF (52) åñòü
24 = 23 · 3. Îïðåäåëèì ïîðÿäîê ýëåìåíòà å¼ x, äëÿ
êîòîðîãî x2 = −x− 2 = 4x+ 3.

Ïîñêîëüêó ïðîñòûå äåëèòåëè 24 ñóòü 2 è 3, ïðîâå-
ðèì ðàâåíñòâî xd = 1 äëÿ d = 24/2 = 12, 24/3 = 8.
Âû÷èñëÿåì:



2. Êîíå÷íûå êîëüöà è ïîëÿ 241

x4 =
(
x2
)2

= (4x+ 3)2 = x2 + 4x+ 4 = . . .

. . . = 3x+ 2 6= 1,

x8 =
(
x4
)2

= (3x+ 2)2 = −x2 + 2x+ 4 = . . .

. . . = 3x+ 1 6= 1.

x12 =x8x4 = (3x+ 1)(3x+ 2) = −x2 + 4x+ 2 = . . .

. . . = 4 6= 1.

Ñëåäîâàòåëüíî ordx = 24 è ðàññìàòðèâàåìûé ìíîãî-
÷ëåí ïðèìèòèâåí â ïîëå F5[x]/

(
x2 + x+ 2

)
.

2.35. Äëÿ áèíîìà x40 − 1 ∈ F5[x] îïðåäåëèòü êîëè-
÷åñòâî è ñòåïåíè íåïðèâîäèìûõ ñîìíîæèòåëåé.

Â êàêîì ìèíèìàëüíîì ïîëå ðàñøèðåíèÿ F5[x] äàí-
íûé áèíîì ðàñêëàäûâàåòñÿ íà ëèíåéíûå ìíîæèòåëè?

Ïîñêîëüêó n = 40 = 5 · 8, òî êîðíè áèíîìà x40 −
1 ñóòü âñå êîðíè x8 − 1 (îíè âñå ðàçëè÷íû), íî 5-é
êðàòíîñòè.

Ðàññìîòðèì ðàçëîæåíèå ìíîãî÷ëåíà x8−1 íàä F5.
Îòíîñèòåëüíî óìíîæåíèÿ íà 5 âû÷åòû ïî ìîäóëþ 8
{ 0, 1, . . . , 7 } ðàçáèâàþòñÿ íà îðáèòû:

{ 0 }, { 1, 5 }, { 2 }, { 3, 7 }, { 4 }, { 6 }.

Ïîÿñíåíèå: 5 · 5 = 25 ≡8 1, 2 · 5 = 10 ≡8 2 è ò. ä.
Ïîýòîìó:

� áèíîì x8−1 ∈ F5[x] ðàçëàãàåòñÿ â ïðîèçâåäåíèå
÷åòûð¼õ ëèíåéíûõ è äâóõ íåïðèâîäèìûõ êâàä-
ðàòíûõ ìíîãî÷ëåíîâ;
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� áèíîì x40 − 1 =
(
x8 − 1

)5
ðàçëàãàåòñÿ â ïðîèç-

âåäåíèå äâàäöàòè ìíîãî÷ëåíîâ ñòåïåíè 1 (÷åòû-
ð¼õ êðàòíîñòè 5 êàæäûé) è äåñÿòè íåïðèâîäè-
ìûõ ìíîãî÷ëåíîâ ñòåïåíè 2 (äâóõ êðàòíîñòè 5
êàæäûé);

� ìàêñèìàëüíàÿ ñòåïåíü íåïðèâîäèìûõ äåëèòå-
ëåé-ìíîãî÷ëåíîâ åñòü 2, ñëåäîâàòåëüíî ïîëåì
ðàñøèðåíèÿ äàííîãî áèíîìà áóäåò F2

5.

Çàìå÷àíèå. Â äàííîì ñëó÷àå ðàçëîæåíèå áèíîìà x8−
1 ∈ F5[x] íà íåïðèâîäèìûå ìíîæèòåëè ëåãêî íàõî-
äèòñÿ (ïåðâûå òðè ðàâåíñòâà ñïðàâåäëèâû â ëþáîì
êîëüöå):

x8 − 1 =
(
x4 − 1

) (
x4 + 1

)
,

x4 − 1 =
(
x2 − 1

) (
x2 + 1

)
,

x2 − 1 = (x− 1)(x+ 1),

x2 + 1 ≡5 x
2 − 4 = (x− 2)(x+ 2),

x4 + 1 ≡5 x
4 − 4 =

(
x2 − 2

) (
x2 + 2

)
.

Èòîãî â F5[x] :

x8 − 1 = (x+ 1)(x− 1)(x+ 2)(x− 2)·
·
(
x2 + 2

) (
x2 − 2

)
.

È äàëåå

x40 − 1 = (x+ 1)5(x− 1)5(x+ 2)5(x− 2)5·
·
(
x2 + 2

)5 (
x2 − 2

)5
.

2.36. Íàéòè êîðíè f(x) = x2 + x+ 1 = 0, åñëè

(1) f(x) ∈ F2[x]; (2) f(x) ∈ F3[x]; (3) f(x) ∈ F5[x].
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deg f(x) = 2 è ïîýòîìó f(x) èìååò 2 êîðíÿ.

(1) Ïîëèíîì f(x) íåïðèâîäèì íàä F2 ⇒ åãî êîð-
íè ñóòü x è x2.

(2) Ïîëèíîì f(x) ïðèâîäèì íàä F3:

x2 + x+ 1 = x2 − 2x+ 1 = (x− 1)2,

ïîýòîìó f(x) íàä F3 èìååò êîðåíü 1 ñòåïåíè 2.

(3) Ïîëèíîì f(x) íåïðèâîäèì íàä F5 ⇒ åãî êîð-
íè x è x5.

2.37. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = 2x4 + x3 + 4x2 + 4 ∈ F5[x].

Âû÷èñëÿåì çíà÷åíèÿ f(x) äëÿ âñåõ x èç F5 =
{ 0, 1, 2, 3, 4 }: f(0) = 4, f(1) = 1, f(2) = 0 è, òà-
êèì îáðàçîì, x = 2 � êîðåíü f(x).

Äåëÿ ¾óãîëêîì¿ f(x) íà f1(x) = x − 2 = x + 3,
ïîëó÷èì 2x4 +x3 + 4x2 + 4 = (x+ 3) · (2x3 + 4x+ 3).

Äëÿ óäîáñòâà íîðìèðóåì ÷àñòíîå 2x3 +4x+3: ò. ê.
2−1 = 3, òî âìåñòî êîðíåé ìíîãî÷ëåíà 2x3 + 4x + 3
áóäåì èñêàòü êîðíè

f2(x) = 3 · (2x3 + 4x+ 3) = x3 + 2x+ 4.

Ïåðåáîðîì ýëåìåíòîâ x ∈ F5 �

f(0) = 4, f(1) = 2, f(2) = 1, f(3) = 2, f(4) = 1,

óáåæäàåìñÿ, ÷òî f2(x) = x3 + 2x+ 4 � íåïðèâîäèìûé
ìíîãî÷ëåí2).

2) à åñëè áû ýòî áûë ìíîãî÷ëåí 4-é ñòåïåíè?
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Â ïîëå F5[x]/
(
x3 + 2x+ 4

)
êîðíÿìè ìíîãî÷ëåíà

f2(x) = 0 áóäóò x, x5, x25.

Âû÷èñëÿåì � ñ ó÷¼òîì x3 = −2x− 4 = 3x+ 1:

x5 = x2(3x+ 1) = 3x3 + x2 = 4x+ 3 + x2 =

= x2 + 4x+ 3;

x25 =
(
x5
)5

=
(
x2 + 4x+ 3

)5
= x10 + 45x5 + 35 =

= x10 + 4
(
x2 + 4x+ 3

)
+ 3 = x10 + 4x2 + x.

(ïîñêîëüêó 45 = 210 = 1024 è 35 = 81 · 3 = 243).

Íàéä¼ì îòäåëüíî x10:

x10 =
(
x5
)2

=
(
x2 + 4x+ 3

)2
=

= x4 + x2 + 32 + 3x3 + 4x+ x2 =

= x4 + 3x3 + 2x2 + 4x+ 4 =

= 63x2+ 6x+ 64x+ 3+ 62x2 + 4x+ 4 = 4x+ 2.

Ïðîäîëæàåì:

x25 = x10 + 4x2 + x = 64x+ 2 + 4x2+ 6x = 4x2 + 2.

Îòâåò: óðàâíåíèå f(x) = 2x4 + x3 + 4x2 + 4 = 0, ãäå
f(x) ∈ F5[x] èìååò êîðíè 2, x, x2 + 4x+ 3, 4x2 + 2 â
ïîëå F = F5[x]/

(
x3 + 2x+ 4

)
(ïîñêîëüêó êîðåíü 2 ∈

F ).

2.38. Íàéòè êîðíè ìíîãî÷ëåíà

f(x) = x8 + x4 + x2 + x+ 1 = 0, ãäå f(x) ∈ F2[x].
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Â òàáëèöàõ íåïðèâîäèìûõ ìíîãî÷ëåíîâ äàííûé
ìíîãî÷ëåí îòñóòñòâóåò.

Ïîäáîðîì íàõîäèì, ÷òî f(x) ðàçëàãàåòñÿ â ïðîèç-
âåäåíèå äâóõ íåïðèâîäèìûõ íàä F2 ìíîãî÷ëåíîâ:

x8+x4+x2+x+1 =
(
x4 + x3 + 1

)︸ ︷︷ ︸
f1(x)

(
x4 + x3 + x2 + x+ 1

)︸ ︷︷ ︸
f2(x)

.

Óðàâíåíèÿ f1(x) = 0 è f2(x) = 0 ðàíåå áûëè ðå-
øåíû: èõ êîðíè ñîîòâåòñòâåííî ñóòü

x, x2, x3 + 1, x3 + x2 + x

â ïîëå F1 = F2[x]/
(
x4 + x3 + 1

)

è x, x2, x3, x3 + x2 + x+ 1

â ïîëå F2 = F2[x]/
(
x4 + x3 + x2 + x+ 1

)
.

Ñòåïåíè îáîèõ ðàñøèðåíèé ïîëÿGF (2) ñîâïàäàþò
è ïîëÿ F1 è F2 èçìîðôíû, ò. î. âñå 8 êîðíåé óðàâíå-
íèÿ f(x) = 0 ëåæàò â ïîëå GF (24).

Äëÿ çàïèñè äàííûõ êîðíåé âûáåðåì ïðåäñòàâëå-
íèå F1 ïîëÿ GF (24). Òîãäà çàïèñü êîðíåé f1(x) îñòà-
íåòñÿ áåç èçìåíåíèé, à êîðíè f2(x) íàäî ïðåäñòàâèòü
êàê ýëåìåíòû F1.

Ïðèðàâíèâàÿ ìíîãî÷ëåíû, ïîðîæäàþùèå äàííûå
ïîëÿ, ïîëó÷èì

x4+x3+1 = x4+x3+x2+x+1 ⇒ x2+x = x(x+1) = 0.

ßñíî, ÷òî ïðè ïîäñòàíîâêå x 7→ x+ 1 ïîëó÷åííîå ðà-
âåíñòâî îñòàíåòñÿ ñïðàâåäëèâûì. Ïðèìåíèì äàííóþ
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ïîäñòàíîâêó äëÿ èçîìîðôíîãî ïðåîáðàçîâàíèÿ ïîëåé
F1 ↔ F2.

Íàõîäèì ïðåäñòàâëåíèÿ êîðíåé ìíîãî÷ëåíà f2(x)
â ïîëå F1:

x 7→ x+ 1,

x2 7→ (x+ 1)2 = x2 + 1,

x3 7→ (x+ 1)3 = x3 + x2 + x+ 1,

x3 + x2 + x+ 1 7→
(
x3 + x2 + x+ 1

)
+
(
x2 + 1

)
+

+ (x+ 1) + 1 = x3.

Ïðîâåðèì, ÷òî, íàïðèìåð, x2 + 1 � êîðåíü f(x):

f
(
x2 + 1

)
=
(
x2 + 1

)8
+
(
x2 + 1

)4
+
(
x2 + 1

)2
+

+
(
x2 + 1

)
+ 1 =

=
(
x16 + 1

)
+
(
x8 + 1

)
+
(
x4 + 1

)
+ x2.

Î÷åâèäíî x16 = x, x4 = x3 + 1 è
x8 =

(
x3 + 1

)2
= x6 + 1.

Ïîñêîëüêó x5 = x4 + x = x3 + x+ 1, òî
x6 = x4 + x2 + x = x3 + x2 + x+ 1 è x8 = x3 + x2 + x.

Ïîäñòàâëÿÿ â âûðàæåíèå äëÿ f
(
x2 + 1

)
ïîëó÷åí-

íûå ïîëèíîìèàëüíûå ïðåäñòàâëåíèÿ ñòåïåíåé x, ïî-
ëó÷èì

f(x2 + 1) = (x+ 1) +
(
x3 + x2 + x+ 1

)
+x3 +x2 = 0.

Îòâåò: ìíîãî÷ëåí f(x) = x8 + x4 + x2 + x+ 1 ∈ F2[x]
èìååò â ïîëå F2[x]/

(
x4 + x3 + 1

)
êîðíè x, x2, x2 + 1,

x3, x3 + 1, x3 + x2 + x, x+ 1, x3 + x2 + x+ 1.

2.39. Íàéòè êîðåíü ìíîãî÷ëåíà

f(x) = x4 + 2x+ 2 ∈ F3[x].
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Ïîñêîëüêó f(0) = f(1) = 2, f(2) = 1, òî f(x)
ëèíåéíûõ äåëèòåëåé íå èìååò.

Ïðîâåðèì ñóùåñòâîâàíèå êâàäðàòè÷íûõ:

f(x) = x4 +2x+2 =
(
x2 + ax+ b

) (
x2 + cx+ d

)
=

= x4+cx3+dx2x+ax3+acx2+adx+bx2+bcx+bd =

= x4 + (a+ c)x3 + (b+ ac+ d)x2 + (ad+ bc)x+ bd.

Îòñþäà

1) c = −a è êîýôôèöèåíò ïðè x2 åñòü
b− a2 + d = 0;

2) èç bd = 2 ñëåäóåò, ÷òî ëèáî b = 1 è d = 2, ëèáî
b = 2 è d = 1, òî åñòü â ëþáîì ñëó÷àå b + d =
3 = 0;

3) íî òîãäà èç ï. (1) a2 = 0, òî åñòü a = c = 0 è
êîýôôèöèåíò ïðè x ðàâåí 0 ⇒ ïðîòèâîðå÷èå.

Ò.î. ïîëèíîì f(x) íàä F3 íåïðèâîäèì.

Òåïåðü ðàññìîòðèì ïîëå F3[x]/
(
x4 + 2x+ 2

)
.

Â í¼ì f(x) = x4 + 2x+ 2 = 0, òî åñòü x4 = x+ 1 =
0, è êîðíè f(x) ñóòü x, x3, x3

2

, x3
3

.
Âû÷èñëèì x9 è x27:

x9 =
(
x4
)2
x = (x+ 1)2x = x3 + 2x2 + x;

x27 =
(
x9
)3

=
(
x3 + 2x2 + x

)3
= x9 + 2x6 + x3 =

= . . . = x3 + x2 + x.

Îòâåò: ïîëèíîì f(x) = x4 + 2x+ 2 èìååò êîðíè x, x3,
x3 + 2x2 + x, x3 + x2 + x â ïîëå F3[x]/(f).
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2.40. Íàéòè êîðíè ìíîãî÷ëåíà f(x) = x5 + x2 + 1 ∈
F2[x].

Ïîñêîëüêó f(0) = f(1) = 1, ïîëèíîì f(x) ëèíåé-
íûõ äåëèòåëåé íå èìååò. Êðîìå òîãî,

x5 + x2 + 1 =
(
x2 + x+ 1

) (
x3 + x2

)
+ 1,

òî åñòü ïîëèíîì f(x) íå èìååò è (åäèíñòâåííîãî)
êâàäðàòè÷íîãî íåðàçëîæèìîãî äåëèòåëÿ è, ïîñêîëü-
êó åãî ñòåïåíü ðàâíà 5, òî îí íåïðèâîäèì.

Ðàññìîòðèì òåïåðü ïîëå F2[x]/
(
x5 + x2 + 1

)
.

Â í¼ì f(x) = x5 + x2 + 1 = 0, òî åñòü x5 = x2 + 1 = 0
è åãî êîðíè ñóòü x, x2, x2

2

, x2
3

, x2
4

.
Âû÷èñëèì x8 è x16:

x8 = x5x3 =
(
x2 + 1

)
x3 = x5 + x3 = x3 + x2 + 1;

x16 =
(
x8
)2

=
(
x3 + x2 + 1

)2
= x6 + x4 + 1 =

= x5x+ x4 + 1 = (x3 + x) + x4 + 1 =

= x4 + x3 + x+ 1.

Îòâåò: â ïîëå F2[x]/
(
x5 + x2 + 1

)
óðàâíåíèå

f(x) = x5 + x2 + 1 = 0

èìååò êîðíè x, x2, x4, x3 + x2 + 1, x4 + x3 + x+ 1.

3. Êîäû, èñïðàâëÿþùèå îøèáêè

3.1. Ïîñòðîèòü ïîðîæäàþùóþ G è ïðîâåðî÷íóþ H
ìàòðèöû äëÿ

1) òðèâèàëüíîãî êîäà óòðàèâàíèÿ;

2) êîäà ïðîâåðêè íà ÷¼òíîñòü.
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1. Êîä óòðàèâàíèÿ ÿâëÿåòñÿ ëèíåéíûì (3, 1)-
êîäîì, ó êîòîðîãî

G1,3 =
[
1 1 1

]
, I1 =

[
1
]
, P1,2 =

[
1 1
]
,

P T =

[
1
1

]
, I2 =

[
1 0
0 1

]
, H2,3 =

[
1 1 0
1 0 1

]
.

2. Êîä ïðîâåðêè çàäà¼òñÿ ïîðîæäàþùåé ìàòðèöåé

G =


100 . . . 1
010 . . . 1
. . .

00 . . . 11


èëè ïðîâåðî÷íîé ìàòðèöåé

H =
[
1 . . . 1 I

]
=
[
11 . . . 1

]
.

3.2. Äëÿ êîäà Õåììèíãà, çàäàííîãî ñâîåé ïðîâåðî÷-
íîé ìàòðèöåé

H =

 0 0 1 0 1 1 1
0 1 0 1 1 1 0
1 0 1 1 1 0 0


òðåáóåòñÿ

1) ïîñòðîèòü ïîðîæäàþùóþ ìàòðèöó G êîäà äëÿ
ñèñòåìàòè÷åñêîãî êîäèðîâàíèÿ, ïðè êîòîðîì áè-
òû èñõîäíîãî ñîîáùåíèÿ ïåðåõîäÿò â ïîñëåäíèå
áèòû êîäîâîãî ñëîâà;

2) íàéòè òàêîå êîäèðîâàíèå äëÿ ñîîáùåíèé

u1 = [ 1 1 0 1 ], u2 = [ 1 0 0 1 ].
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Ïðîâåðî÷íàÿ ìàòðèöà H èìååò ðàçìåðíîñòü 3× 7,
è êîä ïðè äëèíå n = 7 ñîäåðæèò m = 3 ïðîâåðî÷íûõ
è k = 7− 3 = 4 èíôîðìàöèîííûõ áèò.

Ïîðîæäàþùàÿ ìàòðèöà êîäà G, îáåñïå÷èâàþ-
ùàÿ òðåáóåìîå ñèñòåìàòè÷åñêîå êîäèðîâàíèå, äîëæíà
èìåòü âèä

[
P I4

]
.

Ìàòðèöó P ìîæíî ïîëó÷èòü, åñëè ïðèâåñòè ïðîâå-
ðî÷íóþ ìàòðèöó H ê âèäó

[
I3 P

T
]
, ïðåîáðàçóÿ ñòðî-

êè:0 0 1 0 1 1 1
0 1 0 1 1 1 0
1 0 1 1 1 0 0

 (1)↔(3)−−−−→

1 0 1 1 1 0 0
0 1 0 1 1 1 0
0 0 1 0 1 1 1

 −→
(1)+(3) 7→(1)−−−−−−−→

1 0 0 1 0 1 1
0 1 0 1 1 1 0
0 0 1 0 1 1 1


Òåïåðü ìîæíî ïîñòðîèòü òðåáóåìóþ ïîðîæäàþ-

ùóþ ìàòðèöó è îñóùåñòâèòü êîäèðîâàíèå.

G =


1 1 0 1 0 0 0
0 1 1 0 1 0 0
1 1 1 0 0 1 0
1 0 1 0 0 0 1

,
[v1,v2] = [u1,u2]×G =

[
0 0 0 1 1 0 1
0 1 1 1 0 0 1

]
.

êîäà.

3.3. Öèêëè÷åñêèé [9, 3]-êîä çàäàí ñâîèì ïîðîæäàþ-
ùèì ïîëèíîìîì
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g(x) = x6 + x3 + 1.

Òðåáóåòñÿ îïðåäåëèòü åãî êîäîâîå ðàññòîÿíèå d, à
òàêæå îñóùåñòâèòü ñèñòåìàòè÷åñêîå êîäèðîâàíèå ïî-
ëèíîìà

u(x) = x2 + x ↔ [ 0 1 1 ]T .
Äëÿ îïðåäåëåíèÿ êîäîâîãî ðàññòîÿíèÿ íàéä¼ì âñå

êîäîâûå ñëîâà:

v(x) = g(x)(ax2 + bx+ c) =

=
(
x6 + x3 + 1

) (
ax2 + bx+ c

)
=

= ax8 + bx7 + cx6 + ax5 + bx4 + cx3 + ax2 + bx+ c.

Â âåêòîðíîì âèäå âñå êîäîâûå ñëîâà ïðåäñòàâëÿþòñÿ
êàê

[ a, b, c, a, b, c, a, b, c ].
Ýòî êîä òð¼õêðàòíîãî ïîâòîðåíèÿ, è d = 3.

Ïðîâîäèì ñèñòåìàòè÷åñêîå êîäèðîâàíèå ñîîáùå-
íèÿ u(x):

u(x) 7→ v(x) = x6u(x) + r(x).

1) Âû÷èñëÿåì x6u(x) = x6
(
x2 + x

)
= x8 + x7.

2) Íàõîäèì îñòàòîê r(x) îò äåëåíèÿ x6u(x) íà g(x):

x8 + x7 x6 + x3 + 1

x8 + x5 +x2 x2 + x

x7 + x5 + x2

x7 + x4 + x

x5 + x4 + x2 + x

Ò. î. r(x) = x5 + x4 + x2 + x è

v(x) = x8+x7+x5+x4+x2+x ↔ [0 1 1 0 1 1 0 1 1]T .
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3.4. Ðàññìîòðèì êîä Õýììèíãà ñèñòåìàòè÷åñêîãî êî-
äèðîâàíèÿ ñ ïîðîæäàþùèì ïðèìèòèâíûì ïîëèíîìîì
a(x) = x3 + x+ 1.

Òðåáóåòñÿ äåêîäèðîâàòü ïîëèíîìû

1) w1(x) = x6 + x2 + x,

2) w2(x) = x6 + x5 + x3 + x2 + x,

3) w3(x) = x6 + x3 + x2 + x.

Äåêîäèðîâàíèå ñèñòåìàòè÷åñêîãî êîäà Õýììèíãà
ìîæíî ïðîâåñòè äåëåíèåì ïðèíÿòîãî ïîëèíîìà íà ïî-
ðîæäàþùèé: îñòàòîê îò äåëåíèÿ îïðåäåëÿåò ñèíäðîì
s ñ ó÷¼òîì òàáëèöû ñîîòâåòñòâèé ìåæäó ïîëèíîìè-
àëüíûì è ñòåïåííûì ïðåäñòàâëåíèåì ýëåìåíòîâ ðàñ-
ñìàòðèâàåìîãî ïîëÿ ñî ñ. 221):

Íàõîäèì ïîçèöèþ j îøèáêè.

1. x6 + x2 + x =
(
x3 + x+ 1

)2
+ x+ 1, j = 3.

Äåéñòâèòåëüíî,

w(α) = α6 + α2 + α = (α3)2 + α2 + α =

= α2 + 1 + α2 + α = α + 1.

2. x6 + x5 + x3 + x2 + x =
=
(
x3 + x2 + x+ 1

) (
x3 + x+ 1

)
+

+x2 + x+ 1, j = 5;

Äåéñòâèòåëüíî,

w(α) = α6 + α5 + α3 + α2 + α =

= α2 + 1 + α5 + α + 1 + α2 + α = α5.
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3. x6 + x3 + x2 + x =
(
x3 + x

) (
x3 + x+ 1

)
+ 0,

ò. å. îøèáêè íå ïðîèçîøëî.

3.5. Ïóñòü n = 5 è α � ïðèìèòèâíûé ýëåìåíò ïîëÿ
F5

2 = F . Íàéòè ðàçëîæåíèå F ∗ íàä F2.
Èìååì α31 = 1 è ðàçëîæåíèå F ∗ íàä F2 åñòü

{ 1 }, {α, α2, α4, α8 α16 },
{α3, α6, α12, α24, α17}, {α5, α10, α20, α9, α18},
{α7, α14, α28, α25, α19}, {α11, α22, α13, α26, α21},

{α15, α30, α29, α27, α23}.

3.6. Ïóñòü n = 5 è α � ïðèìèòèâíûé ýëåìåíò ïîëÿ
F5

2 = F . Íàéòè ðàçëîæåíèå F ∗ íàä F2.
Áóäåì ïîëüçîâàòüñÿ òàáëèöåé ñîîòâåòñòâèé ìåæäó

ñòåïåííûì è ïîëèíîìèàëüíûì ïðåäñòàâëåíèåì ýëå-
ìåíòîâ äàííîãî ïîëÿ ñî ñ. 52.

Ñ å¼ ïîìîùüþ âû÷èñëèì ñèíäðîìû:

s1 = w(α) = α14 + α10 + α5 + α4 =

= (α3 + 1) + (α2 + α + 1) + (α2 + α) + (α + 1) =

= α3 + α + 1 = α7,

s2 = w(α2) = (w(α))2 = α14,

s3 = w(α3) = α12 + 1 + 1 + α12 = 0,

s4 = w(α4) =
(
w(α2)

)2
= α28 = α13.

Ñèíäðîìíûé ïîëèíîì �

s(x) = α13x4 + α14x2 + α7x+ 1.
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Ðåøèì ñîîòíîøåíèå Áåçó

x2r+1a(x) + s(x)σ(x) = λ(x), deg λ(x) 6 2.

ñ ïîìîùüþ îáîáù¼ííîãî àëãîðèòìà Åâêëèäà:

Øàã 0. r−2(x) = x5,
r−1(x) = s(x),
σ−2(x) = 0,
σ−1(x) = 1.

Øàã 1. r−2(x) = r−1(x)q0(x) + r0(x),
q0(x) = α2x,
r0(x) = s(x),
σ0(x) = −q0(x) = α2x.

Øàã 2. r−1(x) = r0(x)q1(x) + r1(x),
q1(x) = α12x+ α5,
r1(x) = α14x2 + 1,

deg r1(x) = 2 6 r,
σ1(x) = σ−1(x)− σ0(x)q1(x) =

= 1 + α2x(α12x+ α5) =
= α14x2 + α7x+ 1︸ ︷︷ ︸

ïîëèíîì ëîêàòîðîâ îøèáîê

= σ(x).

3.7. Ðàññìîòðèì êîä Á×Õ, íóëè êîòîðîãî îïðåäåëÿþ-
òñÿ ñòåïåíÿìè α, ãäå α � ïðèìèòèâíûé ýëåìåíò ïîëÿ
F4

2 = F2[x]/
(
x4 + x+ 1

)
.

Ïóñòü äëÿ íåêîòîðîãî ïðèíÿòîãî ñëîâà w(x) ïîëè-
íîì ëîêàòîðîâ îøèáîê åñòü

σ(x) = α2x2 + α6x+ 1.

Òðåáóåòñÿ îïðåäåëèòü ïîçèöèè îøèáîê â w(x).
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Íàéä¼ì êîðíè (èõ 2, ïîëèíîì êâàäðàòíûé) ïîëè-
íîìà ëîêàòîðîâ îøèáîê ïîëíûì ïåðåáîðîì.

Äëÿ âû÷èñëåíèé óäîáíî ïîëüçîâàòüñÿ òàáëèöåé
ñîîòâåòñòâèé ìåæäó ñòåïåííûì è ïîëèíîìèàëüíûì
ïðåäñòàâëåíèåì ýëåìåíòîâ ïîëÿ, âû÷èñëåííîé â ïðå-
äûäóùåé çàäà÷å.

σ(α) = α4 + α7 + 1 = α3 + 1,

σ(α2) = α6 + α8 + 1 = α3,

σ(α3) = α8 + α9 + 1 = α3 + α2 + α,

σ(α4) = α10 + α10 + 1 = 1,

σ(α5) = α12 + α11 + 1 = 0,

σ(α6) = α14 + α12 + 1 = α2 + α + 1,

σ(α7) = α16 + α13 + 1 = α3 + α2 + α,

σ(α8) = α18 + α14 + 1 = 0.

Äàëüøå ìîæíî íå âû÷èñëÿòü: îáà êîðíÿ σ(x) íàé-
äåíû. Èòàê, äàííûé ïîëèíîì ëîêàòîðîâ îøèáîê èìååò
êîðíè α5 è α8. Îïðåäåëÿåì ïîçèöèè îøèáîê:

−5 ≡15 10, −8 ≡15 7.

3.8. Ïîñòðîèòü 31-ðàçðÿäíûé Á×Õ-êîä äëÿ èñïðàâ-
ëåíèÿ íå ìåíåå r = 3 îøèáîê.

Èìååì n = 31 = 25 − 1, t = 5, δ − 1 = 2r = 6.
Ïîðîæäàþùèé ìíîãî÷ëåí g(x) êîíñòðóèðóåìîãî

êîäà äîëæåí èìåòü êîðíè α, α2, α3, α4, α5, α6, ãäå
α � ïðèìèòèâíûé ýëåìåíò ïîëÿ F = F5

2.
Ïðè ðàçáèåíèè F ∗ íà öèêëîòîìè÷åñêèå êëàññû

âñåãäà áóäåò ïðèñóòñòâîâàòü ïÿòèýëåìåíòíûé êëàññ
C1 =

{
α, α2, α4, α8, α16

}
.
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Ïðè ðåøåíèè çàäà÷è 3.5 íà ñ. 253 î ðàçëîæåíèå F ∗

íà êëàññû áûëî óñòàíîâëåíî, ÷òî ýòè êëàññû òàêæå
áóäóò ïÿòèýëåìåíòíûìè:

C2 =
{
α3, α6, α12, α24, α17

}
;

C3 =
{
α5, α10, α20, α9, α18

}
.

Íà ñ. 39 áûëè ïðèâåäåíû íåïðèâîäèìûå ìíîãî÷ëå-
íû 5-é ñòåïåíè íàä F2: èõ øåñòü �

1) x5 + x2 + 1, 4) x5 + x4 + x2 + x+ 1,

2) x5 + x3 + 1, 5) x5 + x4 + x3 + x+ 1,

3) x5 + x3 + x2 + x+ 1, 6) x5 + x4 + x3 + x2 + 1.

Âî ìíîãèõ ìîíîãðàôèÿõ3) åñòü òàáëèöû íåïðèâî-
äèìûõ ìíîãî÷ëåíîâ. Â íèõ óêàçàíî, ÷òî âñå ýòè ìíîãî-
÷ëåíû ÿâëÿþòñÿ ïðèìèòèâíûìè, òî åñòü âñå îíè ìîãóò
áûòü âûáðàíû â êà÷åñòâå ïîðîæäàþùåãî ïîëå ïîëè-
íîìà a(x).

Ïîëîæèì a(x) = x5 + x3 + 1 (ìíîãî÷ëåí � 2) è
òîãäà g(x) = a(x), α5 = α3 + 1, α31 = 1.

Îïðåäåëèì, êàêèå èç îñòàëüíûõ ìíîãî÷ëåíîâ ñî-
îòâåòñòâóþò öèêëîòîìè÷åñêèì êëàññàì äëÿ α3 è α5.

Èìååì:
äëÿ ìíîãî÷ëåíà � 3 �(
x5 + x3 + x2 + x+ 1

) ∣∣
x=α3 = α15+α9+α6+α3+1 =

= (α3+1)3+α4(α3+1)+α(α3+1)+α3+1 = . . . = 0,

äëÿ ìíîãî÷ëåíà � 5 �

3) íàïðèìåð, [8], Òîì 1, Òàáëèöà C.
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(
x5 + x4 + x3 + x+ 1

) ∣∣
x=α5 = α25+α20+α15+α5+1 =

= (α3+1)5+(α3+1)4+(α3+1)3+α5+1 = . . . = 0.

Òàêèì îáðàçîì,
g2(x) = x5+x3+x2+x+1, gα5(x) = x5+x4+x3+x+1

è ïîðîæäàþùèé ìíîãî÷ëåí äëÿ (31, 16, 7)-êîäà Á×Õ
åñòü

g(x) = g1(x) · g2(x) · g3(x) =

= x15 + x11 + x10 + x9 + x8 + x7 + x5 + x3 + x2 + x+ 1,

deg g(x) = m = 15, k = n−m = 16.

3.9. Ðàññìîòðèì Á×Õ-êîä, íóëè êîòîðîãî åñòü
ñòåïåíè ïðèìèòèâíîãî ýëåìåíòà α ïîëÿ F =
F2[x]/

(
x4 + x+ 1

)
.

Ïóñòü äëÿ íåêîòîðîãî ïðèíÿòîãî ñëîâà íàéäåí ïî-
ëèíîì ëîêàòîðîâ îøèáîê: σ(x) = α6x+ α15. Îïðåäå-
ëèòü ïîçèöèè îøèáîê â äàííîì ñëîâå.

Äëÿ âû÷èñëåíèé â ïîëå F íàì ïîíàäîáèòñÿ òàáëè-
öà, óæå ïîñòðîåííàÿ íà ñ. 52.

Ïåðåáîðîì íàéä¼ì êîðíè ïîëèíîìà îøèáîê

σ(x) = α6x+ α15 = α6x+ 1 = (α3 + α2)x+ 1 :

σ(α) = α4 + α3 + 1 = α + α3 6= 0;

σ(α2) = α5 + α4 + 1 = α2 + α + α + 1 + 1 = α2 6= 0;

. . . . . .

σ(α9) = α12 + α11 + 1 =

= (α3 + α2 + α + 1) + (α3 + α2 + α) + 1 = 0.

Çàìå÷àíèå. Ðàññìîòðåí îáùèé ïîäõîä ê îïðåäåëå-
íèþ êîðíÿ ïîëèíîìà ëîêàòîðîâ îøèáîê. Íî â äàííîì
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ñëó÷àå âñ¼ ñèëüíî óïðîùàåòñÿ: ïîëèíîì σ(x) ëèíååí
è ïîýòîìó èìååò ëèøü îäèí êîðåíü

x = α−6 = α9.

Íàõîäèì ïîçèöèþ åäèíñòâåííîé îøèáêè:

−9 ≡15 6.

4. Àëãåáðàè÷åñêèå îñíîâû êðèïòîãðà-

ôèè

4.1. 1. Ðåøèòü êîìáèíàòîðíóþ çàäà÷ó.
Ïóñòü p � ïðîñòîå ÷èñëî, áîëüøåå 2. Ñêîëüêî ñó-

ùåñòâóåò ñïîñîáîâ C ðàñêðàñèòü âåðøèíû ïðàâèëü-
íîãî p-óãîëüíèêà â a öâåòîâ, åñëè ðàñêðàñêè, ïîëó÷à-
þùèåñÿ ñîâìåùåíèåì ïðè âðàùåíèè ìíîãîóãîëüíèêà
âîêðóã ñâîåãî öåíòðà, ñ÷èòàòü îäèíàêîâûìè?

2. Íà îñíîâå ïîëó÷åííîãî ðåøåíèÿ äîêàçàòü ìà-
ëóþ òåîðåìó Ôåðìà.

::::::::::
Òåîðåìà 4.18 (Ôåðìà, ìàëàÿ). Åñëè öåëîå a íå äåëèòñÿ
íà ïðîñòîå ÷èñëî p, òî ap−1 ≡p 1.

1. Åñëè íå îòîæäåñòâëÿòü ðàñêðàñêè óêàçàííîãî
òèïà, òî âñåõ ðàñêðàñîê ap.

Èñêëþ÷èì îäíîöâåòíûå ðàñêðàñêè, îñòàëüíûõ �
ap − a. Âðàùåíèå ðàñêðàøåííîãî áîëåå, ÷åì â îäèí
öâåò p-óãîëüíèêà âîêðóã ñâîåãî öåíòðà íà p óãëîâ 2π

p ,

22π
p , . . ., 2π äàñò íåðàçëè÷èìûå ðàñêðàñêè.
Èòîãî, ÷èñëî ðàçëè÷íûõ ðàñêðàñîê â áîëåå, ÷åì

îäèí öâåò ðàâíî ap−a
p , è òîãäà âñåõ ðàñêðàñîê �
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C =
ap − a
p

+ a =
a
(
ap−1 − 1

)
p

+ a.

2. Åñëè p = 2, òî a íå÷¼òíî è óòâåðæäåíèå òåîðå-
ìû òðèâèàëüíî.

Èíà÷å ïîêàçàíî, ÷òî C � öåëîå ÷èñëî, îòêóäà åñëè

a íå äåëèòñÿ íà p, òî (ap−1 − 1)
... p, òî åñòü ap−1 ≡p 1.

4.2. Â ñèñòåìå øèôðîâàíèÿ RSA ïî äàííûì ìîäóëþ
n = 91 è ýêñïîíåíòå e = 29 íàéòè êëþ÷ ðàñøèôðîâà-
íèÿ d.

Çàìåòèì ñíà÷àëà, ÷òî çíà÷åíèÿ n = 91 è e = 29
âçàèìíî ïðîñòû.

Íàéä¼ì ðàçëîæåíèå n = pq è çíà÷åíèå ôóíêöèè
Ýéëåðà ìîäóëÿ:

91 = 7 · 13; ϕ(91) = 6 · 12 = 72.

×èñëî e = 29 íå èìååò îáùèõ äåëèòåëåé íè ñ n = 91,
íè ñ ϕ(n) = 72, è çíà÷èò ãîäèòñÿ â êà÷åñòâå êëþ÷à
çàøèôðîâàíèÿ.

Íàéä¼ì d èç óñëîâèÿ d · 29 ≡72 1 ïî àëãîðèòìó
GE-InvZm:

1 72 0
2 29 1 q = 2 ( 58 2 )
3 14 −2 q = 2 ( 28 − 4 )
4 1 5 q = 14
5 0

Îòêóäà d = 5.
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4.3. Ïóñòü â øèôðñèñòåìå RSA îðãàíèçàòîð (ïîëó÷à-
òåëü ñîîáùåíèé) îïóáëèêîâàë îòêðûòûé êëþ÷ (n =
21, e = 11). Íà ñòîðîíå îòïðàâèòåëÿ èñïîëüçóÿ ñòàí-
äàðòíóþ êîäèðîâêó êèðèëëè÷åñêîãî àëôàâèòà (A=01,
Á=02, . . .) çàøèôðîâàòü ñîîáùåíèå ÀÁÂ è ðàñøèôðî-
âàòü ïîëó÷åííóþ êðèïòîãðàììó íà ñòîðîíå ïîëó÷àòå-
ëÿ.

Îðãàíèçàòîð âûáðàë n = 21 = 3 · 7, ïîýòîìó
ϕ(21) = 2 · 6 = 12. Äëÿ îïðåäåëåíèÿ d ïî àëãîðèò-
ìó GE-InvZm ðåøàåòñÿ ñðàâíåíèå

d · 11 = 1 (mod 12).

1 12 0
2 11 1 q = 1
3 1 −1 q = 11
4 0

Òàêèì îáðàçîì d = −1 ≡12 11 (ê ñîæàëåíèþ, îêàçà-
ëîñü d = e).

Îòïðàâèòåëü êîäèðóåò ñîîáùåíèå x1 =À, x2 =Á,
x3 =Â ñëîâîì 010203 è çàøèôðîâûâàåò åãî:

y1 = 0111 = 1 ≡21 01,

y2 = 0211 = 2048 ≡21 11,

y3 = 0311 = 177147 ≡21 12.

Ïîëó÷èâ êðèïòîãðàììó 011112, îðãàíèçàòîð ðàñ-
øèôðîâûâàåò åãî:

x1 = 0111 = 1 ≡21 1,

x2 = 1111 = 285311670611 ≡21 2,

x3 = 1211 = 743008370688 ≡21 3.
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4.4. Ðåøèòü ñðàâíåíèÿ

à) 6x ≡11 2; á) 8x ≡11 3; â) 2x ≡13 3.

Èñïîëüçóåì àëãîðèòì ñîãëàñîâàíèÿ (ñì. ñ. 169).

(à) 6x ≡11 2. Èìååì p = 11, a = 6, b = 2.

1. H =
⌈√

11
⌉

= 4.

2. 64 = 1 296 ≡11 9 = c (1296 = 117 · 11 + 9).

3. u = 1, 2, 3, 4

u 1 2 3 4
9u 9 9 · 9 = 81 4 · 9 = 36 3 · 9 = 27

9u (mod 11) 9 4 3 5

4. v = 0, . . . , 4
v 0 1 2 3 4
6v 1 6 36 216 1296

2 · 6v 2 12 72 432 2592
2 · 6v (mod 11) 9 1 6 3 7

5. Ñîâïàë ýëåìåíò 3 òàáëèö ïðè u = 3 è v = 3.
Îòñþäà Hu− v = 4 · 3− 3 ≡10 9.

Îòâåò: x = 9.

(á) 8x ≡11 3. Èìååì p = 11, a = 8, b = 3.

1. H = 4.

2. 84 = 4 096 ≡11 4 = c.

3.
u 1 2 3 4
4u 4 4 · 4 = 16 5 · 4 = 20 9 · 4 = 36

4u (mod 11) 4 5 9 3
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4.

v 0 1 2 3 4
8v 1 8 64 512 4096

3 · 8v 3
3 · 8v (mod 11) 3

5. Ñîâïàë ýëåìåíò 4 òàáëèö ïðè u = 4 è v = 0.
Îòñþäà Hu− v = 4 · 4 = 16 ≡10 6.

Îòâåò: x = 6.

(â) 2x ≡13 3. Èìååì p = 13, a = 2, b = 3.

1. H = 4.

2. 24 = 16 ≡13 3 = c.

3.
u 1 2 3 4
cu 3 9 27 3

cu (mod 13) 3 9 1 3

4.

v 0 1 2 3 4
2v 1

3 · 2v 3
3 · 2v (mod 11) 3

5. Ñîâïàë ýëåìåíò 3 òàáëèö ïðè u = 1, 4 è v = 0.
Îòñþäà Hu− v = 4 · 1 = 4, èëè 4 · 4 ≡12 4.

Îòâåò: x = 4.

4.5. Àëèñà A, Áîá B è Êèðèëë C âåäóò ñåêðåòíóþ
ïåðåïèñêó, èñïîëüçóÿ ïðîòîêîë DH, â êà÷åñòâå ïàðà-
ìåòðîâ êîòîðîãî îíè âûáðàëè çíà÷åíèÿ p = 23 è α =
2. Ñåêðåòíûå êëþ÷è Àëèñû, Áîáà è Êèðèëëà ñóòü
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xA = 5, xB = 17 è xC = 12 ñîîòâåòñòâåííî.

Îïðåäåëèòü èõ îòêðûòûå XA, XB è XC è îáùèå ñåê-
ðåòíûå êëþ÷è KAB, KAC è KBC .

XA = 25 = 32 ≡23 9;

XB = 217 = 131 072 ≡23 18;

XC = 212 = 4 096 ≡23 2;

KAB = X17
A = 917 = 16 677 181 699 666 569 ≡23 3;

KAC = X12
A = 912 = 282 429 536 481 ≡23 9;

KBC = X12
B = 1812 = 1 156 831 381 426 176 ≡23 18.

4.6. Â ñèñòåìå RSA âûáðàíû ïðîñòîå ÷èñëà p = 11 è
q = 17 è ýêñïîíåíòà e = 13. Îïðåäåëèòü îòêðûòûé è
ñåêðåòíûé êëþ÷è è ðàñøèôðîâàòü øèôðòåêñòû y1 =
02 è y2 = 03.

Îïðåäåëèì ìîäóëü n = pq = 11 · 17 = 187. Ïðè
ýòîì ýêñïîíåíòà e = 13 âçàèìíî ïðîñòà ñ p − 1 = 10
è q − 1 = 16. Îòêðûòûé êëþ÷ åñòü ïàðà (187, 13).

Îïðåäåëèì êëþ÷ ðàñøèôðîâàíèÿ d. Âû÷èñëèâ
ϕ(n) = (p− 1)(q − 1) = 160, ðåøèì ñðàâíåíèå

d · 13 ≡160 1.

1 160 0
2 13 1 q = 12 ( 156 12 )
3 4 −12 q = 3 ( 12 − 36)
4 1 37 q = 4
5 0

Ïîëó÷àåì d = 37.
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Ðàñøèôðîâûâàåì êðèïòîãðàììû 02 è 03:

x1 = 237 = 137 438 953 472 ≡187 117,

x2 = 337 = 450 283 905 890 997 363 ≡187 141.
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