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СТЕГАНОГРАФИЧЕСКАЯ ЗАЩИТА ДОКУМЕНТОВ НА ОСНОВЕ МОДЕЛИ 

ЗАПОМИНАНИЯ ИНФОРМАЦИИ В ИЗОБРАЖЕНИИ 

Аннотация. В статье описывается модель изображения, в которой его атрибутом считается 

«виртуальная» цифровая память, подобная памяти компьютера. Коды представления инфор-

мации в виртуальной памяти разделяются на фиксированные, сохраняющие данные исходно-

го изображения, и переменные коды «сообщения», которое записывается в виртуальную па-

мять для защиты изображения. На примере денежных знаков предлагается способ стегано-

графической защиты обычных и электронных документов. — Библ. 11 назв. 
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Abstract. In this paper, we describe a model of image attributed with its own digital hardware–

independent memory (named virtual memory) which is similar to a memory of computer. The codes 

of image representation in virtual memory are divided into fixed and modifiable. The former store 

the information of source image and the latter contain the variable codes of the message embedded 

into the virtual memory to protect the image. By the example of banknotes the technique of stega-

nography protection of usual and electronic documents is discussed. — Bibl. 11 items. 
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Введение 

В современных задачах обработки сигналов (изображений) из заведомо не ограничен-

ной предметной области возникает проблема уточнения понятия информации, а также её 

представления в виде конкретных кодов для унификации формального описания изображе-

ния при решении различных прикладных задач. В задачах распознавания, например, необхо-

димо уметь вычислять общие признаки пикселов (элементарных клеток) изображения, до-

полняющие стандартную яркость. Формализация информации, содержащейся в каждом пик-

селе изображения, и описание ее количества, полезны для унификации обработки различного 

типа изображений, а также сигналов различной природы. Однако при этом возникает про-

блема логического и экспериментального обоснования решений. 

Непосредственная практическая проверка варианта формализации понятия информа-

ции [1, 2] достигается в задаче обратимого встраивания максимального объема произволь-

ных кодов информации одного сигнала (сообщения) в другой сигнал (контейнер) в условиях, 

когда при приеме контейнер сохраняется в упрощенном (сегментированном) виде, и оба сиг-

нала считаются не известными. Интерпретация понятия информации строится в предполо-
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жении, что сигнал (изображение) независимо от представления при обработке, или передаче 

обладает автономной цифровой памятью, названной «виртуальной». Виртуальная память 

хранит коды фиксированной информации контейнера и переменной информации сообщения 

независимо от предусмотренных преобразований сигнала, например, затухания в процессе 

передачи и может использоваться для хранения, передачи, а также обработки информации 

аналогично памяти компьютера или любого другого устройства. В настоящей статье предла-

гается простейший вариант модели изображения с виртуальной памятью, и на доступном 

примере обсуждается ее применение для защиты документов. 

Особенности виртуальной памяти 

Виртуальная память определяется как формальная матрица ячеек с кодами информа-

ции, которые вычисляются по изображению с сохранением порядка яркостей и определяют 

количество информации в пикселах изображения. Каждому пикселу изображения сопостав-

ляется ячейка виртуальной памяти. Подобно ячейкам компьютерной памяти, виртуальные 

ячейки содержат одинаковое число разрядов. Однако число разрядов виртуальной памяти 

зависит от изображения и, вообще говоря, превышает число разрядов в исходном компью-

терном представлении, например, вдвое. Подобно тому, как биты памяти компьютера объе-

диняются в битовые плоскости, запоминающие элементы поразрядно составляют «каналы» 

виртуальной памяти. 

Основной особенностью виртуальной памяти является то, что ее запоминающие эле-

менты разделяются на переменные (read-write), значения которых можно модифицировать 

подобно значениям битов в компьютере, и фиксированные (read-only), значения которых 

можно только читать. Разделение запоминающих элементов виртуальной памяти на пере-

менные и фиксированные выполняется так, что позволяет при адаптивной обработке запи-

сать в переменные запоминающие элементы произвольное сообщение и восстановить кон-

тейнер в упрощенном (сегментированном) виде за счет сохранения фиксированных запоми-

нающих элементов. 

В отличие от ячеек памяти компьютера ячейки виртуальной памяти состоят не из би-

тов, а из тритов, принимающих три значения (0 и ±1). Триты с нулевыми значениями отно-

сятся к фиксированным. Для переменных тритов определяется две операции — изменение 

значения трита на противоположное и преобразование переменного трита в фиксированный. 

Модификация переменных тритов поддерживает запись в виртуальную память заданного 

троичного сообщения из 0 и ±1, нулевые триты которого при чтении информации обознача-

ют неопределенное значение, сопоставляемое фиксированным тритам виртуальной памяти, а 

при записи трактуются как пропуск встраивания сообщения, кодируемый преобразованием 

переменных тритов в фиксированные. Число фиксированных, в частности, нулевых тритов 
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возрастает с убыванием разряда виртуальной памяти, и для встраивания сообщения макси-

мального объема эффективно использовать старшие разряды виртуальной памяти. Как пока-

зывает эксперимент, при встраивании сообщения в виртуальную память с пропуском не-

скольких старших разрядов допустимо считать, что фиксированные триты содержат явную, а 

переменные триты — неявную информацию изображения. 

Модификация тритов виртуальной памяти отображается соответствующими преобра-

зованиями яркостей пикселов изображения. 

Модель виртуальной памяти 

Для построения виртуальной памяти шкала яркости итеративно разбивается на диапа-

зоны так, чтобы в каждый диапазон очередного разбиения попадало приблизительно равное 

число пикселов. При этом, если рассматривать яркость данного пиксела, то на каждом шаге к 

ней приближается одна из границ диапазона, который содержит эту яркость. При каждом 

разбиении шкалы яркости на диапазоны вычисляются триты очередного разряда виртуаль-

ной памяти. Если яркость данного пиксела изображения при разделении рассматриваемого 

диапазона оказывается в числе больших яркостей, то соответствующему триту виртуальной 

памяти приписывается положительное значение, если оказывается в числе меньших, то от-

рицательное. Для единственной яркости вырожденного (неделимого) диапазона значение 

трита виртуальной памяти полагается нулевым. Для изменения значения трита на противо-

положное яркость пиксела замещается яркостью из альтернативного диапазона. 

К фиксированным относят триты, которые сопоставляются пикселам с граничными 

яркостями, а остальные триты считаются переменными. Для фиксирования («прошивания») 

значения трита в данном разряде виртуальной памяти яркость пиксела замещается одной из 

граничных яркостей соответствующего диапазона. 

Количество информации, содержащейся в данном пикселе изображения, определяется 

числом переменных тритов, т.е. объемом сообщения, которое можно записать в ячейку вир-

туальной памяти данного пиксела изображения. Количество информации для изображения в 

целом получается суммированием оценок, полученных для пикселов. При преобразовании 

переменных тритов в фиксированные количество информации в ячейках виртуальной памяти 

падает, а на изображении уменьшается число пикселов различной яркости. 

Запись кодов информации в переменные триты виртуальной памяти осуществляется 

последовательно — от старших каналов к младшим. Запись сообщения в очередной канал 

виртуальной памяти не влияет на информацию в предыдущих каналах, но изменяет исполь-

зуемое разбиение шкалы яркости и нарушает информацию в последующих каналах. Поэтому 

формирование требуемого сообщения в каждом канале сопровождается восстановлением ко-

дов информации в последующих каналах, и для заполнения переменных тритов виртуальной 
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памяти желаемыми значениями запись сообщения в очередной канал с восстановлением ин-

формации в последующих каналах повторяется до достижения точного предела, когда изо-

бражение и виртуальная память не перестают меняться. 

В задачах стеганографии и других, связанных с учетом неформализованного зритель-

ного восприятия, прозрачность модели и алгоритмов ее программной реализации необходи-

ма для достижения опытным путем требуемого эффекта сокрытия или, наоборот, проявления 

сообщения. При этом объем сообщения достигает 70% от объема контейнера, а при условии 

неявного встраивания составляет 30-50%. 

Обоснование модели 

Для экспериментального обоснования модели виртуальной памяти полезно сопоста-

вить классические оценки количества информации с оценкой количества информации со-

гласно модели, которая, в отличие от классических оценок получается целочисленной (см. 

рис. 1). 
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Рис. 1.  Оценки количества информации. 

Рис. 1 демонстрирует целочисленную оценку количества информации, которая полу-

чена для некоторого изображения и рассматривается в зависимости от разрешения по ярко-

сти (числа рассматриваемых старших разрядов виртуальной памяти) и сравнивается с клас-

сическими оценками по Р. В. Хартли [3] и K. Э. Шеннону [4]. Значения целочисленной оцен-

ки, выделенные сплошной линией, оказываются в границах классических оценок, 

выделенных пунктиром. При низком разрешении по яркости целочисленная оценка количе-

ства информации совпадает с оценкой по Р.В.Хартли и описывает однородную картину рас-

пределения количества информации по пикселам изображения. С ростом разрешения прояв-

ляется заметное различие между оценками по Р. В. Хартли и K. Э. Шеннону, тогда как цело-
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численная оценка приближается к шенноновской и совпадает с ней в пределах 0.5-1%. При 

этом среднее значение целочисленного количества информации, в расчете на пиксел изобра-

жения, описывается в виде: 
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где iq  — целочисленное количество информации в i -м пикселе, N  — число пикселов в 

представлении изображения, m  — число встречающихся градаций яркости, in  — встречае-

мость пиксела, т. е. число пикселов в изображении, совпадающих с i -м пикселом по яркости. 

Таким образом, модель виртуальной памяти обеспечивает оценку количества инфор-

мации, которая согласуется с классическими оценками, и в дополнение к известным спосо-

бам целочисленной интерпретации количества информации [5] позволяет предложить новый 

способ выражения количества информации в целых числах.  

Применение для защиты документов 

Согласно обсуждаемой модели информация изображения независимо от его исходно-

го представления (в памяти компьютера, на бумаге и пр.) содержится в самостоятельной 

цифровой памяти. Цифровая виртуальная память порождается некоторым контейнером, а 

контейнер, в частности электронный документ, уподобляется документу, записанному на 

физическом носителе информации. В случае обычных документов, например, денежных ку-

пюр, физический носитель изображения сам по себе является источником информации. В 

этом случае для предотвращения подделки необходимо защитить не только цифровое изо-

бражение как электронный документ, но и бумажный носитель, на котором оно печатается. 

Для сформулированных задач модель сигнала с виртуальной памятью позволяет по-

строить наглядное решение (см. рис. 2).  

Рис. 2 иллюстрирует эффект встраивания сообщения (стандартного изображения «Ле-

на» в двухградационном представлении) в последовательные каналы (разряды) виртуальной 

памяти контейнера в виде денежной купюры. В левом столбце изображений сверху показан 

исходный контейнер, а под ним — представления информации трех старших каналов вирту-

альной памяти. В следующем столбце контейнер и представления информации показаны в 

преобразованном виде — после встраивания сообщения в самый старший канал виртуальной 

памяти. Остальные столбцы иллюстрируют преобразование контейнера при встраивании со-

общения в последующие каналы виртуальной памяти. Следует обратить внимание, что за-

пись сообщения в старший канал виртуальной памяти вызывает сопутствующие искажения 

контейнера в младших каналах, которые подавляются процедурой восстановления в них 

прежней информации, что позволяет избежать накопления искажений при многоканальном 

встраивании сообщения. 
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Рис. 2. Запись сообщения в последовательные каналы виртуальной памяти. 
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На верхних изображениях со встроенным сообщением, можно рассмотреть как кон-

тейнер, так и сообщение, причем визуальное комбинирование сигналов сочетается с возмож-

ностью их автоматического разделения, что для современной обработки изображений пред-

ставляет самостоятельный интерес. Характерно, что на обсуждаемых изображениях наблю-

дается преимущественно информация, содержащаяся в паре старших каналов виртуальной 

памяти. Информация, содержащаяся в последующих каналах, оказывается менее заметной, 

что в сочетании с возможностью пропуска записи сообщения упрощает встраивание в них 

стеганографических сообщений, и для повышения объема неявного сообщения оказывается 

более продуктивным, чем стандартное условие встраивания сообщения в несколько младших 

разрядов памяти компьютера [6]. 

Для индивидуальной защиты каждой купюры без создания специальной базы данных 

имеет смысл использовать бумажный носитель с выраженной случайной структурой (волок-

нами, включениями и пр.), которые просматриваются на глаз или легко детектируются стан-

дартными средствами. Тогда для исключения подделки посредством тиражирования купюры 

достаточно в качестве сообщения при печати отображать в изображении картину структуры 

физического носителя данных, например, в виде «теней» упомянутых волокон или включе-

ний, чтобы «привязать» изображение к конкретному физическому носителю. 

Для обнаружения подделки документов посредством полной имитации процесса их 

изготовления со встраиванием образа физического носителя в виртуальную память изобра-

жения достаточно при генерации изображения, предназначенного для печати, использовать 

некоторый секретный ключ, без которого невозможно в точности воспроизвести изображе-

ние, вычисляемое для данного физического носителя. Если генерацию изображения осуще-

ствлять посредством встраивания сообщений в некоторый исходный контейнер в виде псев-

дослучайной картины или любого другого заданного изображения с достаточной емкостью 

виртуальной памяти, то контейнер может служить требуемым ключом, поскольку в упро-

щенном виде сохраняется в результирующем изображении. 

Заключение 

В работе мы на практическом примере обосновываем общедоступное понимание ин-

формации как последовательности символов, кодов, «следов» или иных «отпечатков», кото-

рые можно записать на бумаге, в памяти компьютера или ином физическом носителе инфор-

мации, а также в виртуальной памяти изображения. Интерпретацию понятия информации 

строится в рамках комбинаторного подхода А. Н. Колмогорова, который подчеркивал, что 

понятие информации не обязательно связывать с понятием вероятности [7]. Количество ин-

формации оценивается в соответствии со структурным подходом к информации 

Ф. Е. Темникова [8, 9], в котором оно сводится к подсчету структурных элементов сигнала. 
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Идея «сконструировать» троичную виртуальную память из компонент изображения неожи-

данна. Однако то, что для обработки цифровой информации эффективно использовать имен-

но троичную память, благодаря Н. П. Брусенцову известно почти полвека [10, 11]. Возмож-

но, модель сигнала с троичной памятью окажется полезной для более полного раскрытия 

преимуществ известных решений. 
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